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Vorbemerkung

Seit dem Ende der achtziger Jahre haben
sich die Anforderungen an die Bearbeitung
von Wirtschaftsstrafsachen deutlich gean-
dert. Diesen Zeitraum Uuberblicke ich auf-
grund eigener praktischer Erfahrungen. Die
Anderungen betreffen nicht nur die Erschei-
nungsformen der Wirtschaftskriminalitat,
sondern vor allem die Anforderungen an die
Ermittlungsbeamten, mit einer strenger ge-
wordenen und strenger werdenden Recht-
sprechung umzugehen, neue Informations-
und Kommunikationstechniken zu nutzen
und wegen ihrer Beweismittelbedeutung zu
beurteilen.

Das zentrale Instrumentarium fur die Ermitt-
lungen in Wirtschaftsstrafsachen ist sicher-
lich die Durchsuchung mit der abschlie3en-
den Beschlagnahme von Geschaftsunterla-
gen, anderen Beweisstucken (z.B. Raubko-
pien und Datentrager) und Vermdgenswer-
ten fur die Rlckgewinnungshilfe fur Ge-
schadigte.

Die hier zusammengestellten Texte betref-
fen in ihrem Schwerpunkt die Beweismittel-
behandlung im Ermittlungsverfahren, wobei
neben den Praxisproblemen bei der Durch-
suchung und Beschlagnahme auch die Be-
sonderheiten im Umgang mit elektronischen
Daten in den Vordergrund geruckt werden.
Ausgeklammert habe ich die Aspekte der
Vermogensermittlungen mit den Zielen der
Einziehung, des Verfalls, der Ruckgewin-
nungshilfe und der Verfolgung von Geldwa-
sche und Korruption. Wegen dieser Themen
sind andere Kollegen berufen, die seit etli-
chen Jahren erfolgreich in diesen Ermitt-
lungssparten arbeiten und tiefe praktische
Erfahrungen gesammelt haben, die mir feh-
len.

Die Texte dieser Sammlung entstammen
dem www.EDV-Workshop.de und wurden
fur diese Publikation so Uberarbeitet, dass
ihr Zusammenhang deutlich wird. Dadurch
ist zwar kein in sich geschlossenes Werk,
jedoch eine strukturierte Materialsammlung
entstanden.

Mein zentrales Publikationsmedium ist und
bleibt die Website ,CyberFahnders EDV-
Workshop®. Als Internetprojekt muss es sich
auf die Abhandlung einzelner knapp gehal-
tener Themen beschranken; dies leistet vor
allem das Lexikon im EDV-Workshop.
Schon die Bereitstellung von Aufsatzen mit
bis zu 40 oder 50 Seiten Drucktext in den
Themen des EDV-Workshops widerspricht
dem Bedurfnis von Internetnutzern an kur-
zen und einfach zuganglichen Texten. Sie
haben nur deshalb eine Berechtigung, weil
sie mit vielen internen Links (zielgerichtete
Querverweise) und externen Links zu Quel-
len an anderen Stellen des Internets verse-
hen sind und zudem Uber ausgefeilte Navi-
gationshilfen verfligen, die von einer Ge-
samtubersicht (Sitemap), Uber Navigations-
seiten bis hin zu einer Suchwortrecherche
verfugen.

Den besonderen Charme von HTML-Seiten
mit ihren Hyperlinks zu anderen Stellen des
eigenen Angebots und besonders zu exter-
nen Quelle (und sei es auch nur, um einen
behandelten Gesetzestext anzeigen zu kén-
nen) kann eine auf den Druck optimierte
Publikation wie vorliegende nicht erreichen.
Eine Optimierung der Druckversion hatte ich
dadurch erreichen konnen, dass ich ein ei-
genes Inhaltsverzeichnis und ein aufwandi-
ges Bezugssystem entwickelt hatte. Das ist
der Angelpunkt: ,aufwandig“. Mein vorrangi-
ges Interesse (meines Hobby) ist die Websi-
te selber, die ich auf den aktuellen Stand zu
halten und mit interessanten Neuerungen zu


http://www.edv-workshop.de/
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erweitern versuche. Die vorliegende Text-
sammlung ist eine Momentaufnahme, die
neben dem anderen (Haupt-) Projekt nicht
weiter gepflegt und aktualisiert werden kann.

Der EDV-Workshop stellt Informationen und
Werkzeuge fur Ermittler bereit, die das In-
ternet flr ihre Recherchen nutzen wollen. Er
EDV-Workshop wird seit Januar 2000 im
Internet prasentiert und bietet Linklisten,
Aufsatze und ein Lexikon - alles mit dem
Schwerpunkt Strafverfahrens-, Straf- und
Telekommunikations-/Multimediarecht und -
technik. Die hier dokumentierten Texte fin-
den Sie dort mit vielen erganzenden Quer-
und Verweisen zu fremden Quellen.

Dieter Kochheim

=
L

> CberFahnders
Jeo

V-Workshop

Autor

Bis 2001 war ich als Staatsanwalt in der
Zentralstelle fur Wirtschaftsstrafsachen der
Staatsanwaltschaft Hannover tatig. Seit De-
zember 2001 leite ich die luK-Stelle (Infor-
mations- und Kommunikationstechnik) der
Generalstaatsanwaltschaft Celle. Diese Stel-
le ist zustandig fur den strategischen Einsatz
der EDV- und Netztechnik fir den ge-
schaftsmaliigen Betrieb aller Staatsanwalt-
schaften in Niedersachsen.

Seit 1991 unterrichte ich in Fortbildungs-
malnahmen der Polizei, Steuerfahndung
und Justiz.

Als "CyberFahnder" betreibe ich seit Januar
2000 die Website EDV-Workshop.
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Teil 1: Strafverfahren

Durchsuchung und Beschlagnahme

Die §§ 94 ff. StPO regeln die Zwangsmal3-
nahmen zur Sicherung und Erlangung von
Beweisen, Verfalls- und Einziehungsge-
genstanden, zur Ergreifung des Beschuldig-
ten - und im Fall des § 111a StPO (Vorlaufi-
ge Entziehung der Fahrerlaubnis) - zur Vor-
wegnahme von Urteilsfolgen. Erganzt wer-
den diese Vorschriffen um die Regelungen
zur Riickgewinnungshilfe (§ 111b StPO ) .

Alle genannten Zwangsmaflnahmen stellen
Eingriffe in den grundrechtlich geschitzten
Privatbereich des Beschuldigten oder dritter
Personen dar. Dies zwingt in jedem Fall
auch zur Abwagung zwischen der Eingriffs-
intensitat und dem Vorgehen einerseits so-
wie der Bedeutung der Ermittlungshandlung
andererseits, also zur Anwendung des Ver-
haltnismaRigkeitsgrundsatzes 2.

Zu den Begriffen:

Die Einsichtnahme in Raumlichkeiten oder
sonstige Sachen ist solange keine Durchsu-
chung, wie sie freiwillig gestattet wird.
Durchsuchung ist nur die zwangsweise
Inaugenscheinnahme zum Zweck des
Auffindens von Gegenstanden, die der Be-

Dieser Text beruht auf dem Arbeitspapier
"Durchsuchung und Beschlagnahme in Wirt-
schaftsstrafsachen" aus dem Jahr 1996. Er
wurde fir das Lexikon des EDV-Workshops
im Oktober 2002 Uberarbeitet und aktuali-
siert.

standige Rechtsprechung des Bundesver-
fassungsgerichts, z.B. BVerfG NJW 91, 690
f.; NStZ 92, 91 ff.

schlagnahme unterliegen. Nachschau ist
die Inaugenscheinnahme, die ausschliellich
dem Auffinden des Beschuldigten dient (§
103 Abs. 1 S. 1 StPO).

Jede Entgegennahme von Beweismitteln
durch Ermittlungsbeamte ist eine amtliche
Inverwahrnahme, also bereits eine Sicher-
stellung (§ 94 Abs. 1 StPO). In jedem Fall
sollte deshalb ein Verzeichnis Uber die si-
chergestellten Gegenstande angelegt wer-
den.

Gerade in umfangreichen Verfahren bereitet
es Schwierigkeiten, nach Abschluss des
gerichtlichen Verfahren alle Sicherstellungs-
gegenstande, die Jahre vorher zu den Vor-
gangen gelangt sind, sicher den letzten Ge-
wahrsamsinhabern zuzuordnen. Sicherstel-
lungsverzeichnisse sollten deshalb in geeig-
neten Fallen auch angelegt werden, wenn
z.B. ein Zeuge im Rahmen seiner Verneh-
mung Schriftsticke Ubergibt. In solchen
GroRverfahren kann es sich darUber hinaus
empfehlen, ein eigenstandiges "Sicherstel-
lungsheft" anzulegen, das eine Kontrolle
uber den Verbleib sichergestellter Gegens-
tande erleichtern kann. *

Eine Beschlagnahme findet nur bei der nicht
freiwilligen Herausgabe statt (§ 94 Abs. 2
StPO) und stellt eine zwangsweise, formli-
che Sicherstellung und damit eine zwangs-
weise Uberflihrung des Gegenstandes in
den amtlichen Gewahrsam dar.

®  Siehe auch den Beitrag iiber die Aktenfiih-

rung im Teil 3
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Beschlagnahmefahig sind nur solche Ge-
genstande, die eine potentielle Beweisbe-
deutung haben (§ 94 Abs. 1 StPO). Das
heillt, dass der Gegenstand grundsatzlich -
zulassigerweise - zu Untersuchungszwe-
cken verwendet werden kann und hierzu
geeignet ist. Bei der Inverwahrnahme
braucht aber die Beweisflihrung im einzel-
nen noch nicht feststehen. An einer Beweis-
bedeutung fehlt es jedenfalls dann, wenn
voraussehbar ist, dass es zu keinem Ge-
richtsverfahren kommen wird. Gleichwohl ist
eine Beschlagnahme auch nicht ausge-
schlossen, soweit noch behebbare Verfah-
renshindernisse bestehen, wie z.B. bei feh-
lenden Strafantragen.

Untersuchung ist das gesamte Ermittlungs-
und Strafverfahren mit Ausnahme der Voll-
streckung.

Eine Sicherstellung in anderer Weise (§
94 Abs. 1 StPO) erfordert eine féormliche
Beschlagnahme. So kénnen Grundsticke,
Gebaude und Raume durch Absperrung,
Versiegelung und einem Verbot zum Betre-
ten gesichert werden. Auch sonstige Ge-
genstande konnen z.B. durch ein Verbot zur
Herausgabe, Vernichtung oder Verfligung in
"anderer Weise" sichergestellt werden. Hin-
gegen ist bei Schriftstiicken die Anfertigung
von Ablichtungen gegen Herausgabe des
Originals ein Sicherstellungsersatz (Sicher-
stellungssurrogat) und keine Sicherstellung
in anderer Weise.

Sicherstellungssurrogate haben einen ge-
ringeren Beweiswert als die Originaldoku-
mente. Im Rahmen der VerhaltnismaRig-
keitsprifung kann sich ein Verzicht auf die
Sicherstellung der Originale dann anbieten,
wenn ihr Beweiswert nicht stark von dem
des Surrogats abweicht. Physikalisch-
technische Untersuchungen auf Fingerspu-

ren oder am Material (Papier und Schreib-
pasten) lassen sich hingegen nur am Origi-
nal vornehmen. Im Zweifel sind deshalb die
Originale sicherzustellen.

Grundsatzlich gilt, dass Beweiserhebungs-
verbote nicht zwangslaufig zu Beweisver-
wertungsverboten fuhren. In Extremfallen
konnen jedoch die bei einer Durchsuchung
beigezogenen Beweismittel einem Verwer-
tungsverbot unterliegen und mussen zu-
rickgegeben werden, wenn die prozessua-
len Verstolle bei der Abfassung des Durch-
suchungsbeschlusses oder der Durchfiih-
rung der Durchsuchung so schwerwiegend
gewesen sind, "dass nach Abwagung aller
Umstande das Interesse des Staates an der
Tataufklarung gegentiber dem Interesse des
betroffenen Blrgers am Schutz seiner Per-
sonlichkeitssphare zurucktreten muss". Die-
se Entscheidung ist lange Zeit ein Einzelfall
geblieben *. Erst 2002 hat das Bundesver-
fassungsgericht dann ein Verwertungsverbot
bei beschlagnahmten Zufallsfunden ange-
nommen, wenn die zugrunde liegende
Durchsuchungsanordnung rechtswidrig war
5

Hinzuweisen ist auch auf den Ermittlungs-
richter beim BGH °, der den Generalbun-
desanwalt verpflichtet hat, die weitere Sich-
tung nach § 110 StPO abzubrechen und die

4 LG Wiesbaden StV 88, 292 1.

Eine solche "systematische Suche nach Zu-
fallsfunden" ist von der Rechtsprechung und
Literatur schon seit Jahrzehnten als Rechts-
widrig bezeichnet worden. Warum bedurfte
es Uberhaupt einer Entscheidung des
BverfG?

¢ Ermittlungsrichter BGH StV 88, 90; diese
Entscheidung gilt insbesondere fur das Sich-
tungsverfahren gemaf § 110 StPO; siehe
unten "Sichtung gemag § 110 StPO. Papiere
und Daten"
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vorlaufig sichergestellten Computerdisketten
unausgewertet herauszugeben.

Durchsuchungsvoraussetzungen

Die §§ 102 und 103 StPO gestatten die
Durchsuchung von Wohnungen, Raumen,
Person und Sachen des Verdachtigen oder
anderer Personen.

Dabei setzt die Durchsuchungsanordnung
gegen den Verdachtigen nach § 102 StPO
voraus, dass aufgrund bestimmter Anhalts-
punkte die Wahrscheinlichkeit besteht, dass
eine bestimmte Straftat bereits begangen
wurde und nicht etwa bloR} straflos vorberei-
tet worden ist. Es reicht der einfache Tat-
verdacht aus, so dass es in diesem Fall
nicht erforderlich ist, den Betroffenen formell
als Beschuldigten zu behandeln (vergleich-
bar der Verdachtigeneigenschaft nach § 55
StPO; diese macht aber bereits eine Beleh-
rung Uber das Auskunftsverweigerungsrecht
erforderlich). Um einen "formlichen" Be-
schuldigten handelt es sich erst, wenn ge-
gen ihn das Ermittlungsverfahren von der
Polizei oder von der Staatsanwaltschaft
formlich eingeleitet wurde. Nur dann, wenn
eine Strafanzeige oder ein Strafantrag vor-
liegt, muss der bezeichnete Verdachtige
auch von vornherein als Beschuldigter be-
handelt werden.

Solange eine Mehrzahl von Verdachtigen
besteht, unterliegt zum Beispiel die "informa-
torische Befragung" (am Unfallort, in einer
Firma oder Behorde zur Feststellung der
"Verantwortlichen") den Anforderungen ei-
ner Zeugenvernehmung. Seit dem Be-
schluss des BGH vom 27.02.1992 - 5 StR
190/91 - sind jedoch erhéhte Anforderungen
an die Belehrung (§§ 136 Abs. 1 S. 2i.V.m.

163a Abs. 4 S. 2 StPO) gesetzt worden: Ist
der Vernehmung des Beschuldigten, so
heildt es in den Leitsatzen, durch einen Poli-
zeibeamten kein Hinweis darauf vorausge-
gangen, dass es dem Beschuldigten freiste-
he, sich zu der Beschuldigung zu aul3ern
oder nicht zur Sache auszusagen, so durfen
AuRerungen, die der Beschuldigte in dieser
Vernehmung gemacht hat, auch nicht
verwertet werden. Dies gilt aber nicht, wenn
feststeht, dass der Beschuldigte sein Recht
zu schweigen ohne Belehrung gekannt hat,
wenn der nicht von einem Rechtsanwalt ver-
tretene Angeklagte vom Gericht belehrt wird,
wenn der verteidigte Angeklagte in der
Hauptverhandlung ausdrucklich der Verwer-
tung zustimmt oder ihr nicht bis zu dem in §
257 StPO genannten Zeitpunkt widerspro-
chen hat (unmittelbar nach Vernehmung der
Polizeibeamten, die Uber den Vernehmungs-
inhalt aussagen).

FUr den Inhalt des Durchsuchungsbeschlus-
ses oder der Durchsuchungsanordnung bei
Gefahr in Verzug folgt daraus, dass zwar
immer ein durch tatsachliche Anhaltspunkte
begrindeter Tatverdacht bestehen muss,
der Tatvorwurf gegen den Verdachtigen
aber noch nicht im einzelnen konkretisiert
werden braucht oder durch andere Beweis-
mittel konkret belegt ist. Es empfiehlt sich
aber in den meisten Fallen, zu Beginn der
Durchsuchung den Grund der Malinahme
und eine allgemeine Belehrung Uber das
Schweigerecht vorzunehmen. Dies ist in den
Akten zu vermerken, damit spater keine
Zweifel darUber entstehen. Einer wiederhol-
ten Belehrung bedarf es hingegen nicht.

Die weitere Voraussetzung ist, dass An-
haltspunkte nach kriminalistischer Erfahrun-
gen die Vermutung rechtfertigen, dass der
Zweck der Durchsuchung erreicht werden
kann. Dabei ist der "Zweck der Durchsu-
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chung" vom Untersuchungsgegenstand be-
stimmt und darauf beschrankt, welche Be-
weismittel nach kriminalistischer Erfahrung
bei dem Verdachtigen im Zusammenhang
mit der Tat, wegen der die Ermittlungen ein-
geleitet wurden und fur die konkrete An-
haltspunkte bestehen, gefunden werden
konnten. Zur blofRen Ausforschung oder al-
lein mit dem Ziel, Zufallsfunde zu erreichen,
darf die Durchsuchung nicht durchgefihrt
werden.

Die Durchsuchung bei dem unbeteiligten
Dritten gemall § 103 StPO stellt strengere
Anforderungen als die Durchsuchung bei
dem Verdachtigen. Zu ihrer Anordnung rei-
chen nicht nur die kriminalistischen Erfah-
rungswerte aus, dass die Durchsuchung
Erfolg haben wird, sondern es muissen tat-
sachliche Anhaltspunkte dafir vorliegen,
dass bestimmte Beweisgegenstande (oder
der Beschuldigte, nicht nur Verdachtige)
beim Betroffenen zu finden sind.

Eine Durchsuchung bei strafunmindigen
Personen, also bei Kindern vor vollendetem
14. Lebensjahr oder bekanntermalen infol-
ge Krankheit nicht zurechnungsfahigen Per-
sonen, ist nur unter den strengeren Voraus-
setzungen des § 103 StPO zulassig. Ahnli-
che Einschrankungen gelten auch fur Abge-
ordnete: Eine Durchsuchung gemafl § 103
StPO beim tatunverdachtigen Abgeordneten
ist (genauso wie die Beschlagnahme) un-
eingeschrankt erlaubt, die beim verdachti-
gen Abgeordneten nur unter den strengen
Voraussetzungen fir den Verdacht und die
Erfolgserwartung nach § 103 StPO und
dann erlaubt, wenn die Beschrankungen des
Art. 46 Abs. 1 GG nicht durchgreifen.

Die Durchsuchung von Wohnungen, Ge-
schaftsrdaumen und befriedeten Besitztl-
mern darf gemal § 104 StPO grundsatzlich

nicht zur Nachtzeit erfolgen, es sei denn, sie
dient der Verfolgung auf frischer Tat, zur
Wiederergreifung eines Gefangenen oder ist
wegen Gefahr im Verzug geboten. Nach
einer Entscheidung des Bundesverfas-
sungsgerichts darf eine schon begonnene
Durchsuchung wahrend der Nachtzeit fort-
gesetzt werden. Dieselbe Entscheidung be-
stimmt aber auch, dass die Durchsuchungen
so frihzeitig begonnen werden sollen, dass
sie erfahrungsgemaf bis zur Nachtzeit ab-
geschlossen sein werden.

Zufallsfunde durfen gemaf § 108 StPO glei-
chermallen beim Verdachtigen wie beim
Unverdachtigen beschlagnahmt werden. Die
Voraussetzung ist nur, dass diese Gegen-
stdnde auf die Verlbung einer anderen
Straftat hindeuten; diese muss noch nicht im
einzelnen konkretisierbar sein.

Besondere Bestimmungen enthalt § 103
Abs. 2 StPO. Die Raume, in denen der Be-
schuldigte ergriffen wurde oder die er wah-
rend der Verfolgung betreten hat, dirfen mit
dem Zweck, Beweismittel zu sichern, auch
durchsucht werden, ohne dass konkrete An-
haltspunkte fur das Vorhandensein be-
stimmter Beweismittel vorliegen mussen;
das Ziel darf sich darauf beschranken, Per-
sonen aufzufinden, die als Zeugen in Be-
tracht kommen.

Nur zum Zweck des Auffindens von Be-
schuldigten, die einer Straftat nach § 129a
StGB oder einer dort bezeichneten Straftat
verdachtig sind, durfen auch ganze (aus
mehreren Wohnungen bestehende) Gebau-
de nach § 103 Abs. 1 S.2 StPO durchsucht
werden. In diesem Fall ist die Beschlag-
nahme von Zufallsfunden ausgeschlossen.
Werden aber Gegenstande gefunden, die
als Beweismittel fur eine konkrete andere
Straftat von potentieller Beweisbedeutung
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sind, so kann gemafl § 94 StPO deren Be-
schlagnahme angeordnet werden (z. B. bei
"herrenlosen"  Schusswaffen, Tatbeute,
BtM).

Die korperliche Durchsuchung der Person
des Unverdachtigen ist ebenso zulassig wie
die des Verdachtigen. Fur weitergehende
Spurensicherungen sind die Voraussetzun-
gen der §§ 81a (kdrperliche Untersuchung),
81b (erkennungsdienstliche Behandlung)
und 81c StPO einzuhalten. § 81d StPO, wo-
nach korperliche Untersuchungen einer
Frau, die das Schamgefuhl der Frau verlet-
zen kénnen, nur von einer Frau (oder einem
Arzt) durchgefuhrt werden duirfen, gilt auch
fur die korperliche Durchsuchung nach §§
102, 103 StPO. Grundsatzlich dirfen ande-
rerseits auch nur Manner von Mannern kor-
perlich untersucht werden. Zur Durchflih-
rung der korperlichen Durchsuchung darf im
Zweifel auch korperlicher Zwang angewen-
det werden und wenn es geboten erscheint,
darf der Betroffene auch kurzfristig festge-
nommen und auf der Wache durchsucht
werden.

Durchsuchungsanordnung

Grundsatzlich werden Durchsuchungen vom
Richter angeordnet. Bei Durchsuchungsbe-
schlussen, in denen zugleich mit der Durch-
suchungsanordnung auch die Beschlag-
nahme bestimmt wird, ist zu beachten, dass
nur solche Gegenstande beschlagnahmt
werden konnen, die individuell und unver-
wechselbar und vollstandig beschrieben
werden kdnnen. So ist zwar ein bestimmter
Kraftfahrzeugbrief oder eine bestimmte Ver-
tragsurkunde im voraus individualisierbar,
nicht aber die nicht naher beschriebene
"Firmenbuchflihrung", weil diese Formulie-

rung Zweifel daruber offen lasst, ob Gegen
stande von der Beschlagnahme erfasst sind
oder nicht ” und nicht sichergestellt ist, dass
der Eingriff in die Grundrechte messbar und
kontrollierbar bleibt . Ist die Beschlagnah-
meanordnung unbestimmt, so ist sie auch
unwirksam °. In diesem Fall umgrenzt die
Nennung von Beweismitteln zwar den Um-
fang der erlaubten Durchsuchung. Im Zwei-
felsfall muss der Durchsuchungsbeamte aus
eigener Anordnungsbefugnis prifen, ob Ge-
fahr im Verzug besteht, und die Beschlag-
nahme zum Abschluss der Durchsuchung
selber bestimmen.

Bei Gefahr im Verzug sind die Staatsanwalt-
schaft oder ihre Hilfsbeamten auch zur An-
ordnung der Durchsuchung berechtigt (§
105 Abs. 1 StPO). Gefahr im Verzug besteht
nach dem eigenen pflichtgemalen Ermes-
sen des Beamten dann, wenn eine richterli-
che Anordnung nicht eingeholt werden kann,
ohne dass der Zweck der MalRnahme ge-
fahrdet wird '°.

Keiner Anordnung bedarf es, wenn sich der
Betroffene der Malinahme freiwillig unter-
zieht. Eine ausdruckliche, eindeutige und
aus freiem Entschluss erteilte Einwilligung
macht auch die Anordnung koérperlicher Un-
tersuchungen entbehrlich und ermoglicht
gesundheitsbeeintrachtigende Eingriffe (§§
81a, 81c StPO).

Bei jeder Durchsuchung soll, wie bei allen
anderen strafprozessualen MalRnahmen

7 BVerfG NStZ 92, 91, 92
®  BVerfG NJW 94, 3281, 3282

°  OLG Disseldorf StV 82, 513; BVerfG NStZ
92,91, 92

zur aktuellen Rechtsprechung des Bundes-
verfassungsgerichts siehe unten "Gefahr im
Verzug, Durchsuchungsanordnung"
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auch, erfragt werden, ob sie freiwillig gedul-
det werden.

Durchfiihrung der Durchsuchung

Der Umfang der Durchsuchung richtet sich
nach den Beweismitteln, die als gesuchte
Gegenstande im Durchsuchungsbeschluss
bezeichnet sind. Dartber hinaus ist das Ge-
richt auch berechtigt, die Art und Weise, die
einzelnen Orte und die Zeit einer Durchsu-
chung zu regeln ''. Die Durchsuchungsper-
sonen haben auch noch wahrend der
Durchsuchungsmafnahme zu priufen, ob
sich die sachliche Entscheidungsgrundlage
so maldgeblich geandert hat, dass sich eine
weitere Vollstreckung verbietet.

Nach einer Entscheidung des Bundesver-
fassungsgerichts > kénnen auch abge-
schlossene Durchsuchungsmaflinahmen
richterlich Uberprift werden. Das Gericht
verlangt eine wirkliche Kontrolle von grund-
rechtseingreifenden Malnahmen und
spricht deshalb nach den Grundsatzen der
Rechtsweggarantie aus Art. 19 Abs. 4 GG
den Betroffenen das Recht zu, "in Fallen
tiefgreifender, tatsachlich jedoch nicht mehr
fortwirkender  Grundrechtseingriffe  auch
dann die Berechtigung des Eingriffs gericht-
lich klaren zu lassen, wenn die direkte Be-
lastung durch den angegriffenen Hoheitsakt
sich nach dem typischen Verfahrensablauf
auf eine Zeitspanne beschrankt, in welcher
der Betroffene die gerichtliche Entscheidung
in der von der Prozessordnung gegebenen
Instanz kaum erlangen kann".

""" ausdriicklich BVerfG NStZ 92, 91, 92;
BVerfG NJW 94, 3281, 3282

12 BVerfG wistra 97, 219 ff.

Das BVerfG reagiert mit dieser Entschei-
dung auf die Besonderheiten der Durchsu-
chungsanordnung im Ermittlungsverfahren,
die einerseits von einem erheblichen Eingriff
in Grundrechte gepragt ist und andererseits
- ihrer Natur nach - ohne rechtliches Gehor
ergeht (§ 33 Abs. 4 StPO), so dass der Be-
troffene allein auf die tatsachliche Durchflh-
rung der Mallhahme mit rechtsstaatlichen
Mitteln reagieren kann. Mit der richterlichen
(oder staatsanwaltlichen oder polizeilichen)
Eingriffsentscheidung wird er zugleich mit
ihrer Durchfiihrung konfrontiert, er kann sie
nicht verhindern, kaum steuern und ist nach
bisheriger Praxis sogar von der nachtragli-
chen richterlichen Uberpriifung ausge-
schlossen gewesen.

Der gerichtliche Durchsuchungsbeschluss
darf dann nicht mehr vollstreckt werden,
wenn die zwischenzeitlich erhobenen Be-
weise eine andere Sachbeurteilung zulas-
sen. Daruber hinaus ist die Staatsanwalt-
schaft auch berechtigt, einen Durchsu-
chungsbeschluss gar nicht zu vollziehen.
Dieses Ermessen gilt nicht flir Hilfsbeamte
und auch nicht fir Durchsuchungsbeschlis-
se, die das Gericht nach Erhebung der An-
klage im Zwischen- oder Hauptverfahren
erlasst.

Das BVerfG hat auch bestimmt '3, dass ein
Durchsuchungsbeschluss spatestens nach
Ablauf eines halben Jahres seine "rechtferti-
gende Kraft", also seine Wirksamkeit verliert
4. Zur Begriindung hebt das Gericht hervor,
dass der Richter eine Durchsuchung nur
anordnen darf, "wenn er sich aufgrund ei-
genverantwortlicher Prifung der Ermittlun-
gen Uberzeugt hat, dass die Malnahme
verhaltnismaRig ist". Mit zunehmendem

3 BVerfG wistra 97, 223 ff.
4 BVerfG ebd., S. 225
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Zeitablauf konnte sich nicht nur die Beurtei-
lungsgrundlage geandert haben, sondern
wurde "die konkrete richterliche Beschran-
kung des Grundrechtseingriffs zu einer
Blankettermachtigung  geworden"  sein
(BVerfG ebd.). Von dem Vollzug der Durch-
suchungsanordnung konne zwar vorlaufig
abgesehen werden. Dies dulrfe aber nicht
dazu fuhren, "dass der Staatsanwalt sich
eine Durchsuchungsanordnung gewisser-
malfen auf Vorrat besorgt oder diese doch
vorratig halt" '°. Deshalb ist "spatestens
nach Ablauf eines halben Jahres ... davon
auszugehen, dass die richterliche Prifung
nicht mehr die rechtlichen Grundlagen einer
beabsichtigten Durchsuchung gewahrleistet
und die richterliche Anordnung nicht mehr
den Rahmen, die Grenzen und den Zweck
der Durchsuchung im Sinne eines effektiven
Grundrechtsschutzes zu sichern vermag" ™°.

Nach Beendigung der Durchsuchung ist der
Durchsuchungsbeschluss verbraucht. Fur
eine weitere Durchsuchung muss ein neuer
erwirkt werden.

Durchsuchungen von Wohnungen, Gebau-
den und befriedeten Besitztimern sollen,
sofern kein Richter oder Staatsanwalt (auch
Amtsanwalte, nicht aber Wirtschaftsreferen-
ten) anwesend ist, im Beisein eines Ge-
meindebeamten oder von zwei Gemeinde-
bewohnern (die keine Hilfsbeamten der
Staatsanwaltschaft und auch nicht der Be-
troffene selber sein durfen) durchgefuhrt
werden. Diese Bestimmung des § 105 Abs.
2 StPO ist keine reine Formvorschrift, son-
dern eine "wesentliche Formlichkeit" der
Durchsuchung, die auch dem Schutz der
Beamten vor unberechtigten Vorwirfen
dient. "Unmoglich" ist die Zuziehung von

5 BVerfG ebd.
16 BVerfG ebd., S. 226

Zeugen, wenn der eintretende Zeitverlust
den Erfolg der Durchsuchung vereiteln war-
de. Auf die Zuziehung kann der Betroffene
wirksam verzichten. Es wird aber auch - zu
recht - die Meinung vertreten, dass es des
ausdrucklichen Verzichts des Durchsu-
chungsbeamten bedarf, weil auch die Ermitt-
lungsbeamten durch die Anwesenheit von
unbeteiligten Zeugen vor unberechtigten
Vorwlrfen geschitzt werden sollen. Im
Zweifelsfall sollte auf die Anwesenheit von
Durchsuchungszeugen von den Polizeibe-
amten nicht verzichtet werden, wenn unbe-
rechtigte Vorwirfe des Durchsuchungsbe-
troffenen zu erwarten sind.

Nach § 106 Abs. 1 StPO darf der Inhaber
der zu durchsuchenden Raume oder Ge-
genstande der Durchsuchung beiwohnen.
Ist er abwesend, so ist nach Satz 2 dieser
Vorschrift - wenn moglich - ein Vertreter
oder erwachsener Angehoériger u.a. zuzu-
ziehen. Diese Formvorschrift ist im Gegen-
satz zu § 105 Abs. 2 StPO keine zwingende,
sondern eine Ordnungsvorschrift.

Ist der Beschuldigte der Inhaber, kann er
sich von seinem Verteidiger vertreten las-
sen. Verzichtet der Vertreter, brauchen kei-
ne weiteren Personen zugezogen werden.
Stort der Inhaber, Vertreter usw., so kann er
entfernt und "wenn maoglich" durch eine der
anderen Personen ersetzt werden. Ist der
Beschuldigte nicht der Inhaber der Woh-
nung, so haben weder er noch sein Vertei-
diger ein Anwesenheitsrecht.

Gegen Stoérer bei Amtshandlungen kann der
Beamte gemal § 164 StPO die Festnahme
anordnen, bis die Amtshandlung beendet ist
(nicht aber Uber den nachstfolgenden Tag
hinaus). Storer haben ihr Anwesenheitsrecht
bei Durchsuchungen verwirkt. Reichen we-
niger einschneidende Malinahmen aus,
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mussen diese zunachst angewendet wer-
den.

Nur dem Unverdachtigen steht nach § 106
Abs. 2 StPO das Recht zu, Uber den Zweck
der Durchsuchung informiert zu werden.
Wird dadurch der Untersuchungszweck
nicht gefahrdet, sollte auch dem Verdachti-
gen der Durchsuchungszweck mitgeteilt
werden. Ein Recht auf die Aushandigung
des Durchsuchungsbeschlusses besteht
grundsatzlich nicht. In der Praxis hat sich die
Aushandigung jedoch bewahrt, weil der Be-
troffene dadurch die vollstandige Beschluss-
lage zur Kenntnis erhalt '’.

Zur Durchsicht von Papieren gegen den Wil-
len des Betroffenen ist nur die Staatsanwalt-
schaft berechtigt (§ 110 Abs. 1 StPO '®).
Ohne Einwilligung ist die Durchsicht, d.h. die
inhaltliche Prifung von Schriftstliicken dar-
auf, ob sie beschlagnahmt oder zurtickge-
geben werden sollen, auch die sogenannte
"Grobsichtung", unzulassig. Hilfsbeamte, die
die Durchsuchung ohne einen Staatsanwalt
durchfihren, durfen insoweit Schriftstiicke
nur nach auferen Merkmalen (Aufbewah-
rungsort, Ordnerbeschriftung, Betreffangabe
im Schreiben) danach aussondern, ob eine
inhaltliche Auswertung durch den Staatsan-
walt geboten erscheint '°.

In diesen Fallen ist nach § 110 Abs. 2 und 3
StPO zu verfahren: Die ausgesonderten
Schriftstiicke werden in einen verschlosse-

nach meiner Auffassung handelt es sich bei
der Aushandigung des Durchsuchungsbe-
schlusses nicht um eine Art der Aktenein-
sicht (§ 147 StPO), sondern um eine Zustel-
lung (§§ 36 ff. StPO)

siehe den gesonderten Beitrag zur Sichtung
unten

18

wegen der Einzelheiten siehe den gesonder-
ten Aufsatz zur "Sichtung gemaf § 110
StPO"

nen Umschlag genommen und bei grof3eren
Mengen in einen Karton. Der Umschlag wird
sodann von der Polizei versiegelt und der
Betroffene ist berechtigt, seinerseits einen
Siegel anzubringen. Vom Staatsanwalt ist
schliellich ein Termin zur Sichtung zu
bestimmen, an dem der Betroffene teilneh-
men darf, aber nicht teiinehmen muss. Der
Sichtungstermin kann im Blro des Staats-
anwalts genauso durchgefihrt werden wie in
anderen Raumen, z.B. denen der Polizei.
Bei der Sichtung wahrend der Durchsu-
chung oder im gesonderten Verfahren nach
§ 110 StPO kann sich der Staatsanwalt der
Polizeibeamten, Dolmetscher und Sachver-
standigen (z.B. Wirtschaftsreferenten oder
EDV-Sachstandige) als "Sichtungshelfer"
bedienen. In besonderen Fallen dirfen auch
Mitarbeiter des Anzeigeerstatters oder Ge-
schadigten hinzugezogen werden, wenn
keine anderen sachkundigen Personen (z.B.
zur ldentifizierung gestohlener Gegenstan-
de) oder Sachverstandige (z.B. zu Produkti-
onsablaufen oder chemischen Prozessen in
Patentsachen) zur Verfugung stehen. Hier-
bei muss aber ausgeschlossen werden,
dass Betriebsgeheimnisse des Betroffenen
seinen Wettbewerbskonkurrenten bekannt
werden oder er in unzumutbarer Weise
bloRgestellt wird. Die Unparteilichkeit dieser
Durchsuchungshelfer muss von den Polizei-
beamten und der Staatsanwaltschaft gesi-
chert und schon bei der Auswahl beruck-
sichtigt werden .

Nach dem Abschluss der Durchsuchung
(oder der Sichtung nach § 110 StPO) wer-
den die als Beweismittel bendtigten Schrift-
stiicke in ein Sicherstellungsprotokoll aufge-
nommen und sichergestellt. Bei Wider-
spruch gegen die Sicherstellung sind die

2 OLG Hamm NStZ 86, 326 f., siehe unten
"Sachverstandige im Ermittlungsverfahren”
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Gegenstande zu beschlagnahmen. Besteht
keine Gefahr im Verzug, z.B. nach einer
Sichtung nach § 110 StPO, wenn sich die
Beweismittel schon - vorlaufig - im amtlichen
Gewahrsam befinden, ist die richterliche
Beschlagnahmeanordnung einzuholen.

Bei der vorlaufigen Sicherstellung nach §
110 StPO handelt es sich noch nicht um
eine férmliche Beschlagnahme nach den
allgemeinen Regeln der StPO, sondern um
eine vorubergehende amtliche Inverwahr-
nahme zur Sicherung des ordnungsgema-
Ren Abschlusses der Durchsuchung. Im In-
teresse der Aktenklarheit empfehle ich, auch
die "versiegelten Umschlage", wegen der
die spatere Sichtung erfolgen soll, auf einem
gesonderten Blatt des Sicherstellungsproto-
kolls zu vermerken.

Nach § 107 StPO muss dem Betroffenen auf
Verlangen (sollte aber auch ansonsten re-
gelmafig) eine schriftliche Mitteilung Uber
den Grund der Durchsuchung ausgestellt
werden. Dabei wurde bereits die abstrakte
Angabe des Durchsuchungszwecks reichen
(Auffinden von Beweisgegenstanden). Dem
Verdachtigen ist insofern auch eine Mittei-
lung Uber die zugrunde liegende Straftat zu
machen. Diese Mitteilung braucht keine
konkreten Einzelheiten enthalten, muss ihn
aber in die Lage versetzen, den Umfang und
die Art der ihm vorgeworfenen Handlungen
zu erkennen.

Meine Ausfihrungen fullen auf den alten
Entscheidungen des LG Stuttgart und des
LG Oldenburg %'

Zuletzt hat das BVerfG am 05.05.2000 - 2
BVvR 2212/99 - beschlossen, dass die Be-
schrankung darauf, es handele sich um eine
"Ermittlungssache... wegen Steuerhinterzie-

? LG Stuttgart StV 86, 471 f.; LG Oldenburg
wistra 87, 38

hung", den gebotenen Anforderungen an
einen richterlich  gestaltenden  Grund-
rechtseingriff nicht genugt.

Neben der "schriftlichen Mitteilung" ist auf
Verlangen eine Aufstellung der beschlag-
nahmten Gegenstande oder eine Negativ-
bescheinigung zu erstellen. Fur die Akten
muss auf jedem Fall ein genaues Verzeich-
nis Uber die sichergestellten Gegenstande
erstellt werden (§ 109 StPO). Eine Durch-
schrift hiervon genlgt den Anforderungen
des § 107 StPO. Die Gegenstande selber
sind ebenfalls "durch amtliche Siegel oder in
sonst geeigneter Weise" zu kennzeichnen.

Beschlagnahme

Jede "amtliche Inverwahrnahme" von Be-
weismitteln ist eine Sicherstellung. Auch
wenn z.B. im Rahmen einer Vernehmung
ein Zeuge Unterlagen vorlegt, die als Origi-
nale oder Ablichtungen zu den Akten ge-
nommen werden, sollte deshalb eine Nie-
derschrift i.S.v. § 109 StPO angefertigt wer-
den (dient im wesentlichen der Aktenklar-
heit).

Nach § 94 StPO konnen alle als Beweismit-
tel bedeutenden Gegenstande flur die "Un-
tersuchung" sichergestellt werden und unter-
liegen in dem Fall, dass sie nicht freiwillig
herausgegeben werden, nach § 94 Abs. 2
StPO der Beschlagnahme. § 95 Abs. 1
StPO bestimmt als weniger einschneiden-
des Mittel eine Herausgabepflicht und fir
den Fall der Weigerung die Anordnung von
Zwangsmitteln (Ordnungsgeld und Erzwin-
gungshaft) entsprechend § 70 StPO.

"Beweismittel" sind alle beweglichen oder
unbeweglichen Sachen, die unmittelbar oder
mittelbar fir die Tat oder die Umstande ihrer
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Begehung Beweis erbringen. Dazu gehoren
bewegliche Sachen jeder Art (auch Magnet-
bander und sonstige Datentrager) und un-
bewegliche Sachen (auch Leichen, Leichen-
teile, Foten, Prothesen), also inhaltlich Tat-
beute, Tatwerkzeuge, Tatprodukte und Tat-
raume sowie Beweismitteltrager, von denen
die Beweise nicht oder nur schwer getrennt
werden kénnen (z.B. Kleidung mit Blut oder
Sperma).

Insbesondere bei schriftlichen Unterlagen ist
aus Grinden der VerhaltnismaRigkeit zu
prufen, ob auf Kosten des Betroffenen eine
Ablichtung als Sicherstellungsersatz zu fer-
tigen ist. Im Zweifelsfall sind die Originale
sicherzustellen.

Nach § 96 StPO sind auch Behdrden zur
Herausgabe der bei ihnen verwahrten Akten
und Schriftstlicke verpflichtet (Art. 35 Abs 1
GG; Amtshilfe). Erfolgt von deren obersten
Dienstbehdrde kein Sperrvermerk und wird
die Herausgabe gleichwohl verweigert, darf
im Einzelfall auch die Beschlagnahme und
zu deren Ausfiuhrung die Durchsuchung an-
geordnet werden (die Durchsuchung ist ge-
maf § 103 StPO auch zulassig, soweit der
Beschuldigte oder nicht von der Behorde
verwahrte Gegenstande gesucht werden).

Zeugnisverweigerungsberechtigte Personen
sind nicht zur Herausgabe verpflichtet, kon-
nen also auch nicht nach § 95 Abs. 2 StPO
zur Herausgabe gezwungen werden. Kon-
kret sind aber nur die Gegenstande be-
schlagnahmefrei, die von § 97 StPO als sol-
che bezeichnet werden: Schriftliche Mittei-
lungen zwischen Beschuldigtem und Ver-
trauensperson, deren Aufzeichnungen Uber
solcherart Mitteilungen und schlie3lich sons-
tige Gegenstande, beispielsweise arztliche
Untersuchungsbefunde, Blutproben usw.,
soweit sie sich im Gewahrsam der zeugnis-
verweigerungsberechtigten Person (§§ 52,

53 StPO) befinden. Diese Einschrankungen
gelten nicht, wenn die zeugnisverweige-
rungsberechtigte Person ihrerseits der Teil-
nahme, Begunstigung, Strafvereitelung oder
Hehlerei an der die Untersuchung betreffen-
den Tat verdachtig ist.

Eine Erweiterung des Schutzbereichs findet
gemall § 148 StPO nur in dem Verhaltnis
zwischen Beschuldigtem und seinem Ver-
teidiger statt: Schriftliche Mitteilungen usw.
durfen auch dann nicht beschlagnahmt wer-
den, wenn sie sich nicht im Gewahrsam der
zeugnisverweigerungsberechtigten Person
befinden. Hingegen dirfen sonstige Ge-
genstande wie Schriftverkehr, Jahresab-
schlisse, Tatwaffen usw. auch beim zeug-
nisverweigerungsberechtigten "Berufshelfer"
beschlagnahmt werden, wenn sie nicht das
Vertrauensverhaltnis zwischen ihm und dem
Beschuldigten betreffen. In der Hauptsache
kommen solche Beschlagnahmen beim
Steuerberater in Betracht, wenn sich in sei-
nem Gewahrsam allgemeine Buchfihrungs-
unterlagen befinden, die regelmafig nicht
dem besonders geschutzten Verhaltnis der
"Steuerberatung" zugehdéren (wenn der
Steuerberater auch Buchfihrungs- und
Lohnabrechnungsaufgaben Ubernimmt, so
handelt es sich um zusatzliche, nicht aber
um steuerberatende Tatigkeiten). Hieraus
folgt, dass zwar eine Durchsuchungsanord-
nung, die nur auf das Auffinden beschlag-
nahmefreier Gegenstande gerichtet ist, un-
zulassig ware, hingegen eine Durchsu-
chungsanordnung, die sich auf andere Ge-
genstande bezieht, zulassig ist (z.B. auf
Buchfiihrungsunterlagen und  Jahresab-
schliisse beim Steuerberater). Aber auch
Verteidigerschriftverkehr kann dann
beschlagnahmefahig sein, wenn sich aus
ihm der Hinweis auf eine Teilnahme oder
Strafvereitelung ergibt.
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Jede Form der amtlichen Inverwahrnahme
stellt eine Sicherstellung dar. Einer formli-
chen Beschlagnahme gemall § 98 StPO
bedarf es nur bei einer Verweigerung der
freiwilligen Herausgabe. Die Beschlagnah-
me darf grundsatzlich nur der Richter, bei
Gefahr im Verzug auch der Staatsanwalt
oder der Hilfsbeamte anordnen. Erfolgt die
Beschlagnahme ohne richterliche Anord-
nung und ist weder der Betroffene noch ein
erwachsener Angehdriger anwesend gewe-
sen oder hat der Betroffene oder sein er-
wachsener Angehoriger ausdrucklich der
Beschlagnahme widersprochen, so soll bin-
nen 3 Tage die richterliche Bestatigung be-
antragt werden. Ungeachtet dessen hat der
Beschlagnahmebetroffene das Recht, die
richterliche Entscheidung Uber die Heraus-
gabe von Beschlagnahmegegenstande zu
beantragen.

(eine erweiterte, mit Quellen und Links versehe-
ne Fassung dieses Textes finden Sie im Lexikon
des www.EDV-Workshop.de)
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Sichtung gemaR § 110 StPO. Papiere und Daten

Bedeutung und Regelungsgehalt

§ 110 StPO regelt die Art und Weise der
Durchsuchung und hat nur Einfluss auf die
Durchsuchung selber und auf das ggf. an
sie anschlieRende Sichtungsverfahren %,

Danach darf wahrend einer Durchsuchung
grundsatzlich nur ein Staatsanwalt die in-
haltlich wuirdigende und wertende Durch-
sicht von Schriftsticken vornehmen (Briefe,
Tagebuchaufzeichnungen,  Buchfuhrungs-
werke usw.; dies gilt aber nicht fur Druck-
werke, also verlegte Bucher, Kataloge u.a.).
Dieses Recht steht gemaly § 404 Abgaben-
ordnung auch den Steuer- und Zollfahndern
Zu.

Die Sichtungsbefugnis des Staatsanwalts
gilt auch fur die ihn begleitenden Polizeibe-
amten, soweit und solange er am Durchsu-
chungsort korperlich anwesend ist - sie sind
quasi die Augen und Ohren des Staatsan-
walts. Dies geht so weit, dass auf einem
Firmengelande, das als Einheit umfriedet
und umgrenzt ist, die Polizeibeamten nicht
den Beschrankungen des § 110 StPO unter-
liegen, auch wenn kein direkter Ruf- und
Sichtkontakt zwischen ihnen und dem
Staatsanwalt besteht. Allein die Erreichbar-
keit des Staatsanwalts per Telefon reicht
hingegen nicht.

Wird die Durchsuchung allein von Polizeibe-
amten durchgefuhrt, so findet § 110 Abs. 2,
Abs. 3 StPO Anwendung. Gestattet der
Durchsuchungsbetroffene die Durchsicht
seiner Papiere, dann durfen die Polizisten

2 Dieser Aufsatz wurde erstmals im Marz 2001

im EDV-Workshop veréffentlicht. Er wurde
seither standig aktualisiert.

naturlich eine vollstandige, inhaltlich ins Ein-
zelne gehende Sichtung vornehmen.

Fehlt die Gestattung oder ist der Betroffene
oder sein Vertreter (erwachsene Familien-
angehorige, leitender Mitarbeiter, bevoll-
machtigter Rechtsanwalt) bei der Durchsu-
chung nicht anwesend, so mussen die Be-
amten "die Papiere, deren Durchsicht sie fur
geboten erachten”, in einen Umschlag neh-
men und versiegeln. "Umschlag" im Sinne
der Vorschrift konnen auch grofere Behalt-
nisse sein, also z.B. Umzugskartons.

Gemal § 109 StPO ist ein Verzeichnis Uber
die in amtliche Verwahrung genommenen
Gegenstande zu erstellen. Die Verwahrung
im Rahmen einer § 110-Malinahme ist keine
formlose oder gestattete Sicherstellung,
sondern eine MalRnahme mit Zwangs-
Charakter und damit der Beschlagnahme
ahnlich. Mit anderen Worten: Die Mithahme
von Papieren unter den Voraussetzungen
des § 110 StPO ist eine vorlaufige Be-
schlagnahme zum Zweck der Prufung der
potenziellen Beweismitteleignung durch den
durchsichtberechtigten Staatsanwalt. Als
Beschlagnahme ist sie eine amtliche Inver-
wahrnahme und deshalb sind die verwahr-
ten Gegenstande gemall § 109 StPO zu
protokollieren. Lassen sich die betroffenen
Papiere mit einfachen Worten beschreiben,
so sollten sie im Interesse der Aktenklarheit
unverwechselbar beschrieben werden. Ist
dies aufgrund der Menge oder der be-
schrankten Lesebefugnis der allein han-
delnden Polizeibeamten nicht moglich, so
muss wenigstens der "Umschlag" unver-
wechselbar protokolliert werden.
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Aus praktischen Gesichtspunkten empfehle
ich, verschiedene Verzeichnisse fur "norma-
le" und fur die Durchsicht erfordernde Papie-
re anzulegen. Dies macht in der Praxis kei-
ne Schwierigkeiten, weil dazu einfach ein
weiteres Blatt des Sicherstellungsprotokolls
"Teil B" (Formular der niedersachsischen
Polizei) anzulegen ist.

Die "Grobsichtung"

Ohne Durchsichtsberechtigung sollen die
Polizeibeamten jene "Papiere, deren Durch-
sicht sie flr geboten erachten", separieren
und der Staatsanwaltschaft vorlegen.

Wie soll der Beamte das feststellen kdnnen?
Jedenfalls nicht in der Weise, dass er Papie-
re Uberhaupt nicht beruhren und ansehen
durfte.

In der juristischen Literatur ist der Begriff der
"Grobsichtung" aufgetaucht, der die Abgren-
zung zwischen erlaubtem und nicht erlaub-
tem Handeln der Polizei recht gut kenn-
zeichnet. Von anderen Kommentatoren wird
der Begriff jedoch vehement angegriffen.

Einigkeit besteht hingegen daruber, dass
der Polizeibeamte eine oberflachliche Inau-
genscheinnahme durchfihren darf. Dies
bedeutet einerseits, dass er selbstverstand-
lich Aktenordner 6ffnen und darauf untersu-
chen darf, welche Art von Schriftstiicke sie
enthalten und ob das, was auf den Aktenri-
cken vermerkt ist, sich auch tatsachlich in
dem Ordner befindet. Ich nenne das die Nu-
tella-Prifung.

Andererseits umfasst die oberflachliche In-
augenscheinnahme nach Rechtsprechung
und Literatur noch mehr: Der Polizeibeamte
darf die Kopfangaben der Schriftstlicke le-

sen, also Absender und Empfanger, Datum,
Betreff, Anrede und Unterschrift. Anhand
dieser Angaben soll er entscheiden, ob das
Schriftstick von vornherein beim Durchsu-
chungsbetroffenen verbleiben kann oder
dem Staatsanwalt zur inhaltlichen Durch-
sicht vorgelegt werden soll.

Die nachtragliche Durchsicht des Staats-
anwalts

Grundsatzlich soll die "Entsiegelung und
Durchsicht" in Anwesenheit des Durchsu-
chungsbetroffenen erfolgen. Dies ergibt sich
schon aus der Gesetzesformulierung, dass
er, "wenn moglich, zur Teilnahme aufzufor-
dern" ist. Dieselbe Folgerung ergibt sich aus
dem verfassungsrechtlichen Gebot des
rechtlichen Gehors (Art. 103 Abs. 1 Grund-
gesetz), das durch § 33 StPO seine Umset-
zung im Strafverfahrensrecht gefunden hat,
und aus dem Anwesenheitsrecht des
Durchsuchungsbetroffenen gemals § 106
Abs. 1 StPO. Die Ausnahme, die in § 33
Abs. 4 StPO formuliert ist, greift bei der
nachtraglichen Durchsicht nicht, weil eine
Gefahrdung des  Untersuchungszwecks
nicht bestehen kann, wenn bereits eine amt-
liche Verwahrung erfolgt.

Nicht moglich ist die Aufforderung zur Teil-
nahme, wenn der Betroffene flichtig oder in
Haft ist. Es handelt sich auch um keine
zwingende Formvorschrift, so dass dem
Staatsanwalt ein eingeschrankter Ermes-
sensspielraum bleibt (z.B. zur Vermeidung
einer Ubermafigen Verfahrensverzégerung).

Bei seiner Durchsicht darf sich der Staats-
anwalt Durchsuchungshelfer bedienen, also
z.B. Polizeibeamte, Sachverstandige und
Dolmetscher beiziehen. Die Papiere, die
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nach inhaltlicher Prufung von potenzieller
Beweisbedeutung sind (§ 94 Abs. 1 StPO),
sind in einem Verzeichnis aufzufuhren (§
109 StPO). Soweit der Betroffene einer amt-
lichen Inverwahrnahme nicht zustimmt, ist
vom Staatsanwalt gemal} § 94 Abs. 2 StPO
die richterliche Beschlagnahme zu beantra-
gen (§ 98 Abs. 1 StPO).

Die gesetzliche Definition flir Beweismittel
geht sehr weit und umfasst alle "Gegen-
stande, die als Beweismittel fur die Untersu-
chung von Bedeutung sein kénnen" (§ 94
Abs. 1 StPO). Eine vorlaufig abschlieRende
Beschreibung des Untersuchungsgegen-
standes erfolgt mit der Anklageerhebung
(§ 200 Abs. 1 StPO). Die darin vorgenom-
mene Beschreibung des Lebenssachver-
halts ist fir das Gericht bindend (§ 264
StPO; in seiner rechtlichen Beurteilung des
Sachverhalts ist das Gericht hingegen frei).

Die erste Umschreibung des Untersu-
chungsgegenstandes erfolgt durch den
Staatsanwalt, indem er gemal § 152 Abs. 2
StPO ein Ermittlungsverfahren einleitet und
die gebotenen Ermittlungen anordnet. Well
er jedoch "wegen aller verfolgbaren Strafta-
ten" tatig werden muss, kann bis zum Ab-
schluss der Ermittlungen noch keine voll-
standige und bindend begrenzende Be-
schreibung des Untersuchungsgegenstan-
des erfolgen. Ausgeschlossen sind insoweit
nur solche Untersuchungen, denen Rechts-
grunde entgegen stehen (z.B. strafunmundi-
ge Tater, verfolgungsverjahrte Taten) oder
die nach den Denkgesetzen in keinem Zu-
sammenhang mit den aufgekommenen
Vorwidrfen stehen kénnen.

Als Beweismittel geeignet sind somit alle
Gegenstande, die mit Tat und Tater in Ver-
bindung stehen und zu den Umstanden des
erhobenen Vorwurfs Auskunft geben. Hier-

bei kann es sich auch um sehr alte Urkun-
den handeln, wenn ihr Inhalt flr die Straftat
bedeutsam ist, die in jungerer, nicht verfol-
gungsverjahrter Zeit begangenen wurde.
Daneben kann es sich auch um Beweismit-
tel handeln, die nicht Uber die Straftat, wohl
aber Uber die Lebensverhaltnisse des Taters
Auskunft geben, weil diese ebenfalls - zur
Beurteilung der individuellen Schuld - Ge-
genstand der strafrechtlichen Untersuchung
sind.

VerhaltnismaRigkeit und Surrogate

Jede strafprozessuale Zwangsmallinahme
ist darauf zu Uberprifen, ob sie dem Gebot
der Verhaltnismafigkeit entspricht. Bei die-
ser Priufung sind die Interessen

der Offentlichkeit an einer funktionieren-
den und effektiven Strafverfolgung

- insoweit auch orientiert an den mut-
mafdlichen Kosten der MalRnahmen -

sowie die Schwere des Vorwurfs

- insoweit auch orientiert an dem Grad
des Verdachts -

einerseits

und die Interessen des Betroffenen, insbe-
sondere die Starke und Nachhaltigkeit des
Eingriffs in seine Grundrechte,

sowie die Interessen von Opfern und Ge-
schadigten

andererseits

gegeneinander abzuwagen.
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Wegen der Art der Beweismittel heildt das,
dass die Strafverfolgungsbehorden zunachst
einmal ein Anrecht auf das Original des
schriftlichen Beweismittels haben.

Dies ergibt sich nicht nur daraus, dass die
§§ 94 ff. StPO Kopien, Abschriften und Ab-
bildungen von Original-Beweissticken un-
erwahnt lassen, sondern auch aus physika-
lisch-technischen sowie anderen wissen-
schaftlichen Erwagungen:

Nur die Originale lassen sich auf eine Urhe-
berschaft hin untersuchen.

Bei Papieren lasst sich anhand ihrer Zu-
sammensetzung prifen, wann sie herge-
stellt wurden. Dasselbe gilt flr die verwen-
deten Tinten, Schreibpasten und Tonersub-
stanzen. Auch aus der Veranderung ihrer
physikalischen und chemischen Struktur
lassen sich begrenzte Ruckschlisse ziehen
(Verfarbungen, Farbverlaufe, Strukturande-
rungen - also Alterungserscheinungen, die
allerdings im besonderen Malle von den
Lagerungsumstanden abhangen: Lichtein-
fall, Raumtemperatur und -feuchtigkeit). Die
Reihenfolge des Farbauftrags lasst sich
feststellen (z.B. bei der Frage, ob eine Un-
terschrift auf den gedruckten Text oder vor-
her aufgebracht wurde).

Handschriften lassen sich Urhebern mit ver-
schiedenen Wahrscheinlichkeitsgraden zu-
ordnen.

Fiar den Betroffenen kénnen von besonders
wichtigen Dokumenten beglaubigte Ablich-
tungen gefertigt werden, die einen dem Ori-
ginal vergleichbaren Beweiswert haben. Nur
in echten Ausnahmefallen bedarf der Betrof-
fene des Originals (Inhaberpapiere, Wech-
sel).

Im Ubrigen gilt nach herrschender Recht-
sprechung, dass sich der Betroffene von

seinen Schriftsticken auf eigene Kosten
Ablichtungen anfertigen (lassen) darf.

Als Faustformel fur die Praxis gilt aus mei-
ner Sicht, dass sich die Strafverfolgungsbe-
horden nur im Ausnahmefall auf Surrogate
(Ablichtungen u.d.) beschranken durfen,
namlich dann, wenn gutachtliche Untersu-
chungen am Material nicht zu erwarten sind
und gleichzeitig ein besonderes Interesse
des Betroffenen am Besitz des Originals
dargelegt ist und nachvollzogen werden
kann.

Daten sind Papiere

Nach anfanglichen Unsicherheiten in Litera-
tur und Rechtsprechung besteht nunmehr
die einhellige Meinung, dass elektronische
Daten im Zusammenhang mit dem § 110
StPO Papiere im Sinne dieser Vorschrift
sind.

Daraus folgt, dass die Polizeibeamten, die
eine Durchsuchung ohne einen Staatsan-
walt durchfihren, zwangsweise nur einen
beschrankten Zugriff auf EDV-Daten neh-
men durfen.

Wenn es ihnen aber gestattet ist, Papiere
oberflachlich in Augenschein zu nehmen, so
gilt dies auch fur EDV-Daten. Eine entspre-
chende technische Kompetenz vorausge-
setzt, darf der Polizeibeamte

den vorgefundenen Computer in Betrieb
setzen,

die vorhandenen Dateiverzeichnisse und
deren Inhalte auflisten,

die Datenspeicher - besonders die Fest-
platten - nach geléschten Dateien untersu-
chen und diese wieder sichtbar machen,
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feststellen, welche Anwenderprogramme
vorhanden sind, und nach Dokumenten
mit den dazugehorenden Extensionen su-
chen und selbst einzelne Text- oder Tabel-
len-Dokumente aufrufen und nach den
Merkmalen untersuchen, die fur Papiere
gelten: Die oberflachliche Inaugenschein-
nahme wegen der Adress-, Datums- und
Betreff-Daten ist erlaubt. Nicht erlaubt ist
die inhaltliche Prifung des individuellen
Textes

Computer als Hilfsmittel der Suche

Wolfgang Bar hat in seiner Doktorarbeit
zu Recht darauf hingewiesen und belegt,
dass Computern nicht nur die Eigenschaft
eines Beweismittels haben, sondern wah-
rend der Durchsuchung auch ein techni-
sches Hilfsmittel fir die Suche nach Be-
weismitteln sind. Sie dirfen von den Polizei-
beamten - ggf. in den Grenzen des § 110
StPO - deshalb auch wahrend der Durchsu-
chung benutzt werden.

Praktisch bedeutet das, dass zunachst ein-
mal alle ortlich vorhandenen Speicherme-
dien mittels des vorgefundenen Computers
auf beweisrelevante Daten untersucht wer-
den durfen. Dies schliet Suchvorgange
nach Suchworten ein, um solche Dateien zu
erkennen, die sofort oder spater genauer auf
ihre Beweismittelbedeutung untersucht wer-
den durfen.

FUr die inhaltliche Datenauswertung wah-
rend der Durchsuchung gelten die Grenzen,
die bereits wegen der oberflachlichen Inau-
genscheinnahme skizziert worden sind.

23

Wolfgang Bar, Der Zugriff auf Computerda-
ten im Strafverfahren, Koéin, Berlin pp. 1992

DFU-Verbindungen

Keine einheitliche Meinung gibt es dazu, ob
bei einer Durchsuchung der vorgefundene
Computer auch dazu benutzt werden darf,
Datenfernubertragungen zum Internet oder
zu anderen Netzen vorzunehmen. In der
Praxis konnen sowohl Homebanking-, auf
Internet-Servern abgelegte Daten des Be-
troffenen oder Leitungsverbindungen zwi-
schen Filialen und Hauptsitzen von Firmen
von Interesse sein.

Nach wortlicher Maligabe der Vorschriften
zur Durchsuchung musste gegen eine sol-
che Suche eingewandt werden, dass sie
den durch den Durchsuchungsbeschluss
gekennzeichneten Ort verlasst und auf an-
dere Orte - Serverstandorte - erweitert.

Ich bin der Meinung, dass die Nutzung der
DFU-Verbindungen des Betroffenen wah-
rend einer Durchsuchung so weit erlaubt ist,
wie dies mit den Zugangsrechten und den
technischen Mdoglichkeiten des Betroffenen
maglich ist. 2

Sind die Zugangsdaten des Betroffenen auf
dem Gerat gespeichert oder an seinem Ar-
beitsplatz notiert, so sind diese Daten nor-
male Beweismittel im Sinne von § 94 Abs. 1
StPO. lhre Verwendung mit dem vorgefun-
denen Computer stellt eine Suche mit den
ortlich vorhandenen Moglichkeiten dar. Kon-
nen bei dieser Suche Daten erhoben wer-

** hierin werde ich bestarkt von dem Kollegen

Dieter Kesper (GenStA KolIn), der in einem
demnachst erscheinenden Werk die Mei-
nung vertreten wird, dass der Richtervorbe-
halt des § 105 StPO bevorzugt dem Schutz
der Wohnung gilt (Art. 13 GG) und es des-
halb wegen ausgelagerter Dateien dann kei-
ner eigenstandigen Durchsuchungsanord-
nung bedarf, wenn der Dritte als Host-
Provider auftritt und nicht in eigenen Rech-
ten verletzt wird - also keine Geheimnisse
des Dritten tangiert und gesichert werden.
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den, die auf ihre Beweismitteleignung ge-
pruft werden mussen, so sollen sie m.E. ge-
sichert und - unter den Beschrankungen des
§ 110 StPO - im gesonderten Sichtungsver-
fahren gepruft werden.

Was nicht geschehen darf, sind die Anwen-
dung von Zwang oder Tricks, um mehr oder
andere Daten bei der Suche zu erhalten als
die, die der Betroffene aufgrund seiner Zu-
gangsrechte beziehen darf.

Werden dabei Daten aus dem Ausland be-
zogen, ist vom Staatsanwalt zu prufen, ob
im Wege der internationalen Rechtshilfe die
nachtragliche Erlaubnis zur Erhebung der
Daten und die Erlaubnis zur Verwendung
der Daten im Strafverfahren einzuholen
sind. Wahrend des laufenden Rechtshilfeer-
suchens durfen die davon betroffenen Daten
nicht ausgewertet werden. Offentlich zu-
gangliche Daten aus dem Ausland, die ohne
Uberwindung von Sicherungsvorkehrungen
erreichbar sind, unterliegen nicht einem sol-
chen Schutz ®.

% siehe auch die vorausgegangene FuRnote

(Kesper-Standpunkt)

Einsatz von Suchprogrammen.
Beispiel: Perkeo

Perkeo ist ein Datenscanner zur Erkennung
kinder- und tierpornographischer Dateien,
der von der Firma Autem in enger Zusam-
menarbeit mit dem Bundeskriminalamt und
den Landeskriminalamtern entwickelt wor-
den ist.

Das Programm vergleicht - ahnlich wie ein
Virenscanner - die zu untersuchenden Da-
teien mit den in seiner Datenbank gespei-
cherten "digitalen Fingerabdriicken" (Signa-
turen). "Die Datenbank", so heif3t es in dem
im Internet veroffentlichten Handbuch, "wird
in Zusammenarbeit mit dem BKA Wiesba-
den erstellt und beinhaltet nur digitale Finge-
rabdrucke von eindeutig kinder- und tierpor-
nographischen Objekten".

Die erforderliche Suche nach Signaturen ist
m.E. auch unter den Beschrankungen des
§ 110 StPO erlaubt, weil - wie bei der Suche
nach Suchworten auch - nur identische Zei-
chenfolgen gesucht werden. Die inhaltlich
wertende Frage, ob es sich bei den gefun-
denen Dateien tatsachlich um unerlaubte
Darstellungen handelt, also die von § 110
StPO gemeinte Durchsicht, muss zu einem
spateren Zeitpunkt geleistet werden.

Werden aber Ubereinstimmende Signaturen
gefunden, so gibt das einen hinreichenden
Anlass, die EDV-Anlage zunachst vorlaufig
sicher zu stellen und ihren Datenbestand
nach richterlicher Beschlagnahme gezielt
und inhaltlich wertend zu untersuchen.

Ungeachtet der hier entwickelten Losung
sind Zweifel daran angebracht, ob die von
Perkeo gesuchten Dateien tatsachlich dem
besonderen prozessualen Schutz des § 110
StPO unterliegen. Im Gegensatz zu indivi-
duell gefertigten Schriftstlicken (Briefe, Auf-
zeichnungen, Tagebucher) unterliegen nam-
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lich massenhaft produzierte Druckwerke
(Bucher, Zeitschriften, Kataloge, Prospekte)
den Einschrankungen der Sichtung durch
Polizeibeamte nicht.

Aufgrund dieser Uberlegung kann man auch
mit guten Grinden die Auffassung vertreten,
dass die Programmbestandteile eines Com-
puters, empfangene Newsletter oder ge-
sammelte Grafiken (die dem BKA bereits
bekannt sind) eher als "durchsichtfreie"
Druckwerke anzusehen sind und insoweit
nicht den Beschrankungen des § 110 StPO
unterliegen.

Durchsicht von EDV-Sachverstandigen

Dem reinen Wortlaut nach muss der Staats-
anwalt die wertende Durchsicht personlich
durchfuhren.

Fehlt es ihm hierzu an technischem Wissen,
so darf er sich zur Vorbereitung seiner wer-
tenden Entscheidung der Hilfe von Sachver-
standigen bedienen, die ihm die Daten so
aus dem sichergestellten Bestand herauslo-
sen und aufbereiten, dass er seine inhaltlich
wertende Aufgabe ausflihren kann.

Dies ergibt sich aus der einhelligen Recht-
sprechung zum Einsatz von Ubersetzern im
Rahmen des § 110 StPO. Ist der Staatsan-
walt nicht der verwendeten Fremdsprache
machtig, so darf er selbstverstandlich zu-
nachst eine Ubersetzung in Auftrag geben,
die er dann anstelle des Originals auf die
Beweiserheblichkeit pruft.

Auf elektronische Daten Ubertragen heil3t
das, dass im Sichtungsverfahren gemal} §
110 StPO auch technische Sachverstandige
eingesetzt werden durfen, die dem Staats-
anwalt die Daten so aufbereiten (auflisten,
ausdrucken), dass er seine wertende Pru-
fung durchfihren kann. Die Benennung von
z.B. Suchworten oder von Merkmalen der
gesuchten Informationen obliegt dem
Staatsanwalt.

Weitergehende Sachverstandigenauftrage,
insbesondere die Ubertragung seiner inhalt-
lich wertenden Kompetenz, darf der Staats-
anwalt im Sichtungsverfahren nicht erteilen.
Soll der Sachverstandige in Abwesenheit
des Staatsanwalts tatig werden, so unter-
liegt er der Beschrankung auf die oberflach-
liche Inaugenscheinnahme.

(eine erweiterte, mit Quellen Links versehene
Fassung dieses Textes finden Sie unter den
Aufsatzen im www.EDV-Workshop.de)
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Behandlung von Computerkomponenten und Datentragern

im Ermittlungsverfahren

Besondere Vorschriften Uber die Behand-
lung von digitalisierten Daten sind in der
Strafprozessordnung nicht geregelt. lhre
prozessuale Behandlung muss deshalb im
wesentlichen aus den allgemeinen Vor-
schriften Uber Aktenbestandteile, Aktenein-
sicht, Sicherstellung und Beschlagnahme
entwickelt werden. %

1. sichergestellte digitalisierte Daten

Sichergestellte Zentraleinheiten, Festplatten
oder andere, fest eingebaute Speicherme-
dien und Disketten oder andere auswech-
selbare, einmalig oder mehrmalig be-
schreibbare Datentrager sind Beweismittel
im Sinne von § 94 Abs. 1 StPO. Im wesent-
lichen gehdren hierzu interne Speicherme-
dien wie Festplatten und externe wie Disket-
ten, Sicherungsbander (hierfir kommen ne-
ben speziellen kleinen Kassetten mit festem

26 Bei diesem Text handelt es sich um eine

aktualisierte Fassung des Kapitels "Behand-
lung von Computerkomponenten, Datentra-
gern und Datenverarbeitungsprozeduren”
aus meinem Aufsatz Durchsuchung in Wirt-
schaftsstrafsachen aus dem Jahr 1996.
Sechs Jahre der Entwicklungen im Bereich
der EDV-Technik und des Rechts haben
seither einige Klarungen, aber auch viele
neu Fragen aufgeworfen, mit denen sich an-
dere Beitrage im EDV-Workshop befassen.
Bei der Bearbeitung bin ich behutsam vor-
gegangen und habe nur die Passagen er-
ganzt, korrigiert oder gekurzt, die nicht mehr
dem aktuellen Stand von 2002 entsprechen.

Der Text behandelt quasi die Grundproble-
me, die sich in der Anfangszeit der Compu-
terkultur fir die Ermittlungsverfahren stellten
und deren Lésungen bis heute gelten.

Metallboden auch klassische Audiokasset-
ten und sogar Videobander in Betracht),
Wechselfestplatten sowie ZIP-Disketten mit
grolder Speicherkapazitat, die den Disketten
sehr ahnlich sehen, und individuell be-
schreibbare CD-Rs.

Ohne praktische Bedeutung sind inzwischen
Lochkarten und -bander, die "weichen" 5 1/4
Zoll-Disketten und volumindsen Datentrager,
die in den achtziger Jahren des letzten
Jahrhunderts verwendet wurden. Inzwischen
verliert auch die 3 72 Zoll-Diskette als Daten-
trager an Bedeutung; sie wird von USB-
Speichersticks verdrangt werden.

"Datentrager" im engeren Sinne sind auch
die Speicherchips des Arbeitsspeichers auf
der Hauptplatine im Inneren des Computers.
Sie verlieren aber in aller Regel ihren "Da-
teninhalt", wenn ihre Stromzufuhr abge-
schaltet wird. Sie konnen eine selbstandige
Beweisbedeutung haben, also beschlag-
nahmefahig sein, wenn es um ihre Beschaf-
fenheit geht (z.B. in Fallen der Produktpira-
terie). FUr sie gilt wie fur alle anderen fest in
ein Computergehause eingebauten elektro-
nischen Teile, dass die Gefahr der Zersto-
rung des technischen Gerats bei unfach-
mannischer Demontage viel zu grol} ist, so
dass im Zweifelsfall die gesamte Zentralein-
heit (also der eigentliche Computer in sei-
nem festen Gehause) sicherzustellen ist.
Daneben sind auch die Peripheriegerate
(Tastatur, Maus, Bildschirm, Drucker, Mo-
dem usw.) beschlagnahmefahig, weil ohne
sie eine funktionsfahige Wiederinbetrieb-
nahme in aller Regel erschwert, wenn nicht
ausgeschlossen ist.
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Besondere Schwierigkeiten bestehen dann,
wenn die Arbeitsdaten des Durchsuchungs-
betroffenen gar nicht auf dem Computer an
seinem Arbeitsplatz gesichert werden, son-
dern per Modem und Telefonnetz auf einen
anderen Rechner, zum Beispiel auch im
Ausland, ubertragen werden. Neben spezia-
lisierten "Mailboxen" kann jeder Host-
Speicherplatz im Internet zur Datenablage
verwendet werden %’.

Eine lange Zeit ungeklarte Frage war, ob ein
kompetenter Polizeibeamter den Computer
des Betroffenen nicht nur in Betrieb neh-
men, sondern auch die DFU-Programme
des Gerats starten darf (eMail-,
Newsgroups- usw. Browser, FTP-
Programme). Ich vertrete die Auffassung,
dass er das grundsatzlich darf, weil die
EDV-Anlage des Betroffenen nicht nur als
technisches Gerat beweismittelfahig ist,
sondern auch als Hilfsmittel zur Suche nach
Beweismitteln (Daten) den Durchsuchungs-
beamten zuganglich ist. Die Detailprobleme
werden an anderer Stelle angesprochen .

Hoheitlicher Eingriffe und Anordnungen sind
selbstverstandlich dann nicht erforderlich,
wenn der Betroffene an der Datenbeschaf-
fung freiwillig mitwirkt und die ausgelagerten
Daten mit seinem Computer und seinen pri-
vatrechtlichen Zugangsrechten zu seinem
Rechnern zurtickholt. Befinden sich die Da-
ten dann wieder auf dem Rechner des Be-
troffenen, so kdnnen sie von dort aus auch
wie in den ubrigen Fallen sichergestellt wer-
den.

Der Betroffene ist nicht verpflichtet, die
Durchsuchungsbeamten zu unterstutzen
oder selbst Datensammlungen zu editieren

" siehe oben den Beitrag zur Sichtung von

Papieren und Daten

2 siehe ebenda

(z.B. Datenbankabfragen). Die von ihm ver-
wendeten Programme zur Zusammenstel-
lung und Formatierung sind hingegen
grundsatzlich beschlagnahmefahig.

Die Frage nach der Beschlagnahmefahigkeit
eingesetzter Programme wird sich in den
meisten, also in den Standardfallen nicht
stellen (Standardformate, die programm-
ubergreifend verarbeitet werden kdénnen).
Der Gesetzgeber hat in § 45 Urhebergesetz
die Nutzung von geschutzten Werken in be-
hérdlichen und gerichtlichen Verfahren zu-
gelassen, so dass auch die Beschlagnahme
von Computerprogrammen fur die Zwecke
des einzelnen Ermittlungsverfahrens zulas-
sig ist 2.

Anhang:
§ 45 UrhG, Rechtspflege und offentliche
Sicherheit

(1) Zulassig ist, einzelne Vervielfaltigungs-
stucke von Werken zur Verwendung in
Verfahren vor einem Gericht, einem
Schiedsgericht oder einer Behorde herzu-
stellen oder herstellen zu lassen.

(2) Gerichte und Behdrden durfen fur Zwe-
cke der Rechtspflege und der offentlichen
Sicherheit Bildnisse vervielfaltigen oder
vervielfaltigen lassen.

(3) Unter den gleichen Voraussetzungen
wie die Vervielfaltigung ist auch die
Verbreitung, offentliche Ausstellung und
offentliche Wiedergabe der Werke zulas-

sig.

¥ vergl. Ermittlungsrichter BGH StV 88, 90, der
die beschlagnahmefahigen Gegenstande
auch auf die verwendete Hardware erstreckt
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1.1. Verfahren der Sicherstellung

Nach einer freiwilligen Herausgabe von Da-
tentragern erfolgt die Sicherstellung nach
den allgemeinen Grundsatzen des § 94 Abs.
1, Abs. 2 StPO (amtliche Inverwahrnahme).
Werden Datentrager nicht freiwillig heraus-
gegeben, bedarf es einer Beschlagnahme (§
94 Abs. 2 StPO). Der Beschlagnahme muss
in diesem Fall eine férmliche Durchsicht im
Sinne von § 110 StPO vorausgehen. Zur
Durchsicht ist nur der Staatsanwalt befugt,
soweit der Inhaber keine Sichtung durch die
Durchsuchungsbeamten genehmigt (§ 110
Abs. 1, 2 StPO). Wie bei der Durchsicht von
Papieren darf sich der Staatsanwalt bei sei-
ner Durchsicht von Datentragern eines
Sachverstandigen und anderer Beamte zu
seiner Unterstutzung bedienen. Neben pri-
vaten Datenverarbeitungsfachleuten kom-
men insbesondere polizeiliche Spezialisten
als sachverstandige Sichtungshelfer in Be-
tracht. Dem Durchsuchungsbetroffenen ist
die Anwesenheit bei der Datensichtung ges-
tattet. Uber die Einzelheiten berichtet der
Aufsatz Sichtung gemaf § 110 StPO. Papie-
re und Daten.

Sind die Computerdaten freiwillig heraus
gegeben oder wirksam beschlagnahmt wor-
den, handelt es sich um Beweismaterial, mit
dem die Ermittlungsbeamten arbeiten dur-
fen. Die Besonderheiten des Sichtungsver-
fahrens, also insbesondere die Anwesen-
heitspflicht eines Staatsanwalts, gelten so-
dann nicht mehr.

1.2. Datensicherung als Sicherstellungs-
surrogat

Die Sicherung von beweiserheblichen Daten
("Back-up" auf einem Datenband oder ande-
rem Datentrager im Rahmen einer Durchsu-
chung) kann aus Grunden der Verhaltnis-
maligkeit als Sicherstellung ausreichen und
die Inverwahrnahme des Originaldatentra-
gers entbehrlich machen.

Die Ubertragung der Daten auf Datentrager
der Strafverfolgungsbehérden oder beauf-
tragter Sachverstandiger stellt ein Sicher-
stellungssurrogat dar. Fir die Sicherstellung
des Surrogats gelten dieselben Grundsatze
wie fur Originalbeweisstlicke, so dass es
ohne die Genehmigung des Dateninhabers
einer férmlichen Beschlagnahme bedarf. Fur
die Entscheidung, ob die Sicherstellung ei-
nes Surrogats ausreichend ist, sind neben
den allgemeinen VerhaltnismaRigkeitserwa-
gungen auch die besonderen Anforderun-
gen des Untersuchungsgegenstandes be-
deutsam. Ist bei der Sicherstellung bereits
zu erwarten, dass den Daten nicht nur eine
positive Beweisbedeutung zukommt (welche
Programme und welche Daten hat der Be-
troffene zur Verfligung?), sondern muss
auch ausgeschlossen werden, dass er keine
anderen Daten gesammelt und mit keinen
anderen Programmen gearbeitet hat (in
meinen Worten: negative Beweisbedeu-
tung), so sollte im Zweifel die gesamte Zent-
raleinheit sichergestellt werden.

Bei einer Datensicherung am Durchsu-
chungsort kann nicht immer eine hundert-
prozentige Datensicherheit garantiert wer-
den, weil durch Softwarefehler oder auf-
grund von Materialmangeln an den verwen-
deten Datensicherungsbandern Ubertra-
gungsfehler vorkommen kénnen. Zur Ver-
meidung solcher Fehler muss in den Fallen
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negativer Beweisbedeutung das Interesse
der Offentlichkeit an einer funktionsttichtigen
Strafverfolgung ein besonderes Gewicht
bekommen und womodglich die Zentralein-
heit vorubergehend sichergestellt, die Daten
auf einen dienstlichen Rechner ubertragen
und der Computer an den Betroffenen erst
herausgegeben werden, wenn ein Sachver-
standiger die vollstandige Datenubertragung
auf einen Dienstrechner bestatigt hat.

In den Fallen, in denen die Datensicherung
als Sicherstellungssurrogat ausreichend er-
scheint, muss darauf geachtet werden, ob
auch geldschte Daten beweiserheblich sind
und deshalb gleichfalls gesichert werden
mussen. Die normalen Betriebssysteme von
Computern nehmen Ublicherweise keine
physikalische Loschung von Datendoku-
menten vor, sondern andern lediglich den
Dokumentnamen und lassen dadurch den
vom Dokumentbelegten Speicherplatz zum
Uberschreiben zu. Solange dieser Spei-
cherbereich (auf der Festplatte) nicht neu
uberschrieben wurde, lasst sich das ge-
I6schte Dokument einfach wieder lesbar
machen.

Bei der Ublichen, rein "logischen Sicherung"
werden nur die nicht geléschten Dateien auf
die Sicherungsmedien Ubertragen. Sollen
auch die maoglicherweise geldschten Daten
fur eine kunftige Beweiserhebung gesichert
werden, bedarf es einer vollstandigen, "phy-
sikalischen" Datensicherung, bei der der
komplette Festplatteninhalt einschliellich
der "leeren" Teile gesichert werden.

Physikalisch geloschte Daten lassen sich
hingegen mit den ublichen technischen Mit-
teln nicht wieder lesbar machen. Eine physi-
kalische Loschung besteht darin, dass der
Festplattenbereich des geloschten Doku-

ments vollstandig - und meist mehrfach - mit
0-Zeichen Uberschrieben wird.

1.3. beschlagnahmefreie Daten

Nach den Grundsatzen fur beschlagnahme-
freie Gegenstande (§§ 97, 148 Abs. 1 StPO)
sind insbesondere Daten im Herrschaftsbe-
reich von Berufshelfern und solche, die sich
auf den Verkehr zwischen dem Beschuldig-
ten und seinem Verteidiger beziehen, von
der Beschlagnahme ausgenommen. Inso-
weit besteht zwar kein generelles Sicherstel-
lungsverbot, wohl aber ein Beschlagnahme-
verbot und die Pflicht zur Belehrung dar-
uber, dass die Herausgabe nicht erzwungen
werden darf.

Die Probleme, die sich insoweit im Zusam-
menhang mit digitalisierten Daten ergeben,
lassen sich mit dem bestehenden gesetzli-
chen Instrumentarium nur unzureichend 16-
sen. Nach der gegenwartigen Rechtslage ist
zufolgern, dass fur beschlagnahmefreie Da-
ten zumindest ein Verwertungsverbot in der
Hauptverhandlung und wahrend der ihr vo-
rausgehenden Untersuchungen besteht.
Dies bedeutet, dass aus beschlagnahme-
freien Daten keine Vorhalte und keine Er-
kenntnisgrundlagen fur andere Beweiserhe-
bungen geschopft werden durfen.

Sowohl bei sichergestellten Originaldaten-
tragern wie auch bei Sicherstellungssurroga-
ten ist eine Aussonderung beschlagnahme-
freier Daten grundsatzlich ausgeschlossen,
weil sie zur Verfalschung des Beweisinhalts
wegen der Ubrigen, beschlagnahmefahigen
Daten fihren kann. Wegen der besonderen
technischen Beschaffenheit der Speicher-
medien muss deshalb in diesen Fallen der
Datentragerinhalt insgesamt als beschlag-
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nahmefahig behandelt werden, weil eine nur
teilweise Sicherstellung den Nachweis der
Identitat und Originalitat der Daten in Frage
stellen kann. Technisch ist dieses Problem
den Tonbandern mit Mitschnitten von Tele-
foniberwachungen vergleichbar: In jenen
Fallen werden die Tonbander ebenfalls auf-
bewahrt, aber nur Abschriften von verwert-
baren Gesprachen und nicht von Telefona-
ten mit Verteidigern gefertigt. Die Verwah-
rung des kompletten Ton- oder Datenban-
des dient allein dem Nachweis der Vollstan-
digkeit. Wegen des geistigen Inhalts be-
schlagnahmefreier Daten bleibt dessen un-
geachtet ein prozessuales Verwertungsver-
bot bestehen. Wegen tagebuchahnlicher
Aufzeichnungen besteht schon nach der
derzeitigen Rechtsprechung nur im Einzelfall
ein Beweisverwertungsverbot, nicht aber
bereits ein zwingendes Beweiserhebungs-
verbot. Tagebuch-ahnliche Aufzeichnungen
unterliegen somit auch in digitalisierten
Form grundsatzlich der Beschlagnahme.
Uber ihre Verwertung im Einzelfall muss im
Rahmen der gerichtlichen Hauptverhand-
lung entschieden werden *°.

1.4. Einsichtnahme der Verfahrensbetei-
ligten

Als Beweisstlcke sind sichergestellte Da-
tentrager oder ihre Surrogate im weiteren
Sinne Aktenbestandteile, die dem Gericht
mit der Anklageschrift gemaR § 199 Abs. 2
StPO vorzulegen sind. Fur diese Beweisstl-

30 insbesondere fur den Fall, dass bei der

Durchsuchung kein Staatsanwalt anwesend ist,
empfehle ich in Zweifelsfallen das Verfahren
nach § 110 Abs. 2, Abs. 3 StPO auch dann zu
wahlen, wenn die rechtliche Zulassigkeit der
Beschlagnahme unklar ist und erst noch vom
StA geprift werden muss

cke besteht fur den Verteidiger oder Ge-
schadigtenvertreter hingegen kein "Akten-
einsichtsrecht”, sondern nur ein "Besichti-
gungsrecht" in der Amtsstelle gemalR} § 147
Abs. 1, Abs. 4 StPO. Eine Aushandigung
der Originalstucke oder Surrogate an
Rechtsanwalte, Beschuldigte oder sonstige
Verfahrensbeteiligte darf nicht erfolgen
(§ 147 Abs. 4 StPO). Bei seiner Besichti-
gung darf sich der Verteidiger Aufzeichnun-
gen machen und Sachverstandige beizie-
hen. Entsprechend der Besichtigung von
Tonbandaufnahmen wird ihm auch zu ge-
statten sein, sich die sichergestellten Daten
"vorspielen" und sich eine Kopie fertigen zu
lassen. Mit Rucksicht auf dieses erweiterte
Besichtigungsrecht sind die Staatsanwalt-
schaft und nach Anklageerhebung das Ge-
richt zur Fertigung von Datentragerkopien
befugt, die an den Verteidiger oder Rechts-
anwalt (§ 406e StPO) ausgehandigt werden
kénnen. Der Umfang der Kopien ist dabei
genau zu bezeichnen, weil wahrend des
Ermittlungsverfahrens der Untersuchungs-
zweck Vorrang vor Akteneinsicht und Be-
weismittelbesichtigung geniel3t (§ 147 Abs.
2 StPO) und gegenlber einem Geschadig-
tenvertreter auch die schutzwurdigen Belan-
ge des Beschuldigten oder anderer Perso-
nen zuwahren sind (§ 406e Abs. 2 StPO, §
30 AO, § 35 SGB I, §§ 78a ff. SGB X).

2, digitalisierte Verfahrensdaten

Unabhangig von der Frage, welche Compu-
terdaten als Beweismittel beigezogen wer-
den konnen, ist auch die Frage zu klaren,
wie mit den Computerdaten zu verfahren ist,
die von den ermittelnden Polizeibeamten,
dem Staatsanwalt und schliefdlich auch von
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dem Richter selber erfasst, sortiert oder e-
lektronisch kommentiert worden sind.

Es handelt sich hierbei regelmalig um eige-
ne Arbeitsaufzeichnungen des Sachbearbei-
ters, die grundsatzlich keiner Akteneinsicht
durch Dritte zuganglich sind. Datensamm-
lungen, die von den Ermittlungsbehorden
erstellt werden und deren Einzeldaten in den
Ermittlungsvorgangen  dokumentiert  sind
(Vertragstexte, Kontoauskiinfte und -
verdichtungen, Zeugenaussagen usw.),
spiegeln nur den Akteninhalt wider und sind
als Datensammlungen genauso wie Kon-
zepte, Entwlrfe und Ideenskizzen des
Sachbearbeiters individuelle Arbeitsunterla-
gen. Sie sind als technische Hilfsmittel keine
Aktenbestandteile, solange sie nicht als
Ausdrucke, Programmdokumentationen in
Papierform oder auf einem digitalen Daten-
trager zu den Akten gelangen.

"Akten" sind im Anschluss an die §§ 163,
173 und 199 StPO Schriftstiicke, Urkunden
und andere schriftliche Aufzeichnungen un-
ter Einschluss von Lageplanen und anderen
schriftformigen Augenscheinsgegenstanden
(Fahndungsphotos, Tatortdokumentationen
usw.). Wie bei einer Tonbandaufnahme von
Vernehmungsprotokollen werden die aufge-
nommenen digitalisierten Daten in einem
Aktenvermerk oder in ein Protokoll zu den
Akten genommen. In gleicher Weise stellt
die digitalisierte Datensammlung der Polizei
nur ein Hilfsmittel dar, das allenfalls ergan-
zend als Augenscheinsgegenstand und da-
mit als Beweisstuck Bestandteil der Ermitt-
lungsvorgange wird.

Soweit Polizeibehérden schon im Wege des
ersten Zugriffs ohne Anleitung durch die
Staatsanwaltschaftdigitalisierte Verfahrens-
daten erstellen und an die Staatsanwalt-
schaft weitergeben, handelt es sich um poli-

zeiliche "Verhandlungen", die nach § 163
Abs. 2 S. 1 StPO Aktenbestandteile sind
und nach § 199 Abs. 2 S. 2 StPO dem fur
die Hauptverhandlung zustandigen Gericht-
vorgelegt werden mussen. Sie sind ganz
streng als Aktenbestandteile zu bewerten.
Auch wenn diese Daten vom ersten Zugriff
nur erganzend in digitalisierter Form an die
Staatsanwaltschaft weitergegeben werden,
handelt es sich um Beweisstlicke, die auch
dem Gericht und den ubrigen berechtigten
Verfahrensbeteiligten zur Besichtigung ge-
geben werden mussen.

Stellt die Polizei digitalisierte Verfahrensda-
ten im Auftrag der Staatsanwaltschaft aus
den Beweismitteln im Ubrigen zusammen
(§ 161 StPO), so handelt es sich um techni-
sche Hilfsmittel, die der staatsanwaltlichen
Aufgabenerfullung und der Vorbereitung der
Sachentscheidung Uber den Verfahrensab-
schluss dienen. Solche Daten werden nicht
zwangslaufig Aktenbestandteil, sondern sind
wie die eigenen vorbereitenden Aufzeich-
nungen des Staatsanwalts zu behandeln.
Uber die Dokumentation der Verfahrensda-
ten und ihrer Weitergabe entscheidet in die-
sem Fall allein die Staatsanwaltschaft.

Auch die Staatsanwaltschaft ist gehalten,
die Ergebnisse ihrer Ermittlungen vollstandig
in Form von Vermerken und Protokollen zu
dokumentieren. Soweit sie ihrer abschlie-
Renden Entscheidung die Sammlung eige-
ner oder durch Hilfspersonen erstellter digi-
talisierter Verfahrensdaten zugrunde legt,
sind die Arbeitsergebnisse, also die verwen-
deten Daten und das Ergebnis der elektroni-
schen Datenauswertung, vollstandig als
Vermerk oder Protokoll in den Akten zu do-
kumentieren.

Bietet die Staatsanwaltschaft daneben die
digitalisierten Verfahrensdaten dem Gericht
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zur Verwendung an oder nimmt sie digitali-
sierte Verfahrensdaten auf Datentragern bei
der Vorlegung der Anklageschrift zu den
Akten (§ 199 Abs. 2 S. 2 StPO), so schafft
sie damit Augenscheinsgegenstande, die
wie andere Beweissticke dem Besichti-
gungsrecht des Verteidigers oder des Ge-
schadigtenvertreters unterliegen.

Die fUr die Erfassung und Auswertung des
Akteninhalts verwendeten  Standardpro-
gramme durfen bereits deshalb nicht fur
Verteidiger und Rechtsanwalte kopiert wer-
den, weil ihre Verwendung fir den Anwen-
der, hier also die Justizbehorden, lizenziert
sind. Daruber hinaus handelt es sich um
allgemein zugangliche Arbeitsmittel, die, wie
andere Buroausstattungen auch, nicht zum
Aktenbestandteil werden. Etwas anderes
kann nur dann gelten, wenn flr die Datener-
hebung und -auswertung ein nicht markt-
gangiges Spezialprogramm verwendet wur-
de. FUr diese Fallen kann keine allgemein-
gultige Aussagegemacht werden; im Einzel-
fall mussen die Lizenzbedingungen des
Softwareverkaufers eingehalten werden.

3. Datenverarbeitung in Umfangsverfah-
ren

Sichergestellte digitale Daten und digitale
Sammlungen von Verfahrensdaten unterlie-
gen als Kopien auf Datentragern nur einem
Besichtigungsrecht durch den Verteidiger
und Geschadigtenvertreter, die somit auch
berechtigt sind, sich bei der Besichtigung
eines Sachverstandigen zu bedienen und
sich eine Kopie des Datentragers anfertigen
zu lassen.

Digitalisierte Datensammlungen, die den
Akteninhalt widerspiegeln, sind grundsatz-

lich geeignet, die Hauptverhandlung zu er-
leichtern und auf wesentliche Untersu-
chungsfragen zu reduzieren. Soweit Vertei-
diger und Geschadigtenvertreter bereit sind,
mit dem digitalen Datenmaterial zu arbeiten,
bestehen keine grundsatzlichen Bedenken,
Verfahrensdaten und sichergestellte Daten
als Kopien auszuhandigen. In derselben
Weise wie die schriftformigen Beweismittel
im Ubrigen erlangen digitalisierte Verfah-
rensdatenerst durch ihre Auswertung einen
eigenen Aussagewert.

Mit der Anklageerhebung dokumentiert die
Staatsanwaltschaft, dass sie eine vollstandi-
ge, wertende und abwagende Auswertung
der Verfahrensdaten durchgefuhrt hat. Hat
sie sich dabei der Datenverarbeitung be-
dient, muss sie, um das Ergebnis ihrer Pru-
fung nachvollziehbar zu machen, das Aus-
wertungsprinzip und bei komplexen Auswer-
tungsvorgangen auch die verwendeten
Auswertungsroutinen (welche Daten werden
mit welchen Kriterien und mit welchen Be-
rechnungsprozeduren zueinander in Ver-
haltnis gesetzt, kumuliert oderausgeschie-
den?) vollstandig dokumentieren.

Uber den Umfang, die Darstellungstiefe und
den formellen Aufbau solcher fir das Ermitt-
lungs- und Strafverfahren bestimmter Pro-
grammbeschreibungen gibt es bislang keine
Bestimmungen oder Kriterien. Als Mindest-
standard ist zu verlangen, dass einem nor-
mal gebildeten Verfahrensbeteiligten der
Arbeitsvorgang nachvollziehbar dargelegt
wird.

In komplizierten Auswertungsfallen (z.B.
Spezialistenprogramme zur Zahlungsfahig-
keit) muss ggf. der Hersteller oder Anwen-
der des Programms als Sach-verstandiger
oder sachverstandiger Zeuge uber die Pro-
grammeigenschaften angehért werden. Im



Dieter Kochheim, Durchsuchung und Beschlagnahme, Stand 18.05.2003, Seite 29 "'l

Normalfall durfte die allgemein gehaltene
Dokumentation der Auswertungsmethode
reichen, die um Einzelfallbeispiele angerei-
chert wird. In diesen normalen und einfa-
chen Fallen kommt dem verwendeten Pro-
gramm Kkeine eigenstandige Beweisbedeu-
tung fur die Beweisaufnahme zu. Erst bei
komplizierten Datenauswertungsprozessen
(z.B. mit komplexen Berechnungs- und Se-
lektionsvorgangen) bedarf es im Einzelfall
der weiteren Einvernahme eines Sachver-
standigen, der seine wertende Beurteilung
bei der Datenauswahl darlegen muss.
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Beschlagnahmebeschluss, Bestimmtheit
(1997)

Das BVerfG *' hat ausgefiihrt:

"Ordnet ein Richter - etwa gleichzeitig mit
dem Erlass eines Durchsuchungsbefehls -
die Beschlagnahme von Gegenstanden
an, bevor diese in amtlichen Gewahrsam
genommen worden sind, so muss er die
Gegenstande so genau bezeichnen, dass
keine Zweifel daruber entstehen, ob sie
von der Beschlagnahmeanordnung erfasst
sind." %2

Wahrend in einem Durchsuchungsbeschluss
naturlich die als Beweismittel gesuchten
Gegenstande ihrer Art, ihres Inhalts und ih-
rer Qualitat nach definiert werden mussen,
um die Durchsuchung unter dem Gesichts-
punkt der Verhaltnismaligkeit sinnvoll zu
beschranken, so handelt es sich dabei zu-
nachst nur um eine allgemeine Beschrei-
bung der flr beweiserheblich angesehenen
Beweisstlcke. Bei der Beschlagnahmean-
ordnung handelt es sich hingegen um einen
vollstreckbaren Titel, der das einzelne Be-
weisstuck unverwechselbar individualisieren
soll.

Uber den Grad der Genauigkeit der Be-
schreibung besteht noch keine Klarheit.
Nach meiner Meinung muss es bei schriftli-
chen Beweisstiicken ausreichen, die Gebin-
de, in denen sie sich befinden, individuell zu
beschreiben (aullere Beschreibung und An-
gabe von Aktenaufschriften, nicht aber eine
detaillierte Angabe des Akteninhalts).

Die hier geschilderten Anforderungen fuhren
regelmalig dazu, dass kombinierte Durch-
suchungs- und Beschlagnahmebeschlusse

31 BverfG NStz 92, 91, 92
> so auch OLG Diisseldorf wistra 97, 77 f.)

wegen der Beschlagnahmeanordnung un-
wirksam sind, so dass der Ermittlungsbeam-
te aus eigener Entscheidungskompetenz die
Beschlagnahme bei Gefahr in Verzug an-
ordnen muss.

Verwertungsverbot (1997)

Das Landgericht Wiesbaden hat entschie-

den (LG Wiesbaden StrafV 88, 292 f., Leit-

satz):
"Sind die prozessualen VerstoRe bei einer
Durchsuchung so schwerwiegend, dass nach
Abwagung aller Umstande das Interesse des
Staates an der Tataufklarung gegeniiber dem
Interesse des betroffenen Blrgers am Schutz
seiner  Personlichkeitssphare  zurlicktreten
muss, sind die bei einer solchen Durchsu-
chung gefundenen Unterlagen unverwertbar.”

Die Entscheidung ist berechtigt und lange
Zeit ein Einzelfall geblieben. 2002 hat das
BVerfG schlieRlich bestimmt, dass ein Ver-
wertungsverbot an Zufallsfunden besteht,
wenn die ihrer Beschlagnahme zugrunde
liegende Durchsuchungsanordnung rechts-
widrig war. Eine solche "systematische Su-
che nach Zufallsfunden" ist von der Literatur
und Rechtsprechung schon lange zuvor als
unzulassig angesehen worden.
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Durchsuchungsbeschluss.

materielle Wirkungslosigkeit prozessual unwirksamer Beschllsse

Prazisierung von Durchsuchungsbeschliissen (1997)

Zum Thema ist auf zwei Beschlisse der 2.
Kammer des 2. Senats des BVerfG hinzu-
weisen:

Mit seinem Beschluss vom 03.09.1991 *® hat
das Gericht festgestellt, dass "ein Durchsu-
chungsbeschluss, der den Tatverdacht nur
schlagwortartig erwahnt, daruber hinaus
aber keinerlei tatsachliche Angaben uber die
aufzuklarenden Straftaten enthalt, den
denkbaren Inhalt der zu durchsuchenden
Beweismittel nicht erkennen lasst und die
neben der Wohnung zu durchsuchenden
"anderen Raume" nicht bezeichnet," nicht
den grundrechtlichen Anforderungen der Art.
13 Abs. 1 (Unverletzlichkeit der Wohnung)
und Art 2 Abs. 1 GG (freie Entfaltung der
Personlichkeit) sowie dem Rechtsstaats-
prinzip entspricht. In der Beschlussbegrin-
dung wird hervorgehoben, dass "eine
Durchsuchung schon ihrer Natur nach re-
gelmalig schwerwiegend in die grundrecht-
lich geschitzte Lebenssphare des Betroffe-
nen" eingreift, so dass der Richter mit dem
Durchsuchungsbeschluss die Zwangsmalf3-
nahme von vornherein angemessen be-
grenzen und "durch eine geeignete Formu-
lierung ..." sicherstellen misse, "dass der
Eingriff in die Grundrechte messbar und
kontrollierbar bleibt" **. Dies erfordert, dass
der Beschluss nicht einfach mit dem "Ver-
dacht des Mordes" begriindet wird, sondern
darUber hinaus auch tatsachliche Angaben
uber die konkrete Tat enthalt. Ich schliel3e
daraus, dass die prozessuale Tat, wegen

* BVerfG NStZ 92, 91
* BVerfG ebd., S. 92

der die Untersuchung gefuhrt wird, in ihren
Grundziigen entsprechend dem aktuellen
Ermittlungsstand umgrenzt werden muss
(allerdings unterhalb der Schwellen, die
nach der Rechtsprechung zu § 200 StPO flr
die Umgrenzung der prozessualen Tat in der
Anklageschrift und zu § 264 StPO fiur die
Feststellung der prozessualen Tat im Urteil
entwickelt worden sind).

Die formelhafte Einbeziehung von "Neben-
gelassen" in den Durchsuchungsort ist nach
diesem Beschluss nicht zu beanstanden,
wenn sie sich in unmittelbarer raumlicher
Nahe zur Wohnung befinden. Weit entfernte
"andere Raume" sind hingegen genau zu
bezeichnen.

In einem weiteren Beschluss hat das
BVerfG die hier skizzierten Grundzige wie-
derholt und erganzend ausgefuhrt, dass die
im Durchsuchungsbeschluss vorzunehmen-
de Begrenzung des Untersuchungsgegens-
tandes und -ortes den Betroffenen in den
Stand versetzen soll, "die Durchsuchung
seinerseits zu kontrollieren und etwaigen
Ausuferungen im Rahmen seiner gesetzli-
chen Moglichkeiten von vornherein entge-
genzutreten" *°.

Mit seinem Beschluss vom 05.05.2000 - 2
BVR 2212/99 * hat sich das Bundesverfas-
sungsgericht den inhaltlichen Anforderungen
an Durchsuchungsbeschlisse gewidmet.
Unter den Randnummern 6 bis 8 der offiziel-
len Veroéffentlichung im Internet hat es aus-
gefuhrt:

¥ BVerfG NJW 94, 3281, 3282
% BVerfG StV 2000, 465
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"Ein Durchsuchungsbeschluss, der keiner-
lei tatsachliche Angaben Uber den Inhalt
des Tatvorwurfs enthalt und der zudem
weder die Art noch den denkbaren Inhalt
der Beweismittel, denen die Durchsuchung
gilt, erkennen lasst, wird diesen Anforde-
rungen jedenfalls dann nicht gerecht,
wenn solche Kennzeichnungen nach dem
Ergebnis der Ermittlungen ohne Weiteres
madglich und den Zwecken der Strafverfol-
gung nicht abtraglich sind. Die nur schlag-
wortartige Bezeichnung der mutmallichen
Straftat und die Anfihrung des Wortlauts
des § 102 StPO genugen in einem solchen
Fall nicht (...).

b) Diese rechtsstaatlichen Mindestanforde-
rungen erfullt der Durchsuchungsbe-
schluss des Amtsgerichts nicht. Er enthalt
keinerlei tatsachliche Angaben zum Inhalt
des Tatvorwurfs, obwohl dies ohne weite-
res moglich gewesen ware, sondern be-
schrankt sich auf den Hinweis "wegen
Steuerhinterziehung". Nicht einmal die Art
der angeblich hinterzogenen Steuern oder
ein konkreter Straftatbestand werden ge-
nannt. Aus den beispielhaft angefiuhrten
Beweismitteln "Aufzeichnungen und
Rechnungen" - lasst sich auch kein Ruck-
schluss auf den Inhalt des Tatvorwurfs
ziehen. Zum Tatzeitraum fehlen ebenfalls
jegliche Angaben. Damit hat das Amtsge-
richt die Begrenzung des Grundrechtsein-
griffs vollstandig den die Durchsuchung
durchfihrenden Beamten Uberlassen. "

Am 29.01.2002 hat das Bundesverfas-
sungsgericht - 2 BVR 1245/01 - einschran-
kend erganzt:

1. Die Verdachtsumschreibung reicht aus,
um den Zweck der Durchsuchungsanord-
nung zu erflllen, den Zugriff auf Beweis-

gegenstande bei Vollziehung der Durch-
suchung zu begrenzen.

Insbesondere bei Beginn des Ermittlungs-
verfahrens kann noch keine genaue Ein-
zelaktbeschreibung gefordert werden; aus-
reichend ist vielmehr eine gewisse Konkre-
tisierung in tatsachlicher und rechtlicher
Hinsicht. Erforderlich ist nur, dass die Tat-
schilderung Uber eine floskelhafte Be-
schreibung des Vorwurfs, etwa als "Abre-
chungsbetrug", hinausgeht.

2. Die Angabe der Indiztatsachen, auf die
der Verdacht der Straftat gestitzt wird, ist
in einem Durchsuchungsbeschluss zwar
moglich, aber von Verfassungs wegen
nicht immer geboten.

Keine Unterbrechung der Verfolgungs-
verjahrung

Aus der Rechtsprechung des Bundesverfas-
sungsgerichts hat der Bundesgerichtshof im
Beschluss vom 05.04.2000 - 5 StR 226/99 -

37

gefolgert:

. die Durchsuchungs- und Beschlag-
nahmeanordnungen ... nennen weder die
dem Beschuldigten zur Last liegenden Ta-
ten, noch bezeichnen sie die beweiserheb-
lichen Unterlagen hinreichend konkret,
sondern sprechen nur von den Unterlagen,
die zur Aufklarung des - nicht naher be-
zeichneten - Sachverhalts dienlich sind.
Die Anordnungen sind inhaltlich zu unbe-
stimmt und konnten daher die Verfol-
gungsverjahrung nicht wirksam unterbre-
chen.

37

BGH wistra 2000, 219 ff.; S. 11 f. der Druck-
version im Internet
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Zwar sind insoweit die Anforderungen an
die Bestimmtheit der Tat nicht hoch, da ih-
re Einzelheiten durch die Untersuchung
erst ermittelt werden sollen. Ein Anfangs-
verdacht genugt (...); die Taten brauchen
in ihren Einzelheiten nicht festzustehen
(...). Sie mussen lediglich so individualisiert
sein, dass sie von denkbaren &ahnlichen
oder gleichartigen Vorkommnissen zu un-
terscheiden sind. ...

. Die zum Zwecke der Auslegung der
sachlichen Reichweite der Verjahrungsun-
terbrechung grundsatzlich mogliche He-
ranziehung des Inhalts der Ermittlungsak-
ten und des Durchsuchungsantrages (...)
kann jedoch dann keine Verjahrungsun-
terbrechung mehr bewirken, wenn die je-
weilige Durchsuchungsanordnung selbst
den verfassungsrechtlichen Mindestvor-
aussetzungen nicht standhalt. Danach
mussen schwerwiegende Eingriffe in die
Lebenssphare der Betroffenen messbar
und kontrollierbar sein. Diesen Anforde-
rungen wird aber nach der Rechtspre-
chung des Bundesverfassungsgerichts ein
Durchsuchungsbefehl, der keinerlei tat-
sachliche Anhaltspunkte Uber den Inhalt
des Tatvorwurfs enthalt, jedenfalls dann
nicht gerecht, wenn solche Angaben nach
dem Ergebnis der Ermittlungen ohne wei-
teres moglich und den Zwecken der Straf-
verfolgung nicht abtraglich sind (...). ...
Zumindest die Bezeichnung des Straftat-
bestandes und der Steuerarten ware aber
im vorliegenden Fall neben der Nennung
des Hinterziehungszeitraumes geboten
gewesen. Dieser Mangel ist so schwer-
wiegend, dass die Durchsuchungsanord-
nungen keine verjahrungsunterbrechende
Wirkung entfalten konnten. ..."

Durchsuchungsbeschluss ist 6 Monate
wirksam (1997)

Rechtsprechung und Literatur haben in der
Vergangenheit Ubereinstimmend die Auffas-
sung vertreten, dass ein einmal ergangener
Durchsuchungsbeschluss solange wirksam
und vollstreckbar bleibt, wie noch keine Ver-
folgungsverjahrung eingetreten ist oder sich
der Ermittlungsstand noch nicht wesentlich
gegenuber den Erkenntnissen verandert hat,
die der richterlichen Durchsuchungsent-
scheidung zugrunde lagen.

Das BVerfG hat nunmehr bestimmt, dass
ein  Durchsuchungsbeschluss spatestens
nach Ablauf eines halben Jahres seine
"rechtfertigende Kraft", also seine Wirksam-
keit verliert ®. Zur Begriindung hebt das Ge-
richt hervor, dass der Richter eine Durchsu-
chung nur anordnen darf, "wenn er sich auf-
grund eigenverantwortlicher Prifung der
Ermittlungen Uberzeugt hat, dass die Mal}-
nahme verhaltnismaRig ist" *°. Mit zuneh-
mendem Zeitablauf kdnnte sich nicht nur die
Beurteilungsgrundlage  geandert  haben,
sondern wurde "die konkrete richterliche
Beschrankung des Grundrechtseingriffs zu
einer Blankettermachtigung geworden" sein
%0 Von dem Vollzug der Durchsuchungsan-
ordnung kénne zwar vorlaufig abgesehen
werden. Dies durfe aber nicht dazu fuhren,
"dass der Staatsanwalt sich eine Durchsu-
chungsanordnung gewissermalien auf Vor-
rat besorgt oder diese doch vorratig halt" *'.
Deshalb ist "spatestens nach Ablauf eines
halben Jahres ... davon auszugehen, dass
die richterliche Prifung nicht mehr die recht-
lichen Grundlagen einer beabsichtigten

% BVerfG wistra 97, 223 ff.
¥ ebd., S.225

0 ebd.

1 ebd.
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Durchsuchung gewahrleistet und die richter-
liche Anordnung nicht mehr den Rahmen,
die Grenzen und den Zweck der Durchsu-
chung im Sinne eines effektiven Grund-

rechtsschutzes zu sichern vermag" *%.

Durchsuchungsbeschluss. Rechtsschutz
nach Abschluss der MaBRnahme (1997)

Nach friiherer h. M. ist die gerichtliche U-
berprifbarkeit von Durchsuchungsbeschlis-
sen dann "prozessual Uberholt", also ein
darauf gerichtetes Rechtsmittel unzulassig
gewesen, wenn die Durchsuchungsmal3-
nahme abgeschlossen ist und sich deshalb
der Streit um die Durchsuchungsanordnung
als solche erledigt habe. Diese Auffassung
hat das BVerfG jetzt unter Aufgabe seiner
bisherigen Rechtsprechung abgelehnt **.

Das Gericht verlangt eine wirkliche Kontrolle
von grundrechtseingreifenden MalRnahmen
und spricht deshalb nach den Grundsatzen
der Rechtsweggarantie aus Art. 19 Abs. 4
GG den Betroffenen das Recht zu, "in Fallen
tiefgreifender, tatsachlich jedoch nicht mehr
fortwirkender  Grundrechtseingriffe  auch
dann die Berechtigung des Eingriffs gericht-
lich klaren zu lassen, wenn die direkte Be-
lastung durch den angegriffenen Hoheitsakt
sich nach dem typischen Verfahrensablauf
auf eine Zeitspanne beschrankt, in welcher
der Betroffene die gerichtliche Entscheidung
in der von der Prozessordnung gegebenen
Instanz kaum erlangen kann" **,

Das BVerfG reagiert mit dieser Entschei-
dung auf die Besonderheiten der Durchsu-

42 ebd., S. 226
43 BVerfG wistra 97, 219 ff.
“  BVerfG ebd., 219, Leitsatz 2.a

chungsanordnung im Ermittlungsverfahren,
die einerseits von einem erheblichen Eingriff
in Grund-rechte gepragt ist und andererseits
- ihrer Natur nach - ohne rechtliches Gehor
ergeht (§ 33 Abs. 4 StPO), so dass der Be-
troffene allein auf die tatsachliche Durchfuh-
rung der Malinahme mit rechtsstaatlichen
Mitteln reagieren kann. Mit der richterlichen
(oder staatsanwaltlichen oder polizeilichen)
Eingriffsentscheidung wird er zugleich mit
ihrer Durchfiihrung konfrontiert, er kann sie
nicht verhindern, kaum steuern (bei Wider-
standshandlungen kann der Betroffene als
Storer behandelt werden [§ 164 StPO] und
etwaige Rechtsmittel haben keine aufschie-
bende Wirkung) und ist nach bisheriger Pra-
xis sogar von der nachtraglichen richterli-
chen Uberpriifung ausgeschlossen gewe-
sen.

Fur diese Entscheidung habe ich sehr viel
Verstandnis, auch wenn sie die gerichtliche
Praxis nachhaltig erschweren kann.

Die grofdten Probleme wird der Standardfall
in Wirtschaftsstrafsachen hervorrufen, wenn
Staatsanwaltschaft und Polizei aufgrund
eines berechtigten gerichtlichen Durchsu-
chungsbeschlusses eine Durchsuchung
durchfihren und schlieRlich abschliel3en,
dabei Beweismittel finden und mangels frei-
williger Herausgabe rechtmallig beschlag-
nahmen. Der Betroffene kann sodann so-
wohl gegen den Durchsuchungsbeschluss
Beschwerde erheben wie auch gegen die
Beschlagnahme um eine richterliche Besta-
tigung ersuchen. Daraufhin wird die Staats-
anwaltschaft die Vorgange dem Ermittlungs-
richter vorlegen, der einerseits Uber die
Nichtabhilfe aufgrund der Beschwerde ge-
gen seinen Durchsuchungsbeschluss befin-
den und andererseits durch Beschluss die
polizeiliche oder staatsanwaltliche Be-
schlagnahme bestatigen wird. Die richterli-
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che Bestatigung der Beschlagnahme wird
dem Betroffenen zugestellt und die Vorgan-
ge auf die Nichtabhilfe des Ermittlungsrich-
ters dem Landgericht zur Beschwerdeent-
scheidung vorgelegt. Wahrend das Landge-
richt Uber die Beschwerde gegen die Durch-
suchungsanordnung entscheidet, wird der
Betroffene womaoglich gegen die richterliche
Bestatigung der Beschlagnahme Beschwer-
de erheben, so dass die Vorgange nach
Ruckkehr vom Landgericht erneut dem Er-
mittlungsrichter zur Abhilfeentscheidung und
schliel3lich nochmals dem Landgericht zur
Beschwerdeentscheidung uUber die Be-
schlagnahme vorgelegt werden mussen.

Dieser Musterfall zeigt plakativ die zu erwar-
tenden Probleme und Verzogerungen. Ich
meine, dass die Praxis einheitliche Ent-
scheidungen treffen und in einem Rechtszug
die Durchsuchungs- und die Beschlagnah-
meanordnungen Uberprifen sollte. Dies ver-
langt von den Beschwerdegerichten, dass
sie mit ihrer Entscheidung Uber die Durch-
suchung von Amts wegen auch die Be-
schlagnahmen Uberprifen wirden, auch
wenn sie noch nicht durch gesonderte
Rechtsmittel angefochten wurden. Der
Rechtsweg zum Oberlandesgericht wirde
dadurch nicht eroffnet werden, weil das Be-
schwerdegericht als zweite und letzte In-
stanz auch die Beschlagnahme auf das
Rechtsmittel gegen die zugrundeliegende
Durchsuchungsanordnung uberpruft.

Anmerkung: Die mangelhafte Sensibilitat
mancher Strafverfolger und Gerichte zeigt
sich in einer ganzen Reihe von obergericht-
lichen Entscheidungen:

Gerichte und Staatsanwaltschaften, die
meinen, man konne Steuerhinterziehungen
uber langer als 25 Jahre verfolgen, mussen
sich nicht wundern, wenn der BGH darauf-
hin zu der Auffassung kommt, dass die
Rechtskonstruktion der fortgesetzten Hand-
lung wegfallen musse.

Staatsanwalte und Polizeibeamte, die in ei-
nem Ermittlungsverfahren nichts veranlas-
sen, mussen sich nicht wundern, wenn das
BVerfG meint, eine plotzliche Vollstreckung
eines zwei Jahren alten Durchsuchungsbe-
schlusses musse dem Verhaltnisgrundsatz
widersprechen.

Und Staatsanwalte und Gerichte, die auf gar
keiner, aufgrund einer ganz "diinnen" Tatsa-
chengrundlage oder einer wenn nicht un-
uberlegten, so doch undifferenzierten Tat-
bestandsprufung grundrechtsrelevante Ent-
scheidungen treffen und entsprechende
Malnahmen durchfiihren, dirfen sich auch
nicht wundern, wenn das BVerfG die Not-
wendigkeit einer nachtraglichen Uberpri-
fung im gerichtlichen Instanzenzug hervor-
hebt.

So ist es geschehen.
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Geschlossenes Rechtsschutzsystem

Andrea Laser *° hat zusammenfassend fest-
gestellt:

Es "hat sich nun in der Rechtsprechung
eine einheitliche Linie ausgehend vom
BVerfG Uber die Fachgerichte entwickelt.
Rechtsschutz ist durch die Beschwerde
gem. §§ 304 ff. StPO oder Uber den An-
trag nach § 98 Il 2 StPO zu erlangen. Die
Fachgerichte sind der Aufforderung des
BVerfG, das geltende Rechtsmittelsystem
zu vereinheitlichen, in zahlreichen Ent-
scheidungen nachgekommen.

Soweit vereinzelte Unterfallgruppen noch
nicht ausdrucklich entschieden sind ...,
lasst jedoch die bisherige Entwicklung
darauf schlieRen, dass auch hier zufrie-
denstellende Ergebnisse gefunden wer-
den. Die Obergerichte haben in ihren Ent-
scheidungen immer wieder die Unprakti-
kabilitat von § 23 EGGVG hervorgehoben
und auf dessen Subsidiaritat hingewiesen.
Die Strafprozessordnung stellt selbst aus-
reichende Rechtsschutzmdglichkeiten zur
Verfligung.

Auf Grund dessen besteht fur den Gesetz-
geber keine Veranlassung, neue gesetzli-
che Regelungen zu schaffen. Dem Betrof-
fenen stehen in ausreichendem Mal} Mog-
lichkeiten zur Verfligung, seine Rechte gel-
tend zu machen, ohne dass dabei Rechts-
schutzlicken auftreten."

45

Das Rechtsschutzsystem gegen strafpro-
zessuale Zwangsmalnahmen, NStZ 01, 120
ff., 124

Gefahr im Verzug, Durchsuchungsan-
ordnung
Urteil des BVerfG vom 20.02.01 - 2 BvR
1444/00

Leitsatze des Gerichts:

1.

a) Der Begriff "Gefahr im Verzug" in Art.
13 Abs. 2 GG ist eng auszulegen; die
richterliche Anordnung einer Durchsu-
chung ist die Regel, die nichtrichterliche
die Ausnahme.

b) "Gefahr im Verzug" muss mit Tatsa-
chen begriindet werden, die auf den Ein-
zelfall bezogen sind. Reine Spekulatio-
nen, hypothetische Erwagungen oder le-
diglich auf kriminalistische Alltagserfah-
rung gestitzte, fall-unabhangige Vermu-
tungen reichen nicht aus.

Gerichte und Strafverfolgungsbehdrden
haben im Rahmen des Madoglichen tat-
sachliche und rechtliche Vorkehrungen
zu treffen, damit die in der Verfassung
vorgesehene Regelzustandigkeit des
Richters auch in der Masse der Alltags-
falle gewahrt bleibt.

a) Auslegung und Anwendung des Beg-
riffs "Gefahr im Verzug" unterliegen einer
unbeschrankten gerichtlichen Kontrolle.
Die Gerichte sind allerdings gehalten,
der besonderen Entscheidungssituation
der nichtrichterlichen Organe mit ihren si-
tuationsbedingten Grenzen von Erkennt-
nismoglichkeiten Rechnung zu tragen.

b) Eine wirksame gerichtliche Nachpri-
fung der Annahme von "Gefahr im Ver-
zug" setzt voraus, dass sowohl das Er-
gebnis als auch die Grundlagen der Ent-
scheidung in unmittelbarem zeitlichen
Zusammenhang mit der Durchsu-
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chungsmaflnahme in den Ermittlungsak-
ten dargelegt werden.

Anordnung der Durchsuchung beim Ver-
dachtigen bei Gefahr im Verzug

Anmerkung zum Urteil des Bundesverfas-
sungsgerichts vom 20.02.2001 - 2 BvR
1440/00

Die Entscheidung ist nicht Uberraschend, die
Praxisprobleme bei der Anordnung von
Durchsuchungen bei Gefahr im Verzug sind
nicht neu und eigentlich bin ich nur davon
uberrascht, dass eine Entscheidung des
Bundesverfassungsgerichts ergehen muss-
te.

a) Gefahr im Verzug (GiV) bedeutet, dass
eine richterliche Entscheidung entweder
deshalb nicht erwirkt werden kann, weil ein
zustandiger Richter nicht erreichbar ist, oder
bereits in der Zeit, die fur eine Unterrichtung
des Richters erforderlich ist, ein Verlust von
Beweismitteln zu beflrchten ist.

In den Worten des BVerfG (Rn. 40):

"Die Strafverfolgungsbehdérden missen
regelmalig versuchen, eine Anordnung
des instanziell und funktionell zustandigen
Richters zu erlangen, bevor sie eine
Durchsuchung beginnen. Nur in Ausnah-
mesituationen, wenn schon die zeitliche
Verzbgerung wegen eines solchen Ver-
suchs den Erfolg der Durchsuchung ge-
fahrden wirde, dirfen sie selbst die An-
ordnung wegen Gefahr im Verzug treffen,
ohne sich zuvor um eine richterliche Ent-
scheidung bemuht zu haben. ... Dem kor-
respondiert die verfassungsrechtliche Ver-
pflichtung der Gerichte, die Erreichbarkeit

eines Ermittlungsrichters, auch durch die
Einrichtung eines Eil- oder Notdienstes, zu
sichern."

b) Auch unter den geringen gesetzlichen
Anforderungen fur eine Durchsuchung bei
dem Verdachtigen (§ 102 StPO) mussen
konkrete Tatsachen nach kriminalistischer
Erfahrung die Erwartung rechtfertigen, dass
am Durchsuchungsort Beweismittel gefun-
den werden.

In den Worten des BVerfG (Rn. 38):

"Im Konkreten sind reine Spekulationen,
hypothetische Erwagungen oder lediglich
auf kriminalistische Alltagserfahrung ge-
stltzte, fallunabhangige Vermutungen als
Grundlage einer Annahme von Gefahr im
Verzug nicht hinreichend. Gefahr im Ver-
zug muss mit Tatsachen begrundet wer-
den, die auf den Einzelfall bezogen sind.
Die bloRe Mdglichkeit eines Beweismittel-
verlusts genugt nicht."

c) Wenn eine GiV-Entscheidung getroffen
wird, dann mussen die wesentlichen Griunde
fur die Entscheidung und die Entscheidung
als solche nachtraglich, aber zeitnah, zu den
Akten dokumentiert werden. Dies umfasst
sowohl die Voraussetzungen der GiV wie
auch die Grunde flir die Eingriffsentschei-
dung selber. Nur so lasst sich, z.B. in einer
Jahre spater stattfindenden Hauptverhand-
lung, nachvollziehen, welche Entschei-
dungsgrundlagen bestanden und wie der
anordnende Beamte zu seiner Wurdigung
der Sachlage gelangt ist.

In den Worten des BVerfG (Rn. 54):

"Eine wirksame gerichtliche Nachprifung
einer nichtrichterlichen Durchsuchungsan-
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ordnung wegen Gefahr im Verzug setzt
voraus, dass der handelnde Beamte vor
oder jedenfalls unmittelbar nach der
Durchsuchung seine fur den Eingriff be-
deutsamen Erkenntnisse und Annahmen
in den Ermittlungsakten dokumentiert. Ins-
besondere muss er, unter Bezeichnung
des Tatverdachts und der gesuchten Be-
weismittel, die Umstande darlegen, auf die
er die Gefahr des Beweismittelverlusts
stutzt. ... Zudem flihrt die Pflicht zur Do-
kumentation vor oder jedenfalls unmittel-
bar nach dem Eingriff dazu, dass sich der
anordnende Beamte in besonderem Malde
der RechtmaRigkeit seines Handelns ver-
gewissert und dass er Uberdies im Falle
der Nachprifung dieses Handelns auf do-
kumentierte Tatsachen wird verweisen
kdnnen, die sein Handeln erklaren."

Eine Dokumentation vor der Durchfihrung
der Durchsuchung halte ich entgegen den
Ausflihrungen des BVerfG-Urteils in aller
Regel flr ausgeschlossen. Entweder es be-
steht Zeitnot und Handlungsbedarf, dann
muss die Eingriffsmallnahme auch sofort
vorbereitet und durchgefihrt werden, oder
sie bestehen nicht, so dass auch keine GiV
besteht.

Die Dokumentationspflicht geht nach den
Worten des BVerfG (Rn. 55) in eine Be-
grundungspflicht fur die Strafverfolgungsbe-
horden uber:

"Auf der Grundlage dieser Dokumentation
haben die Strafverfolgungsbehérden ihre
Durchsuchungsanordnung in einem spate-
ren gerichtlichen Verfahren zu begriinden
¢ lhre Ausfiihrungen miissen sich auf die
gesetzlichen Voraussetzungen der Durch-
suchung (§§ 102 ff. StPO) erstrecken. Au-

% vgl. BVerfGE 6, 32 <44 f.>; 49, 24
<66 f.>

Rerdem mussen sie darlegen, warum eine
richterliche Anordnung zu spat gekommen
ware, und gegebenenfalls, warum von
dem Versuch abgesehen wurde, eine rich-
terliche Entscheidung zu erlangen."

d) Zutreffend und wichtig finde ich, was das
BVerfG zu den Anforderungen an die Ge-
richte ausgefihrt hat, die die GiV-
Entscheidungen zu Uberprifen haben (Rn.
51, 52):

"Die Kontrolle einer Durchsuchungsanord-
nung der Strafverfolgungsbehérden wegen
Gefahr im Verzug muss die faktischen Be-
dingungen polizeilichen und staatsanwalt-
schaftlichen Handelns in der Situation, um
die es geht, zur Kenntnis nehmen und
verarbeiten. Der Richter darf nicht seine -
ohne zeitlichen Druck und unter Beruck-
sichtigung der weiteren Entwicklung ge-
wonnene - nachtragliche Einschatzung der
Lage an die Stelle der Einschatzung der
handelnden Beamten setzen. Vielmehr
muss das konkrete Handlungsfeld der Be-
amten, das der Richter gegebenenfalls
aufzuklaren hat, Ausgangspunkt seiner
Prifung sein. Er muss darauf Bedacht
nehmen, unter welchen Bedingungen die
Beamten Uber eine Durchsuchung mit oder
ohne richterliche Anordnung entschieden
haben und welcher zeitliche Rahmen ih-
nen gesteckt war. Er hat zu berutcksichti-
gen, wie grold der Beurteilungs- und Hand-
lungsdruck war oder ob ausreichend Zeit
fur Rucksprachen mit Kollegen und Vorge-
setzten sowie zwischen Polizei und
Staatsanwaltschaft bestand. Er muss fer-
ner die situationsbedingten Grenzen von
Erkenntnismoglichkeiten in Rechnung stel-
len, deren mogliche Unvollstandigkeit und
vorlaufige Natur.
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Auf dieser Grundlage hat der Richter die
von den Strafverfolgungsbehorden getrof-
fene Einschatzung der konkreten Situation
nachzuvollziehen. Beruht diese Einschat-
zung auf den einschlagigen Tatsachen
und ist sie nach der Sachlage, wie sie sich
den handelnden Amtstragern darstellte,
nahe liegend oder jedenfalls plausibel, so
darf der Richter sie bei seiner Entschei-
dung als zutreffend zu Grunde legen,
wenn nicht konkrete Anhaltspunkte dafir
ersichtlich sind, dass die getroffene Ein-
schatzung mit der eines sachkundigen und
pflichtgemal®  handelnden  Strafverfol-
gungsbeamten nicht in Einklang zu brin-
gen ist."

Insoweit besteht auch eine Aufklarungs-
pflicht durch das Gericht (Rn. 63).

Sachverstindige im Ermittlungsverfah-
ren

Den Einsatz von Sachverstandigen im ge-
richtlichen Strafverfahren regelt § 73 StPO:

§ 73 [Auswahl der Sachverstandigen]

(1) Die Auswahl der zuzuziehenden Sach-
verstandigen und die Bestimmung ihrer
Anzahl erfolgt durch den Richter. Er soll
mit diesen eine Absprache treffen, inner-
halb welcher Frist die Gutachten erstattet
werden konnen.

(2) Sind fur gewisse Arten von Gutachten
Sachverstandige offentlich bestellt, so sol-
len andere Personen nur dann gewahlt
werden, wenn besondere Umstande es
fordern.

Die Rechtsprechung verlangt von der
Staatsanwaltschaft und der Polizei, dass sie
die in § 73 Abs. 2 StPO vorgesehenen Aus-
wahlkriterien ebenfalls berticksichtigen mus-
sen, wenn sie in eigener Ermittlungskompe-
tenz Sachverstandige einsetzen (§§ 161,
163 StPO).

Danach gilt grundsatzlich folgende Auswahl-
reihenfolge:

1) beamtete Sachverstandige (Fachamter,
Hochschullehrer)

2) offentlich bestellte, vereidigte Sachver-
standige (Industrie- und Handelskammer)

3) sonstige unparteiische Sachverstandige

4) bei Verfahrensbeteiligten
Sachverstandige

angestellte

Wegen der unter Nr. 4) genannten ange-
stellten Sachverstandigen sind besondere
Vorkehrungen zu treffen. lhre Auswahl
kommt nur dann in Betracht, wenn sie Aus-
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kunft zu hochgradig spezialisierten Fachfra-
gen geben sollen und kein vergleichbar qua-
lifizierter Sachverstandiger aus den anderen
drei Gruppen zur Verfugung steht - und sich
auch nicht in angemessener Zeit einarbeiten
konnte. Dies ist z.B. der Fall bei hochwerti-
gen und gleichzeitig komplexen Fertigungs-
maschinen, bei der Beurteilung chemischer
Fertigungstechniken oder zur Wiedererken-
nung handwerklicher oder individuell ange-
passter Produkte.

Bei ihrem Einsatz ist darauf zu achten, dass
der angestellte Sachverstandige keine
Kenntnisse von den Geschaftsgeheimnissen
des Durchsuchungsbetroffenen erlangt. Dies
zwingt in aller Regel dazu, sie z.B. nicht
kontinuierlich an einer Durchsuchung teil-
nehmen zu lassen, sondern sie nur punktu-
ell beizuziehen, wenn ihre Fachkompetenz
zwingend bendtigt wird.

Zweifel an der vom Gesetz verlangten Un-
parteiligkeit von sachverstandigen Fachleu-
ten kbnnen auch auftreten, wenn sie Ange-
stellte eines gewerblichen Interessenver-
bandes sind.

Ich will dies am Beispiel der Gesellschaft zur
Verfolgung von Urheberrechtsverletzungen
e.V. (GVU) erlautern.

Die Struktur der GVU beruht auf 4 Saulen:

Ermittlungsabteilung: Bundesweit befanden
sich 1998 sieben dezentral tatige Ermittler
im Einsatz.

Die Rechtsabteilung "Uberpruft" die "auf-
grund der Aktivitdten erlangten Informatio-
nen" auf ihre strafrechtliche Bedeutung, tritt
"mit inhaltlich und formell optimalem Be-
weismaterial an die Strafverfolgungsbehor-
den heran und stellt (die) ggf. notwendigen
Strafantrage" (Hervorhebung im Text).

Die Hauptaufgabe der Technischen Abtei-
lung "ist die Erstellung forensischer Gutach-
ten fur die Gerichte".

Controlling: Stabs- und Verwaltungsabtei-
lung.

Die GVU beschrankt sich faktisch auf die
"Bekampfung von Urheberrechtsverletzun-
gen mit den Mitteln des Strafrechts" (Her-
vorhebung im Text) und berihmt sich be-
sonders der "Erfolge der Arbeit der GVU"
anlasslich ihrer Mitwirkung "an Uber 7.000
(siebentausend) Strafverfahren" (Hervorhe-
bung im Text). Auf ihrer Homepage be-
schreibt sie zusammenfassend ihre Arbeit
wie folgt:

"Alle von den Ermittlern gesammelten In-
formationen werden auf ihre strafrechtliche
Relevanz Uberprift.

Beweismittel und Berichte der Ermittler
werden zusammengefasst und den Straf-
verfolgungsbehérden zur Verflgung ge-
stellt.

Das gesamte Strafverfahren wird bis zum
erfolgreichen Abschluss mit vielschichtigen
Informationen begleitet.

Parallel dazu wird fir jede Mitgliedsfirma
auf Wunsch das strafrechtliche Beweisma-
terial zur Durchflhrung zivilrechtlicher
Maflnahmen aufbereitet."

Es entspricht praktischen Erfahrungen, dass
die Ermittler der GVU auch zu polizeilichen
Ermittlungen als Durchsuchungshelfer bei-
gezogen werden und von der Polizei die
dabei sichergestellten Daten zur Auswer-
tung erhalten. Die GVU erhalt dadurch straf-
prozessual erhobene Beweismittel, die sie
auf urheberrechtsrelevante Bestandteile un-
tersucht. Insoweit wird sie noch als Sach-
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verstandige der Kategorie 3) tatig. Wenn die
GVU dann aber auch namens ihrer Mit-
gliedsfirmen Strafantrage stellt oder sogar
aullerhalb der Kontrolle der Vorschriften
uber die Akteneinsicht das von der Polizei
aufgrund hoheitlicher Mallnahmen gewon-
nene "Beweismaterial zur Durchfihrung zi-
vilrechtlicher MaRnahmen aufbereitet", dann
handelt sie insgesamt parteiisch.

Ich meine, die Aufgaben als Durchsu-
chungshelfer und Sachverstandige einer-
seits und Interessenvertreter ihrer Mitglieder
mussen strikt getrennt werden.

Schutzenhilfe fir diese Meinung bekomme
ich auch aus der Zivilrechtsprechung:

M. Michael Kénig *’ bespricht das Urteil des
Kammergerichts Berlin (KG) vom 11.08.00 -
5 U 3069/00 -, das auch in Verfahren des
einstweiligen Rechtsschutzes den Einsatz
parteieigener Sachverstandiger verbietet
und unparteiische Sachverstandige verlangt.

In jenem Fall hatte MS Hinweise darauf er-
halten, dass ein Unternehmen, das Schu-
lungen fir MS-Office-Programme veranstal-
tet und eine Lizenz fur mehrere Office-
Pakete hatte (aber nur einen Original-
Datentrager; das ist Ublich so), eine Kopie
vom Original-Datentrager hergestellt haben
und davon die Installation auf mehreren PCs
vorgenommen haben soll.

Allein die Tatsache, dass eine Kopie der
Original-CD angelegt wird, rechtfertigt nach
Meinung des KGs nicht die Annahme, dass
auch gegen die Lizenzbedingungen versto-
Ren wird. Diese haben namlich die Installa-
tion mehrerer Office-Pakete mit demselben
Datentrager vorgesehen (was die MS-
Anwalte, wie es scheint, in ihrem Antrag auf

47

Halt geboten. Einstweilige Verfiigung Micro-
softs war zu weit gegangen, c't 12/02, S. 206

Einstweilige Verfugung nicht dargelegten).
Das KG folgert daraus, dass bereits kein
Verfugungsgrund vorgelegen hat (also kein
Titel hatte erlassen werden durfen, so dass
auch kein Gerichtsvollzieher zur Vollstre-
ckung des Titels hatte herangezogen wer-
den konnen).

Ich sehe mich deshalb auch wegen eines
anderen Problems vom KG bestéatigt:

Datensicherung - auch von Basis-
Datentragern - ist im Interesse eines profes-
sionellen, mithin "kunstgerechten" Umgangs
mit Programmen erforderlich und deshalb
auch zulassig. Dies gilt umso mehr, wenn
ein  Unternehmen nur einen Original-
Datentrager besitzt, davon aber eine Mehr-
zahl von Installationen herstellen darf. Das
Original gehdrt verschlossen; die Installatio-
nen sind mittels einer Kopie zu machen.
Wenn die Kopie dabei physikalisch gescha-
digt wird, was in der Praxis nicht auszu-
schliel3en ist, kann vom Original ohne uber-
mafigen Aufwand eine neue Kopie herge-
stellt werden.
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Bankauskinfte und Bankunterlagen

Sach- und Personenbeweise, Zeugenpflichten

Kreditinstitute und Banken weigern sich hau-
fig, aufgrund eines Auskunftsersuchens der
Staatsanwaltschaft  schriftiche (zeugen-
schaftliche) Auskinfte Uber das Bestehen
von Kontoverbindungen, Uber Kontoinhaber
und Zeichnungsberechtigte, Uber Kreditli-
nien, Kontobewegungen und -salden zu er-
teilen. Daruber hinaus wird die Erstellung
von Kontoverdichtungen (auch "Kontostaf-
feln" *®) und ganz besonders die Herausga-
be von Belegen, von deren Ablichtungen
und letztlich auch von ganzen Aktenstiicken
(Kreditakten, Protokolle des Kreditaus-
schusses usw.) verweigert. In diesen Fallen
wird auf ein gegenuber den Kunden beste-
hendes Bankgeheimnis hingewiesen und
bekundet, die Ausklnfte und Herausgaben
nur aufgrund eines "gerichtlichen Beschlus-
ses" vornehmen zu koénnen. Im Ergebnis
wird von den Banken und Kreditinstituten ein
Branchen-Sonderrecht behauptet, das auf
einen generellen Richtervorbehalt gegen-
Uber staatsanwaltlichen Ermittlungshand-
lungen hinauslauft.

Die Rechtsprechung und Literatur haben in
der Vergangenheit mehrere Richtungswech-
sel vollzogen. Im Ergebnis ist festzustellen,
dass die Staatsanwaltschaft im Fall der
Weigerung eigenstandig das Zwangsmittel
des Ordnungsgeldes wegen zeugenschaftli-
cher Ausklnfte anordnen kann und wegen
dieser Auskiunfte und wegen der Verweige-
rung der Herausgabe sachlicher Beweismit-
tel beantragen kann, ohne dass es zunachst
einer richterlichen Wiederholung der Ersu-
chen bedarf.

% Bittmann, Das Beiziehen von Kontounterla-

gen im staatsanwaltlichen Ermittlungsverfah-
ren, wistra 90, 326

Zusammenfassung der Ergebnisse:

1.

Der Gesetzgeber zur Strafprozessord-
nung geht davon aus, dass der normale
Burger die Strafverfolgungsbehdrden bei
ihrer Arbeit unterstutzt und bereitwillig
Auskinfte gibt oder Beweismittel zur
Verfligung stellt.

Diese Aussage klingt banal und steht
nirgendwo im Gesetz. Gleichwohl ent-
spricht sie den dokumentierten Motiven
des Gesetzgebers und die herrschende
Meinung ist sich dartber einig. Das dem
zugrunde liegende gesetzliche und ver-
fassungsrechtliche Leitbild sieht vor,
dass die Offentlichkeit ein besonders
schutzenswertes Interesse an einer funk-
tionstlichtigen, effektiven und Gleichheit
verwirklichenden Strafrechtspflege hat.

Abwehr- und Verweigerungsrechte sieht
das Prozessrecht fur personliche Kon-
fliktlagen vor. Dies sind zunachst die
Zeugnis- und Auskunftsverweigerungs-
rechte der Angehdrigen (§ 52 StPO *)
und der Berufshelfer (§ 53 StPO). Hier-
aus werden in § 97 Abs. 1 StPO Be-
schlagnahmeverbote abgeleitet, die ih-
rerseits von den Detailregelungen der
Folgeabsatze beschrankt werden. Im In-
teresse des besonderen Schutzes der
Vertraulichkeitsbeziehung zwischen Ver-
teidiger und Beschuldigtem hat die
Rechtsprechung ein erweitertes Be-
schlagnahmeverbot fir Verteidigungs
korrespondenz in der Hand des Be-

49

Die Zitatquellen wurden Uberwiegend aus
einem Aufsatz aus dem Jahr 1997 Uber-
nommen.
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4.

schuldigten postuliert (Argument aus §
148 StPO).

Das Kreditwesen / die Banken sind keine
Berufshelfer im Sinne des § 53 StPO.

Kurz gesagt: Im Strafverfahrensrecht gibt
es kein geschutztes Bankgeheimnis.

§ 161a StPO ermachtigt die Staatsan-
waltschaft, Zeugen und Sachverstandige
sanktionsbewehrt (Ordnungsgeld) zu la-
den und zu vernehmen.

In Rechtsprechung und Literatur wird
anerkannt, dass anstelle einer mundli-
chen Aussage in geeigneten Fallen auch
schriftiche Aussagen gefordert werden
durfen, deren Verweigerung ebenfalls die
Sanktionen des § 161a StPO auslosen
konnen.

. Das staatsanwaltliche Auskunftsersu-

chen beschrankt sich auf
personenbeweisliche Beweismittel, also
auf solche Ausklnfte, die durch die Ver-
nehmung von Zeugen und
Sachverstandigen erhoben werden kon-

nﬁnZusammenhang mit Bankauskinften
sind dies unzweifelhaft Angaben Uber
das Bestehen von Kontoverbindungen,
Depots, Kreditlinien, Scheckproteste,
Kundigungen, Zeichnungsbefugnisse
und einzelne Kontobewegungen.

Uber den Umfang der Auskunftspflicht
bei Kontobewegungen besteht Streit.

Einzelne Banken akzeptieren Auskunfts-
ersuchen, wenn ein bestimmter Aus-
kunftszeitraum nicht Gberschritten wird.

Bei der Verweigerung von Ausklnften
uber Kontobewegungen Uber langere
Zeitraume wird darauf verwiesen,

dass insoweit die Auskunfte nicht durch
die Vernehmung einzelner Zeugen
erhoben werden konnten,

dass Zeugen keiner Editionspflicht fur
Wahrnehmungen unterlagen, die au-
Rerhalb ihres eigenen Wahrnehmungs-
bereiches lagen,

und dass diese Ausklnfte dem Sach-
beweis unterlagen (Zusammenstellen
von Kontobelegen).

7. Gemal § 94 Abs. 1 StPO ist grundsatz-

lich jedermann zur Herausgabe von
(sachlichen) Beweismitteln verpflichtet.

Diese Verpflichtung wird von den Be-
schlagnahmeverboten in § 97 StPO und
dem Verhaltnismaligkeitsgrundsatz be-
grenzt, der hingegen im Interesse einer
funktionstlichtigen Strafrechtspflege nur
in seltenen Ausnahmefallen zu einem
Beweiserhebungsverbot fihren kann.

. Das Gesetz kennzeichnet grundsatzlich

zwei Wege, wie im Falle der Verweige-
rung die Herausgabe von Beweismitteln
erzwungen werden kann.

Gemal § 94 Abs. 2 StPO kénnen Be-
weismittel beschlagnahmt werden. Hier-
zu sind gemal § 98 StPO der Richter
und unter der weiteren Voraussetzung,
dass Gefahr im Verzug besteht, der
Staatsanwalt oder seine Hilfsbeamten (§
152 GVG) befugt.

. § 95 Abs. 1 StPO bestimmt ferner, dass

Beweismittel auf Verlangen von ihrem
Gewahrsamsinhaber herauszugeben
sind. Verweigert er dies, so konnen vom
Richter gemal § 95 Abs. 2 in Verbin-
dung mit § 70 StPO Ungehorsamsfolgen
angeordnet werden: Ordnungsgeld, Ord-
nungs- und Erzwingungshaft.
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Uber die Frage, wer die Herausgabe mit
Sanktionsfolgen verlangen darf, hat
Streit bestanden. Die Mehrzahl der
Stimmen in der Literatur sprechen sich
daflr aus, dass das Herausgabeverlan-
gen wirksam nur von einem Richter aus-
gesprochen werden kann, weil im Regel-
fall nur ihm die Beschlagnahmebefugnis
aus den §§ 94 Abs. 2, 98 Abs. 1 StPO
zustehe.

10.Die Gegenmeinung ist der Auffassung,
dass auch erfolglose staatsanwaltliche
und polizeiliche Auskunftsersuchen die
Sanktionsfolgen des § 95 Abs. 2 StPO
auslosen konnen.

Nachdem zunachst nur das LG Liibeck *°
diese Auffassung vertreten hat, sind in-
zwischen auch das LG Gera °' und das
LG Halle ** auf diese Position einge-

59 NJW 2000, 3148 f.; Beschluss des LG Liibeck
vom 03.02.00 - 6 Qs 3/00 -

Leitsatz:

Die Staatsanwaltschaft kann in eigener Zu-
standigkeit Kontounterlagen vom Geldinstitut
gem. § 95 | StPO herausverlangen. Eine
richterliche Anordnung ist nicht erforderlich.

ST NStz 2001, 276; Beschluss des LG Gera vom
30.09.99 - 2 Qs 412/99 -;

Leitsatz:

Fur das Herausgabeverlangen nach § 95 |
StPO ist neben dem Richter auch die StA
zustandig, und zwar auch dann, wenn Ge-
fahr im Verzug nicht besteht.

52 NStZ 01, 276 f.; Beschluss des LG Halle vom
06.10.99 - 22 Qs 28/99 -;

Leitsatze: 1. FUr das Herausgabeverlangen
nach § 95 | StPO ist neben dem Richter
auch die StA zustandig, und zwar auch
dann, wenn Gefahr im Verzug nicht besteht.
2. Beschlagnahmemoglichkeit (§ 94 11 StPO)
und Herausgabeverlangen (§ 95 StPO) ste-
hen grundsatzlich gleichrangig nebeneinan-
der. Ein Herausgabeverlangen kommt aber
nur dann in Betracht, wenn eine Beschlag-

schwenkt. Bittmann °* wirdigt diese

Entwicklung positiv und m.E. zutreffend.

11.Unstrittig ist auf jedem Fall, dass die
Sanktionen des § 95 Abs. 2 StPO nur
vom Richter angeordnet werden konnen.

Strittig ist hingegen, ob die Anordnung
von Sanktionen ein richterliches Heraus-
gabeersuchen voraussetzt oder ob ein
solches der Ermittlungsbehorden aus-
reicht.

Im Anschluss an die unter Nr. 10 ge-
nannten Entscheidungen halte ich (jetzt)
ein staatsanwaltliches oder polizeiliches
Herausgabeverlangen flr ausreichend.

Einzelheiten:

1. Kein strafprozessuales Bankgeheimnis

In Literatur und Rechtsprechung wird ein-
heitlich ein privatrechtliches Bankgeheimnis
anerkannt, das zu der Verpflichtung der
Banken fuhrt, die Vermdgensverhaltnisse
ihrer Kunden gegenuber Dritten geheim zu
halten. Diese Geheimhaltungspflicht ergibt
sich auch ohne besondere Vereinbarung
nach Treu und Glauben aus der Vertragsbe-
ziehung zwischen der Bank und ihrem Kun-
den. Sie findet ihre Grenze in Ooffentlich-
rechtlichen Auskunftspflichten (z.B. gegen-
uber dem Bundesaufsichtsamt fur das Kre-
ditwesen, gegenuber den Finanzamtern und
selbstverstandlich auch gegenuber Gerich-
ten und Staatsanwaltschaften).

nahme zur Sicherstellung der bendtigten
Beweismittel faktisch ungeeignet ist.

Bittmann, Das staatsanwaltliche Auskunfts-
verlangen gemalf § 95 StPO, NStZ 01, 231
ff.
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FUr das Besteuerungsverfahren bestehen
besondere Regelungen. In § 93 Abs. 1 bis
Abs. 4 AO wird die Auskunftspflicht Dritter
ausdrucklich bestimmt und formell geregelt;
sie qgilt selbstverstandlich auch fur die Ban-
ken. Die Auskunftsverweigerungsrechte sind
in den §§ 101 und 102 AO den Vorschriften
der §§ 52, 53 StPO nachgebildet worden
und erweitern nicht den Kreis der Berufsge-
heimnistrager. Schon nach dem sogenann-
ten Bankenerlass > des Bundesministeri-
ums fur Finanzen sollen aber Kreditinstitute
nach § 93 Abs. 1 S. 3 AO nur dann um Aus-
kunft ersucht werden, wenn die Sachver-
haltsaufklarung durch den Steuerpflichtigen
nicht zum Erfolg geflhrt hat oder keinen Er-
folg verspricht. Dies gilt auch fur die Steuer-
fahndung, solange gegen den Betroffenen
noch kein steuerliches Straf- oder Bul3geld-
verfahren eingeleitet worden ist. Im Fall des
Todes mussen die Banken gemal § 33 Erb-
schaftsStG die Vermdgensgegenstande ih-
res Kunden ausdrucklich dem zustandigen
Finanzamt mitteilen.

Soweit hiernach ein privatrechtlicher oder
steuerrechtlicher Geheimnisschutz aner-
kannt ist, steht den Mitarbeitern der Banken
ein personliches Zeugnisverweigerungsrecht
gemall § 383 Abs. 1 Nr. 6 ZPO im Zivilver-
fahren zu.

Ein strafprozessual geschitztes Bankge-
heimnis gibt es hingegen nicht. Banken und
Kreditinstitute sind keine nach § 53 StPO
zur Verweigerung des Zeugnisses berech-

> BFM vom 31.08.1979, NJW 79, 2190; der
Bankenerlass hat spater Eingang in den §
30a Abgabenordnung (Schutz von Bankkun-
den) gefunden; zuletzt neu gefasst am
01.10.02

tigten Berufsgeheimnistrager *°, so dass

aulerdem die in ihrem Gewahrsam befindli-
chen Beweisgegenstande keinem Be-
schlagnahmeverbot nach § 97 StPO unter-
liegen °°. Somit gilt, was das Bundesverfas-
sungsgericht im Zusammenhang mit gesell-
schaftsrechtlichen Geheimhaltungsvorschrif-
ten ausgefiihrt hat °";

"Die Pflicht des Zeugen zur Aussage geht
aufgrund des offentlichen Interesses an
der Tatsachenermittlung solchen privaten
Geheimhaltungsinteressen  vor, soweit
nicht das Prozessrecht selbst diese als
schutzenswert anerkennt."

Fir die strafprozessuale Praxis wirkt somit
das privat- und steuerrechtliche Bankge-
heimnis ausschlieB3lich bei der Abwagung
der VerhaltnismaRigkeit des einzelnen ho-
heitlichen Eingriffs mit. Es kann somit keine
grundsatzliche Sperrwirkung und keinen
generellen Richtervorbehalt schaffen.

> eine entsprechende Regelung wie in § 383

Abs. 1 Nr. 6 ZPO wird in § 53 pp. StPO nicht
vorgesehen

% KG NStZ 89, 192: Die Sparkasse darf die
Herausgabe nicht unter Berufung auf das
"Bankgeheimnis" oder ein etwa dem Kunden
zustehendes Zeugnisverweigerungsrecht ab-
lehnen (Leitsatz)

7 BVerfG NJW 88, 899
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2. Schriftliche Auskiinfte des Zeugen
(§ 161a StPO)

Mit der Strafprozessordnung ist deutlich
zwischen personlichen Beweismitteln - also
im Wesentlichen Zeugen und Sachverstan-
dige (§§ 48 ff.,, 72 ff., 161a StPO) - und
sachlichen Beweismitteln zu unterscheiden -
Beweisgegenstande (§ 94 Abs. 1 StPO, da-
zu unten, Nr. 4.).

Die Eingangsfrage ist, ob die Staatsanwalt-
schaft oder Polizei schriftliche Auskunfte von
Banken oder anderen nicht-behordlichen
(dort gilt § 96 StPO) Institutionen erzwingen
konnen. Fur die Staatsanwaltschaft ist das
Zu bejahen.

Nach § 161a Abs. 1 S. 1 StPO sind Zeugen
verpflichtet, auf Ladung vor der Staatsan-
waltschaft zu erscheinen und zur Sache
auszusagen. Mit Ausnahme der Anordnung
der Haft, die gemal § 161a Abs. 2 S. 2 ers-
ter Halbsatz StPO dem Richtervorbehalt
unterliegt, konnen die Ubrigen Ungehor-
samsfolgen bei unberechtigtem Ausbleiben
oder unberechtigter Weigerung des Zeugen
gemall § 161a Abs. 2 S. 1 StPO von der
Staatsanwaltschaft angeordnet werden; dies
sind die Auferlegung der durch das Ausblei-
ben entstandenen Kosten (§§ 51 Abs. 1 S.
1, 70 Abs. 1 S. 1 StPO) und die Festsetzung
eines Ordnungsgeldes (§§ 51 Abs. 1 S. 2,
70 Abs. 1 S. 2 StPO). Die Anordnung der
Ersatzordnungshaft ( §§ 51 Abs. 1 S. 2, 70
Abs. 1 S. 2 StPO) und der Erzwingungshaft
(§ 70 Abs. 2 StPO) obliegen allein dem
Richter, die Anordnung der zwangsweisen
Vorflihrung hingegen auch der Staatsan-
waltschaft (§ 161a Abs. 2 S. 1 i.V.m. § 51
Abs. 1 S. 3).

Es stellt sich die Frage, ob es ein gerechtfer-
tigtes grundsatzliches Auskunftsverweige-
rungsrecht gegen schriftliche Auskunftser-

suchen der Staatsanwaltschaft gibt. Sie ist
zu verneinen. Die nachfolgenden Ausfluh-
rungen werden sich mit dem Umfang der
Auskunfts- und Herausgabepflichten auf
schriftliche Ersuchen befassen.

In der Literatur und Rechtsprechung wird
ubereinstimmend anerkannt, dass die
Staatsanwaltschaft in geeigneten Fallen
nicht nur behordliche Auskinfte einholen
darf ( § 161 StPO %), sondern ebenso gut
Zeugen °° zur schriftlichen Auskunft auffor-
dern kann. Die RiStBV %° bestimmen des-
halb in Nr. 67 Abs. 1:

In geeigneten Fallen kann es ausreichen,
dass ein Zeuge sich Uber bestimmte Fragen
zunachst nur schriftlich auflert, vorausge-
setzt, dass er glaubwurdig erscheint und
eine vollstandige Auskunft von ihm erwartet
werden kann. In dieser Weise zu verfahren,
empfiehlt sich besonders dann, wenn der
Zeuge fur seine Aussage Akten, Geschafts-
bicher oder andere umfangreiche Schrift-
stucke braucht.

Eine gesetzliche Ausgestaltung der Aus-
kunftserteilung wie in § 93 AO fehlt flr das

** es gilt hiernach der Grundsatz der freien

Gestaltung des Ermittlungsverfahrens, wo-
nach alle zuldssigen MaRnahmen zu ergrei-
fen sind, die geeignet und erforderlich sind,
zur Aufklarung der Straftat beizutragen; nur
die Eingriffe in die Rechtssphare anderer
bedurfen der gesetzlichen Grundlage; LR-
Rief3, § 160, RN 35 ff. (zitiert nach Loéwe-
Rosenberg, StPO, 24. Auflage, Berlin, New
York 1989).

nach schriftlicher Belehrung gemaf §§ 52,
53 StPO und Hinweis auf die Ungehorsams-
folgen "Kostentragungspflicht" und "Ord-
nungsgeld" (Belehrungspflichten aus § 163a
Abs. 5 StPO); vergl. auch LR-RieR3, § 161a,
RN 14.

% RiStBV: Richtlinien fiir das Straf- und BuR-
geldverfahren (Verwaltungsvorschriften ohne
Gesetzesrang)

59
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staatsanwaltliche Ermittlungsverfahren. Dort
wird - hier nur auszugsweise wiedergegeben
- bestimmt:

(1) Die Beteiligten und andere Personen
haben der Finanzbehorde die ... erforderli-
chen Auskinfte zu erteilen. ...

(2) In dem Auskunftsersuchen ist an-
zugeben, worlber Auskunfte erteilt werden
sollen und ob die Auskunft fur die Besteu-
erung des Auskunftspflichtigen oder fir die
Besteuerung anderer Personen angefor-
dert wird. ...

(3) Die Auskinfte sind wahrheitsgemaf}
nach bestem Wissen und Gewissen zu er-
teilen. Auskunftspflichtige, die nicht aus
dem Gedachtnis Auskunft geben kénnen,
haben Bicher, Aufzeichnungen, Ge-
schaftspapiere und andere Urkunden, die
ihnen zur Verfugung stehen, einzusehen
und, soweit noétig, Aufzeichnungen daraus
zu entnehmen. ...

(5) Der Auskunftspflichtige kann die Aus-
kinfte schriftlich, mindlich oder fernmiind-
lich erteilen. Die Finanzbehorde kann ver-
langen, dass der Auskunftspflichtige
schriftlich Auskunft erteilt, wenn dies sach-
dienlich ist.

In der Kommentarliteratur zu § 161a StPO
ist anerkannt, dass die Staatsanwaltschaft
gleichermal3en eine Vernehmung an Amts-
stelle und an anderen Orten (z.B. bei der
ermittelnden Polizeibehérde), am Wohn-
oder Geschaftssitz des Zeugen, indem der
Staatsanwalt auch ohne Anklndigung den
Zeugen aufsucht, oder eben - nach Nr. 67
RiStBV - im schriftichen Wege durchfihren
darf ®'. Die Form der Ladung ist fiir die spa-

' Kleinknecht/Meyer-GoRner, StPO, 42. Aufla-
ge, § 161a, RN 2; LR-RieR, § 161a, RN 8

tere Anordnung der Ungehorsamsfolgen
unbeachtlich ®% Auch wenn der Staatsan-
walt den Zeugen unmittelbar aufsucht und
ihn Uber die moglichen Folgen belehrt,
rechtfertigt die unberechtigte Zeugnisver-
weigerung die Anordnung von Zwangsmit-
teln %, Somit erdffnet auch die unberechtigte
Auskunftsverweigerung im schriftlichen Ver-
fahren die Anwendung der Zwangsmittelvor-
schriften, ohne dass es einer Ladung zur
Zeugenvernehmung bei der Staatsanwalt-
schaft bedarf, wenn die Folgen der Aus-
kunftsverweigerung in dem schriftlichen Er-
suchen bezeichnet worden sind.

Uber die Reichweite der Auskunftspflichten
von Banken gegenuber den Staatsanwalt-
schaften besteht eine langwierige Kontro-
verse, wobei auch die hier entwickelte Posi-
tion in Frage gestellt wurde. Schon 1981 hat
der "Zentrale Kreditausschuss" folgende
Auffassung vertreten ®*:

"Ein schriftliches Auskunftsverfahren sieht
die StPO nicht vor, weshalb flr die Kredit-
institute auch keine mit staatlichen
Zwangsmitteln durchsetzbare Pflicht be-
steht, einem entsprechenden Auskunfts-
begehren nachzukommen. Durch das dem
Kunden gegenuber bestehende Bankge-
heimnis sind Kreditinstitute sogar zivil-
rechtlich verpflichtet, die Auskunft zu ver-
weigern. Lediglich dann, wenn ein richterli-
cher Durchsuchungs- oder Beschlagnah-
mebeschluss bzw. eine Zeugenladung vor-
liegt, zumindest aber in Aussicht gestellt

62 so fiir das richterliche Herausgabeverlangen

nach § 95 Abs. 1 StPO: KG NStZ 89, 192

6 Kleinknecht/Meyer-GoRner, ebenda, RN 17;
LR-RieR, § 161a, RN 42

64 zitiert aus dem Schreiben vom 03.08.1981 -
StPO-161 a -, gerichtet an den Bundesminis-
ter der Justiz
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wird, mag sich fur das Kreditinstitut in be-
zug auf den Kunden eine Berechtigung zur
Auskunftserteilung ergeben, wenn es die
genannten Malnahmen durch die Ertei-
lung von Auskunften Uber den betreffen-
den Geschaftsvorfall abwenden kann. Eine
Verpflichtung gegenuber der Staatsan-
waltschaft erwachst daraus aber nicht, so
dass das Kreditinstitut es auf eine Be-
schlagnahme, Durchsuchung oder Zeu-
genladung ankommen lassen konnte."

Der Zentrale Kreditausschuss hat daraus
gefolgert, dass Auskunftsersuchen allenfalls
von den Staatsanwaltschaften, nicht aber
auch von Polizeibehorden gestellt werden
konnten; die Auskiinfte selber dirften nur an
die Staatsanwaltschaft erteilt und nicht auf
Ersuchen der Staatsanwaltschaft an die Po-
lizei gerichtet sein. Der Bundesminister der
Justiz hat hierauf am 14.12.1981 entgegnet
65.
"Es kann in einem solchen Fall keinen Un-
terschied machen, ob die Auskunft der Po-
lizei unmittelbar oder Uber die Staatsan-
waltschaft zugeleitet wird. Die von lhnen
aus § 161a StPO hergeleiteten rechtlichen
Zweifel teile ich nicht. Ich verweise auf §
161 Satz 1 StPO, wonach die Staatsan-
waltschaft Ermittlungen jeder Art (also
auch die Einholung von Auskulnften) ent-
weder selbst vornehmen oder durch die
Behorden und Beamten des Polizeidiens-
tes vornehmen lassen kann. § 161a StPO
begrindet demgegenuber lediglich die
Pflicht des Zeugen, vor der Staatsanwalt-
schaft zu erscheinen und zur Sache aus-
zusagen. An der Tatsache, dass diese
Regelung gegenuber der Polizei nicht gilt,

8 zitiert aus dem Schreiben vom 14.12.1981 -
4110 - 66 179/80 -, gerichtet an den Zentra-
len Kreditausschuss

andert sich nichts dadurch, dass eine von
der Staatsanwaltschaft erbetene Auskunft
auf deren Wunsch unmittelbar der Polizei
zugeleitet wird. Da diese auf Anordnung
der Staatsanwaltschaft tatig wird und die
Staatsanwaltschaft die Erteilung der Aus-
kunft notfalls erzwingen konnte, steht der
vorgeschlagenen Verfahrensweise auch
nicht das sogenannte "Bankgeheimnis"
entgegen."

In der Praxis haben sich aber auch in der
Folgezeit gelegentlich Meinungsverschie-
denheiten ergeben, die die Landeszentral-
bank Niedersachsen 1988 zu folgender Stel-
lungnahme veranlasst haben °°:

"Wenn die Banken gegenuber Auskunfts-
ersuchen der Ermittlungsbehdrden mitun-
ter formale Einwendungen erheben, so
liegt der Grund nicht etwa darin, dass sie
nicht bereit waren, entsprechend den ge-
setzlichen Bestimmungen mit den Ermitt-
lungsbehorden "zusammenzuarbeiten".
Die Banken missen nur darauf sehen,
dass eindeutig formulierte und begriindete
Anordnungen, die gegenuber ihren Kun-
den eine hinreichende Rechtsgrundlage
daflr liefern, dass die Offenbarung ge-
schaftlicher Vorgange zivilrechtlich ge-
rechtfertigt ist."

Gerade in Strafverfahren verwickelte Kun-
den machen - z.T. unterstutzt durch
Rechtsanwaélte - den Banken Vorwirfe
wegen erteilter Ausklnfte. Soweit das
Bankpersonal gar Amtstrager ... ist ...,
konnte sogar der strafrechtliche Vorwurf

6 auszugsweise zitiert aus dem Rundschrei-

ben vom 08.07.1988, gerichtet an die drei
Generalstaatsanwaltschaften und das Lan-
deskriminalamt in Niedersachsen
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der Verletzung von Privatgeheimnissen
nach § 203 StGB erhoben werden.

... Es hat sich deshalb in der Praxis durch-
gesetzt, dass die Staatsanwaltschaften die
sie interessierenden Fragen den Banken
schriftlich mit der Bitte um Auskunft und
BeifiUgung von Fotokopien stellen. Die Zu-
lassigkeit solcher Ausklnfte ist aber unter
dem Gesichtspunkt des Bankgeheimnis-
ses nicht unproblematisch. ...

Bei den Kreditinstituten erscheinenden
Ermittlungsbeamten fehlt in fast allen Fal-
len die Befugnis, ohne Beschlagnahme-
oder Durchsuchungsbeschluss bei den
Banken vorzugehen, weil durchweg davon
auszugehen ist, dass die Banken ihre Ge-
schaftsunterlagen ordnungsgemaf aufbe-
wahren und deshalb Gefahr im Verzuge
nicht angenommen werden kann. Ganz
abgesehen davon liegt eine Durchsuchung
in der Regel auch gar nicht im Interesse
der Ermittlungsbehdérden, weil sie aufwen-
dig ist und ohne aktive Unterstutzung der
Bank kaum den gleichen Erfolg hat wie ei-
ne schriftliche Auskunft.

Wir mochten daher bitten, dass Sie in |h-
rem Geschaftsbereich anregen, von vorn-
herein klare und rechtlich Uberzeugende
Ersuchen an die Banken zu richten.

Wichtig erscheinen uns auf jedem Fall fol-
gende Punkte:

1.) Das Schreiben muss von einem
Staatsanwalt (oder Richter) unterschrieben
und

2.) mit Dienstsiegel versehen sein.

3.) Auf die Verpflichtung zur Aussage soll-
te ausdrlcklich hingewiesen, die Vorschrift
des § 161a StPO erwahnt werden.

4.) Sofern eine ordnungsgemalfie Ladung
ausgesprochen wird, kdnnte diese mit dem
Anheimstellen verbunden werden, durch
schriftliche Auskunft das Erscheinen vor
der StA abzuwenden.

5.) Die Aufforderung, bestimmte Bankun-
terlagen herauszugeben, durfte grundsatz-
lich eine richterliche Durchsuchungs- bzw.
Beschlagnahmeanordnung voraussetzen."

Die Stellungnahme der Landeszentralbank
Niedersachsen hat zumindest einen Streit-
punkt geklart: Schriftiche Auskunftsersu-
chen gemall § 161a StPO werden aner-
kannt und sollen von den Banken wenigs-
tens in dem Umfang beantwortet werden,
wie sie oder ihre Mitarbeiter als Zeugen in
einer formellen Vernehmung zur Auskunft
verpflichtet waren. Dabei dienen die formli-
chen Forderungen der Nrn. 2. bis 3. zur
Identifikation als staatsanwaltliches Aus-
kunftsersuchen, so dass sich ein Streit tUber
ihre Berechtigung nicht lohnt - schon gar
nicht mehr heute, mehr als 20 Jahre spater.

Gegen die verlangte Verfahrensweise nach
Nr. 1. muss hingegen eingewendet werden,
dass Polizeibeamte im Ermittlungsverfahren
durchaus im Auftrag der Staatsanwaltschaft
tatig werden ( § 161 StPO) und dabei zur
eigenstandigen Zeugenvernehmung berech-
tigt sind (§ 163a Abs. 4, 5 StPO). Die im
Rahmen des Ermittlungsauftrages ®’ von der
Polizei eingeholten Ausklinfte sind zweifel-
los zulassig und verwertbar, nur nicht er-
zwingbar. Ein ausdruckliches Ermittlungser-
suchen der Staatsanwaltschaft an die Poli-
zei, das die fur erforderlich gehaltenen
Bankauskiinfte nach Adressat und Umfang
konkret bezeichnet und den Hinweis enthalt,

7 und darliber hinaus: § 163 StPO (erster
Zugriff der Polizei)
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dass die Auskunftsersuchen der Vermei-
dung einer staatsanwaltlichen Zeugenver-
nehmung dienen, musste auch den Beden-
ken der Banken ausreichend Rechnung tra-
gen.

Zeugenschaftliche Auskunfte Uber das Be-
stehen von Kontoverbindungen, Uber den
Kontoinhaber und die Verfigungsberechtig-
ten, Uber den sachbearbeitenden Bankmit-
arbeiter, Uber eingeraumte Kreditlinien und
sogar uber einzelne Buchungsvorgange o-
der Uber die genaue Art und den Umfang
der Buchfuhrung der Bank (z.B. nach der
Gestalt und der Art der vorhandenen Kredit-
akten) sind somit im Wege des schriftlichen
Auskunftsersuchens durchsetzbar und er-
zwingbar. Der Nr. 5 des Schreibens der
Landeszentralbank Niedersachsen kann
hingegen nach der jungeren Rechtspre-
chung nicht zugestimmt werden (dazu un-
ten, Nr. 4. im Einzelnen).

3. Kontoverdichtungen. Vorbereitungs-
pflicht des Zeugen?

Bei den von den Staatsanwaltschaften ver-
langten Kontoverdichtungen handelt es sich
um schriftiche Kontokorrentaufstellungen,
die die Herkunft von Kontozugangen und die
Verwendung von Kontobelastungen inner-
halb eines bestimmten Zeitraums und flr
einen bestimmten Kontoinhaber ausweisen.
Im Gegensatz zu einfachen Auskulnften Gber
das Bestehen von Kontoverbindungen usw.,
wie sie oben dargestellt und durchsetzbar
sind, handelt es sich hierbei um Zusammen-
fassungen von Unterlagen der Bank, die
eine selbstandige schopferische Leistung
darstellen. Insoweit wurden Bedenken da-

gegen erhoben, dass Kontoverdichtungen
im Rahmen von § 161a StPO eingefordert
werden konnen, weil nur die Zeugenaussa-
ge als solche, nicht aber Vorbereitungsleis-
tungen des Zeugen erzwungen werden
konnten.

3.1. Handlungs- und Vorbereitungspflicht
des Zeugen?

Die damit angesprochene Frage, ob dem
zur Aussage verpflichteten Zeugen der
Zugriff auf Aufzeichnungen und Akten sei-
nes Arbeitsbereiches abverlangt und die
schopferische Erstellung von Kontoverdich-
tungen auch im Wege der schriftlichen Aus-
kunft zur Vermeidung einer staatsanwaltli-
chen Zeugenvernehmung eingefordert wer-
den koénnen, ist im Gegensatz zu meiner
frher geaulierten Meinung im Ergebnis zu
verneinen.

Dieses Ergebnis steht nur scheinbar im Ge-
gensatz zu den Urteilsgriinden in BGHSt 1,
4 (8), worin der Bundesgerichtshof ausge-
fuhrt hat:

"Ein vom Gericht vernommener Zeuge hat
nicht nur das Recht, sondern unter Um-
stdnden sogar die Pflicht, sich friherer
Aufzeichnungen als Gedachtnisstitzen zu
bedienen, um sein Erinnerungsbild aufzu-
frischen und gegebenenfalls zu berichti-
gen. Die Verletzung dieser Pflicht kann ihn
sogar der Gefahr aussetzen, wegen fahr-
lassigen Falscheides gemal § 163 StGB
zur Verantwortung gezogen zu werden."

Der Bundesgerichtshof setzt damit voraus,
dass der Zeuge stillschweigend erklart: "Ich
habe Aufzeichnungen und ich habe mich zur
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Vorbereitung meiner Vernehmung ihres In-
halts versichert". Wenn er dazu nichts sagt,
dann musste eine Vorbereitungspflicht des
Zeugen bestehen, wenn ihm wegen
Schweigens ein fahrlassigen Falscheid dro-
hen soll.

Eine solche Vorbereitungspflicht des Zeu-
gen - sozusagen vorprozessuale Vorberei-
tungspflicht - wird von der Literatur und
Rechtsprechung grundsatzlich abgelehnt .
Nach der Auffassung des OLG Kéln ®°, dem
die Literatur und Rechtsprechung seit fast
40 Jahren folgt, kann fur erfahrene Amts-
zeugen (Polizei- und andere Ermittlungsbe-
amte "°) eine gesteigerte Vergewisserungs-
pflicht bestehen, woraus eine Vorberei-
tungspflicht flir diese Zeugen abgeleitet
wird. Die Verpflichtung des Zeugen hinge-
gen, nach Unterbrechung seiner Aussage zu
einer weiteren zu erscheinen und hierzu
vorbereitend aulerhalb der Hauptverhand-
lung auch umfangreiche Aufzeichnungen
und Akten einzusehen, wird von der Recht-
sprechung stillschweigend anerkannt ”".

Die Grenzen dieser - mit anderen Worten -
prozessualen Vorbereitungspflicht bezeich-
net Krehl wie folgt "%

% vergl. RGSt 8, 108 (109 f.) und Krehl, Die
Erkundigungspflicht des Zeugen bei fehlen-
der oder beeintrachtigter Erinnerung und
mogliche Folgen ihrer Verletzung, NStZ 91,
416

% OLG Koln NJW 66, 1420 (1421); Krehl lehnt
die gesteigerte Vergewisserungspflicht ab:
ebenda, 417

die Entscheidung lasst aber offen, ob sich
die Vergewisserungspflicht auf Ermittlungs-
beamte beschrankt; sie liele sich unschwer
auf alle Zeugen Ubertragen, die Wahrneh-
mungen im Zusammenhang mit ihrer Be-
rufsaustibung bekunden

' Krehl, ebenda, 417, m.w.N.

72

70

ebenda

(Das OLG KoIn in anderer Sache) "be-
grenzt namlich die Einsichtspflicht in vor-
handene Aufzeichnungen auf dem Zeugen
mogliche und zumutbare Nachforschun-
gen und anerkennt damit die Verpflich-
tung, auch auferhalb der Hauptverhand-
lung gedachtnisauffrischend tatig zu wer-
den. ...

Nicht in jedem Fall namlich ist es zulassig,
den Zeugen zur Nachforschung zu veran-
lassen. Zum einen ist dies dann ausge-
schlossen, wenn der Zeuge sich zu einer
bestimmten Beweisfrage erstmalig Kennt-
nis verschaffen soll, er also Wahrnehmun-
gen zu der Sache urspringlich gar nicht
gemacht hat. Er ist dann also gerade nicht
verpflichtet, flr das Gericht Feststellungen
zu treffen. Zum anderen ist die Erkundi-
gungspflicht von Zeugen beschrankt auf
mogliche und zumutbare Ermittlungen.

Schwierige, einen auliergewohnlichen
Zeitaufwand in Anspruch nehmende Nach-
forschungen, etwa das eingehende Studi-
um ganzer Bilanzen oder das Durchsu-
chen einer Unzahl von Aktenordnern, um
eine bestimmte Unterlage zu finden, sind
danach nicht erforderlich. Hier ist das Ge-
richt darauf angewiesen, sich die notwen-
digen Erkenntnisse selbst zu verschaffen
bzw. durch Sachverstandige verschaffen
zu lassen."

Krehls Abgrenzung zwischen vorprozessua-
ler und prozessualer Vorbereitungspflicht ist
nach systematischen und logischen Ge-
sichtspunkten nicht zwingend: Wenn tat-
sachlich eine Pflicht des Zeugen zu einer
Vergewisserung und zur Nachforschung in
Akten und Aufzeichnungen bestande, so ist
dies eine qualitative Normentscheidung und
bestande die Pflicht gleichermal3en vor sei-
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ner weiteren wie auch vor seiner "ersten"
Vernehmung.

Der Ausgangspunkt fur die rechtliche Ver-
pflichtung zur Vorbereitung und ihrem Um-
fang konnte insoweit nur sein, dass der
Zeuge weil}, zu welchem Gegenstand er
Auskunft Uber seine eigenen Wahrnehmun-
gen geben soll. Auch wenn ihm ein detail-
lierter Fragenkatalog an die Hand gegeben
wird, so macht es keinen Unterschied, ob
ihm diese Fragen vor der ersten oder erst im
Verlauf dieser ersten, dann unterbrochenen
Vernehmung bekannt geworden sind. Nur
neue Fragen, die erst im Rahmen der "ers-
ten" Vernehmung auftauchen, wirden dann
eine (quantitative) weitere Nachforschungs-
pflicht begrinden. "Weitere" Nachfor-
schungspflichten in diesem Sinne kdnnten
dann nur durch die Erweiterung des Beweis-
themas entstehen "°.

Diese Uberlegungen andern nichts daran,
dass eine allgemeine staatsburgerliche
Pflicht zwar angenommen werden kann,
eine gesetzlich vorgeschriebene und sankti-
onsbewehrte Verpflichtung zur inhaltlichen
Vorbereitung auf eine Zeugenaussage hin-
gegen nicht besteht. Die oben zitierten Ent-
scheidungen haben nur Erwagungen ange-
stellt, ohne in den zugrunde liegenden Fal-
len wegen eines PflichtverstoRes tatsachlich
verurteilt zu haben. Selbst wenn man Krehl
und der Rechtsprechung zur prozessualen

7 durch die Wahrnehmung des Fragerechts

der Parteien im Zivilprozess und der Beteilig-
ten im Strafverfahren wird der Beweisge-
genstand regelmalig erweitert, wenn der
Richter die Fragen zulasst; nur "beilaufige"
Bekundungen des Zeugen auferhalb des
ihm bekannten Beweisthemas unterliegen
nicht der prozessualen Wahrheitspflicht, so
dass auch keine Strafbarkeit besteht, wenn
beilaufige Bekundungen auf3erhalb des Be-
weisthemas sachlich falsch sein sollten

Vorbereitungspflicht folgte, lie3e sich daraus
nicht der Schluss ziehen, dass auch eine
vorprozessuale Vorbereitungspflicht bestun-
de.

Auch die vom Bundesgerichtshof angestell-
ten Erwagungen helfen nicht weiter. Wenn
keine vorprozessuale Vorbereitungspflicht
besteht, dann kann sich der Zeuge, der sei-
ne mangelhafte Vorbereitung verschweigt,
auch nicht wegen eines fahrlassigen
Falscheides strafbar machen, weil ihm keine
Pflichtverletzung vorzuwerfen ist. Erklart der
Zeuge wahrheitsgemal} auf eine ausdrickli-
che Frage, dass er sich nicht vorbereitet
habe, dann hat er auch nicht falsch ausge-
sagt. Das Gericht und die anderen Verfah-
rensbeteiligten koénnen versuchen, durch
Vorhalte, Augenscheinsgegenstande oder
das Verlesen von Urkunden das Erinne-
rungsvermogen des Zeugen aufzufrischen.
Eine Verpflichtung zur Prifung und Recher-
che durch den Zeugen selber - also eine
Handlungspflicht - kann dadurch aber nicht
entstehen.

Die vorbereitende (freiwillige) Einsichtnahme
des Zeugen in seine eigenen Aufzeichnun-
gen, Akten oder Handelsbucher ersetzt die
Beweiserhebung Uber den Inhalt genau die-
ser sachlichen Beweismittel. Der Zeuge, der
sich der Muhe einer Vorbereitung auf seine
Vernehmung unterzieht und sich Kenntnisse
uber den Inhalt seiner ihm zur Verfliigung
stehenden Sachbeweismittel verschafft, er-
spart dem Gericht die Erarbeitung des In-
halts dieser Beweismittel und prozessuale
Handlungen (z.B. Durchsuchung, Beschlag-
nahme, Beweisaufnahme). Er bietet mit sei-
ner aufgefrischten Erinnerung ein Surrogat
fur die Beweisaufnahme Uber den Inhalt
sachlicher Beweismittel an.
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3.2. Forderung nach einem Surrogat

Wenn die Staatsanwaltschaft eine Konto-
verdichtung fordert, so kann sie die damit
verbundene Tatigkeit der Bankmitarbeiter
nicht erzwingen. Ebenso wenig wie es eine
festgeschriebene und erzwingbare Vorberei-
tungspflicht des Zeugen gibt, besteht auch
keine Editionspflicht.

Die Forderung nach einer Kontoverdichtung
enthalt jedoch einen Verzicht auf Zwangs-
mittel, die die Staatsanwaltschaft einsetzen
konnte: Sie kann den Zeugen zum Erschei-
nen und - soweit die §§ 52 und 53 StPO
nicht greifen - zur Aussage zwingen. Dar-
uber hinaus kann sie aus eigener Befugnis
(dazu unten, Nr. 4.) die Herausgabe genau
der Unterlagen erzwingen, deren inhaltli-
chen Auswertung in die Kontoverdichtung
einflieBen sollen: Belege, Kontoauszlge,
Microfiches und Daten Uber die Kontoflh-
rung.

Mit der Erstellung der Kontoverdichtung er-
spart die Bank ihren Mitarbeitern die muhse-
lige Vernehmung als Zeugen zu einzelnen
Buchungen und ihrer Kontierung und erspart
sich (neben der Stérung des Geschaftsbe-
triebes) die langwierige Herausgabe ihrer
Geschaftsblicher und sonstigen Buchflih-
rungsunterlagen, die als sachliche Beweis-
mittel beschlagnahmt werden konnten.

Die Forderung nach der Erstellung einer
Kontoverdichtung stellt sich somit als eine
Abwendungserlaubnis dar: Die Staatsan-
waltschaft verzichtet auf den Einsatz von
Zwang, indem sie der Bank die Edition einer
Kontoverdichtung gestattet. Mit der Konto-
verdichtung erhalt die Staatsanwaltschaft
schliel3lich ein Surrogat (einen Ersatz) fur
die sachlichen Beweismittel in der Bank und
fur die personenbeweisliche Vernehmung
ihrer Mitarbeiter.

4. Herausgabepflichten (Kontobelege und
andere Schriftstiicke)

Gemal § 95 Abs. 1 StPO ist jeder, der den
Gewahrsam Uuber einen Gegenstand von
potentieller Beweisbedeutung im Sinne von
§ 94 StPO ausubt, verpflichtet, diesen Ge-
genstand auf Verlangen herauszugeben.
Fir den Fall der Weigerung nimmt § 95 Abs.
2 StPO auf die Ungehorsamsfolgen des §
70 Abs. 1 und Abs. 2 StPO Bezug.

Die Staatsanwaltschaft ist ein dem Gericht
gleichgeordnetes Organ der Strafrechtspfle-
ge, dem namentlich die Strafverfolgung ob-
liegt ", und ist gemaR § 161 StPO berech-
tigt, alle dem Zweck des Ermittlungsverfah-
rens (§ 160 StPO) dienenden Ermittlungen
durchzufihren oder die Beamten des Poli-
zeidienstes mit den Ermittlungen zu betrau-
en. Hieraus folgt, dass die reine Aufforde-
rung gemal § 95 Abs. 1 StPO, Beweisstl-
cke herauszugeben, von der Staatsanwalt-
schaft genauso wie von den von ihr um die
Ermittlungen ersuchten Polizeibeamten er-
folgen kann.

Die Befugnis Staatsanwaltschaft, gemaR §
95 Abs. 1 StPO von der Bank als Zeugin die
Belege und Akten als Beweismittel heraus-
zuverlangen, ist zunachst ganz uberwiegend
bejaht und sorgfiltig begriindet worden ™.
Dabei ist unstreitig gewesen, dass die
Zwangsmittel des § 70 Abs. 1 und Abs. 2
StPO nur vom Gericht angeordnet werden
durfen (§ 70 Abs. 3 StPO). Insbesondere
das Landgericht Diisseldorf "® und Braczyk

™ BGHSt 24, 170 (171)

5 Bittmann, Das Beiziehen von Kontounterla-

gen im staatsanwaltlichen Ermittlungsverfah-
ren, wistra 90, 325 ff.; Klinger, die Zustan-
digkeit der Staatsanwaltschaft fur Mal3nah-
men nach § 95 StPO, wistra 91, 17 ff.

6 LG Dusseldorf wistra 93, 199 f.
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" haben spater mit knappen Worten gefol-
gert, dass in Fallen ohne Gefahr im Verzug
eine Zwangsmittelanordnung nicht bereits
aufgrund eines staatsanwaltlichen Heraus-
gabeersuchen erfolgen kdnne, sondern es
zunachst eines gerichtlichen Herausgabe-
verlangens und sogar einer Beschlagnah-
meanordnung bedurfe.

Fir das Fehlen staatsanwaltlicher Eingriffs-
befugnisse sollen folgende Erwagungen lei-
tend sein: Nach § 94 Abs. 2 StPO bedarf es
im Falle der nicht freiwilligen Herausgabe
von Beweismitteln einer Beschlagnahme. Zu
dieser Zwangsentscheidung sind gemal §
98 Abs. 1 Satz 1 StPO grundsatzlich das
Gericht und nur im Ausnahmefall - bei Ge-
fahr im Verzug - die Staatsanwaltschaft oder
ihre Hilfsbeamten befugt (§ 152 GVG). § 94
Abs. 2 StPO verweise auf das Beschlag-
nahmeerfordernis, so dass nur das Strafver-
folgungsorgan, das auch zur Beschlagnah-
me befugt sei, die Ungehorsamfolgen an-
drohen kénne und im Normalfall ohne rich-
terliche Beschlagnahmeanordnung auch
keine Zwangsmittel angeordnet werden
konnte. Die Gegenmeinung wurde das Be-
schlagnahmeerfordernis des § 94 Abs. 2
StPO unterlaufen und dazu fiihren, "dass flr
die weniger einschneidende MalRhahme der
Beschlagnahme der Richtervorbehalt gelten
wirde, wahrend die Staatsanwaltschaft den
Betroffenen zu der zwangsmittelbewehrten,
damit grundrechtsrelevanten Herausgabe

von Gegenstanden allein verpflichten kénne"
78

Das LG Dusseldorf entnimmt dem § 94 Abs.
2 StPO, dass nach einer Herausgabeweige-

77 Braczyk, Zur Zustandigkeit der Staatsan-

waltschaft fur das Herausgabeverlangen
nach § 95 StPO, wistra 93, 57 f.

® LG Dusseldorf, a.a.0., S. 200

rung einzig eine Beschlagnahme erfolgen
konne, und begrindet seinen Schluss mit
der Gesetzessystematik. Wenn der Gesetz-
geber aber einzig die Beschlagnahme hatte
eroffnen wollen, so hatte er nicht gleichzeitig
in § 95 Abs. 2 StPO auf die Ungehorsams-
folgen Bezug nehmen kénnen . Dariiber
hinaus scheint das LG Dusseldorf den Beg-
riff des Gesetzesvorbehalts mit dem des
Richtervorbehalts gleichzusetzen. Gemal}
Art. 19 Abs. 1 S. 1 GG darf in Grundrechte
nur aufgrund eines Gesetzes und nach Art.
19 Abs. 2 GG nur so weit eingegriffen wer-
den, dass der Wesensgehalt des Grund-
rechtes erhalten bleibt (Gesetzesvorbehalt).
Im Gegensatz dazu greift der grundgesetzli-
che Richtervorbehalt nur in den Grenzen
des Art. 104 GG durch, also bei der Frei-
heitsentziehung Uber einen Tag hinaus.
"Einfachgesetzliche" Richtervorbehalte
mussen ausdrucklich bestimmt werden und
sind von der StPO in allen Fallen vorgese-
hen, wo das Gesetz weit in Grundrechte
eingreift, also neben freiheitsentziehenden
Malnahmen auch bei der Durchsuchung
und der zwangsweisen Beschlagnahme.

Eine wirksame Beschlagnahme wird aber in
aller Regel deshalb nicht moglich sein, weil
der Beschlagnahmegegenstand nicht hinrei-
chend genau bezeichnet werden kann. Die
Beschlagnahme verlangt - anders als die
Angabe der gesuchten Gegenstande in ei-
nem Durchsuchungsbeschluss - eine indivi-
duelle Beschreibung. Nach den §§ 102 und
103 StPO reicht es aus, dass nach krimina-
listischer Erfahrung der Verdacht (beim Ver-
dachtigen) oder aufgrund der Beweiserhe-
bung im ubrigen die konkrete Erwartung be-
steht (beim Unbeteiligten), dass sich im Ge-
wahrsam des Durchsuchungsbetroffenen

7 Klinger, a.a.0., S. 18
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Beweisgegenstande befinden. Eine Be-
schlagnahmeanordnung verlangt hingegen

nach einer gegenstandlichen Prazisierung
80

Das LG Stuttgart ®' hat schlieBlich darauf
hingewiesen, dass sich aus dem Text der §§
94, 95 StPO kein Hinweis darauf ergebe,
dass einem Herausgabeersuchen eine Be-
schlagnahme vorausgehen musse, so dass
es zu dem Schluss kommt, es bedurfe nur
eines gerichtlichen Herausgabeverlangens
ohne gesonderte Beschlagnahmeanord-
nung, weil "richterliches Herausgabeverlan-
gen und richterliche Beschlagnahme ... al-
ternativ und gleichberechtigt nebeneinander"
standen .

Im Gegensatz zu diesen Meinungen in der
Rechtsprechung und Literatur ® bin ich der
Auffassung, dass die Herausgabeweigerung
des Gewahrsamsinhabers wegen eines
staatsanwaltliches Herausgabeersuchen als
Voraussetzung fur eine Zwangsmittelanord-
nung ausreicht. Entgegen der Behauptung
des LG Ddusseldorf verweist § 95 Abs. 1
StPO nicht insgesamt auf § 94 StPO, son-
dern nur auf die in § 94 Abs. 1 StPO defi-
nierten Beweistlicke als Gegenstande von

80 strenge Anforderungen beim LG Stuttgart,

StrafV 86, 471 f.; vergl. auch LG Oldenburg
wistra 87, 38;

zur Unzulassigkeit der pauschalen Be-
schlagnahmeanordnung im
Durchsuchungsbeschluss: OLG Disseldorf
StrafV 82, 513; BVerfG NStZ 92, 91 f;

vergl. auch BVerfG NJW 91, 690 f.; BVerfG
NJW 94, 3281 f. (Mindestangaben in einem
Durchsuchungsbeschluss: Angaben Uber
den Inhalt des Tatvorwurfs)

81 LG Stuttgart NStZ 92, 249 f.
¥ LG Stuttgart, a.a.0., S. 250

¥ diese noch erganzt um LR-Schéafer, § 95

StPO, RN 8 und 9; KK-Nack, § 95 StPO, RN
3

potentieller Beweisbedeutung. Der Schluss,
dass damit auch das Beschlagnahmeerfor-
dernis nach § 94 Abs. 2 StPO zur Voraus-
setzung der Zwangsmittelanordnung nach §
95 Abs. 2 i.V.m. § 70 StPO einbezogen
werde, lasst sich weder aus dem Wortlaut,
noch aus dem Sinnzusammenhang ziehen.
Aus der gesetzlichen Funktion der Staats-
anwaltschaft als gleichberechtigtes Organ
der Strafrechtspflege und ihrer Aufgabe, die
sachlich gebotenen Ermittlungen aus eige-
ner Entscheidungs- und Ermittlungskompe-
tenz zu fuhren, ist deshalb m.E. die Staats-
anwaltschaft auch zum "strafbewehrten"
Herausgabeersuchen befugt.

Ausschlaggebend sind die Regel-
Ausnahme-Verhaltnisse, die die StPO vor-
sieht. Der Umfang und die Reihenfolge der
Ermittlungen werden von der Staatsanwalt-
schaft bestimmt, wobei die Untersuchungs-
maflnahmen, die tief in den grundrechtlich
geschutzten Bereich des Betroffenen ein-
dringen koénnen, dem Richtervorbehalt
unterliegen (z.B. Durchsuchung, Beschlag-
nahme und Untersuchungshaft). Das Her-
ausgabeverlangen nach § 95 Abs. 1 StPO
und das Auskunftsersuchen nach § 161a
StPO sind davon ausgenommen und unter-
liegen ausdrucklich nicht dem Richtervorbe-
halt. Es ist entgegen dem LG Dusseldorf
auch nicht nachvollziehbar, dass die Dro-
hung mit dem Antrag, vom Gericht die ge-
setzlich vorgesehenen Zwangsmittel anord-
nen zu lassen, tiefer in die geschitzte
Grundrechtssphare des Betroffenen eindrin-
gen wurde als der - stillschweigende - An-
trag an den Ermittlungsrichter, ohne rechtli-
ches Gehor einen Durchsuchungsbeschluss
zu erlassen. In beiden Fallen obliegt es dem
Gericht, die Voraussetzungen fir die
Zwangsmalnahme zu priufen und nur bei
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einer gesetzesgemalen Entscheidungslage
die Eingriffsentscheidung zu treffen 4,

Diese Meinung teilen jetzt das LG Liibeck ®°,
das LG Gera % und das LG Halle ¥. Bitt-
mann ® wirdigt diese Entwicklung positiv

und m.E. zutreffend.

84

Klinger, a.a.0., S. 18; ausflhrlich begriindet
bei Bittmann, a.a.0., S. 330

8 NJW 2000, 3148 f.: Beschluss des LG Lii-
beck vom 03.02.00 - 6 Qs 3/00 -

Leitsatz:

Die Staatsanwaltschaft kann in eigener Zu-
standigkeit Kontounterlagen vom Geldinstitut
gem. § 95 | StPO herausverlangen. Eine
richterliche Anordnung ist nicht erforderlich.

8 NStz 2001, 276: Beschluss des LG Gera
vom 30.09.99 - 2 Qs 412/99 -;

Leitsatz:

Fir das Herausgabeverlangen nach § 95 |
StPO ist neben dem Richter auch die StA
zustandig, und zwar auch dann, wenn Ge-
fahr im Verzug nicht besteht.

7 NStz 01, 276 f.; Beschluss des LG Halle
vom 06.10.99 - 22 Qs 28/99 -;
Leitsatze:
1. FUr das Herausgabeverlangen nach § 95 |
StPO ist neben dem Richter auch die StA
zustandig, und zwar auch dann, wenn Ge-
fahr im Verzug nicht besteht.
2. Beschlagnahmemaoglichkeit (§ 94 11 StPO)
und Herausgabeverlangen (§ 95 StPO) ste-
hen grundsatzlich gleichrangig nebeneinan-
der. Ein Herausgabeverlangen kommt aber
nur dann in Betracht, wenn eine Beschlag-
nahme zur Sicherstellung der bendétigten
Beweismittel faktisch ungeeignet ist.

8  Bittmann, Das staatsanwaltliche Auskunfts-

verlangen gemal § 95 StPO, NStZ 01, 231
ff.

5. Praktische Folgerungen

Auf Auskunfts- und Herausgabeersuchen
der Staatsanwaltschaften wird von den Ban-
ken haufig "der ubliche Beschluss des Ge-
richts" gefordert. Ein reiner Beschlagnah-
mebeschluss gemall § 94 Abs. 2 in Verbin-
dung mit § 98 StPO scheidet dabei grund-
satzlich aus, weil die
Beschlagnahmegegenstande nur in
allgemeiner Form, nicht aber in ausreichend
konkreter Weise beschrieben werden
konnen (vergleichbar einem Titel zur
Zwangsvollstreckung). Danach musste zur
Vorbereitung einer formlichen
Beschlagnahme ein  Durchsuchungsbe-
schluss gegen die Bank als unbeteiligte Drit-
te gemall § 103 StPO erwirkt werden. In der
Praxis durfte dies der haufigste Fall sein,
ohne dass es zu regelmaligen Durchsu-
chungen bei den Geschéaftsbanken gekom-

W%rﬁi'g%r bekannt durfte der Weg sein, der
sich aus § 95 StPO ableiten lasst: Ein durch
Beschluss bestimmtes Herausgabeverlan-
gen des Ermittlungsrichters, in dem dieser
die Herausgabepflicht feststellt und ggf. an-
gemessene Ersatz-Beweismittel kennzeich-
net (Surrogate: Kopien bestimmter Arten
von Beweismittel, Zusammenstellungen
vereinzelter Beweismittel z.B. in Form einer
Kontoverdichtung). Wahlt der Staatsanwalt
dieses Vorgehen, muss er sich an die Bank
mit einem eigenen Auskunftsersuchen ge-
maf § 161a StPO und gleichzeitig mit einem
richterlichen Herausgabebeschluss gemal} §
95 Abs. 1 StPO wenden.

Beispiele hierzu zeigen die beiden anliegen-
den Muster:

Herausgabebeschluss gemall § 95 StPO
Auskunftsersuchen gemal § 161a StPO



Dieter Kochheim, Durchsuchung und Beschlagnahme, Stand 18.05.2003,

Seite 57 =

Dennoch sind solche gerichtlichen Be-
schlisse nicht erforderlich, weil staatsan-
waltliche Auskunfts- und Herausgabeauffor-
derungen fur sich allein die Anordnung von
Zwangsmitteln auslosen konnen.

a) Das schriftiche Auskunftsersuchen (§
161a StPO) berechtigt die Staatsanwalt-
schaft im Weigerungsfall zur Feststellung
der Kostenpflicht und zur Festsetzung eines
Ordnungsgeldes. Die Anordnungen der
Ordnungshaft oder der Erzwingungshaft un-
terliegen zwar dem Richtervorbehalt, ver-
langen aber nicht, dass das Auskunftsersu-
chen vom Richter noch einmal wiederholt
werden musste, um "strafbewehrt" zu sein.

b) Auch das Herausgabeersuchen der
Staatsanwaltschaft wegen sachlicher Be-
weismittel gemall § 95 Abs. 1 StPO st
"strafbewehrt". Mangels einer dem § 161a
StPO entsprechenden Regelung kann die
Staatsanwaltschaft zwar keine Zwangsmittel
selber anordnen. Dennoch [0st die Weige-
rung unmittelbar die Zulassigkeit der gesetz-
lich vorgesehenen Zwangsmittel aus (§ 95
Abs. 2i.V.m. § 70 StPO).

Muster: Herausgabebeschluss gema §
95 StPO:

Beschluss
In dem Ermittlungsverfahren
gegen___,
geborenam ___,
wohnhaft |

wegen des Verdachts der Untreue (§ 266
StGB)

wird gemall § 95 Abs. 1 in Verbindung mit
§§ 94 Abs. 1, Abs. 2, 98 Abs. 1 Strafpro-
zessordnung als richterliches Herausgabe-
verlangen angeordnet:

Die ... Bank, [StralRe, BLZ, Stadt]

ist zur Herausgabe aller Schriftstlicke ver-
pflichtet, die die Eréffnung und Schlielung,
die Zeichnungsbefugnisse und alle Zu- und -
abgange von Geld und Wertpapieren in dem
Zeitraum vom ___ bis

des Kontos Nr.

und des Depots Nr.

des [Beschuldigten]

betreffen.

Diese Verpflichtung umfasst:

a) Konten- und Unterschriftsblatter,

b) Buchungslisten Uber Zu- und Abgange,
Saldenaufstellungen, Bestandsverzeichnis-
se,

c) Buchungsbelege fur Zahlungsein- und -
ausgange,

d) den Schriftverkehr im Zusammenhang mit
der Kontoflihrung.

Die Herausgabe der Schriftstiicke zu b) und
c) darf dadurch abgewendet werden, dass
die Herausgabepflichtige eine vollstandige
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Aufstellung aller und Kontobuchungen und
Depotveranderungen fur die Zeit vom __
bis zum __ erstellt und an die Strafverfol-
gungsbehorden aushandigt. Wegen der
Schriftsticke zu c) gilt dies mit der Ein-
schrankung, dass den Strafverfolgungsbe-
horden alle Buchungsbelege als Ablichtung
auszuhandigen sind, die sich auf einen Be-
trag von mindestens 10.000,- DM beziehen.

Die Herausgabepflichtige ist berechtigt, ihre
herausgegangenen Geschaftsbriefe und
internen Vermerke als Ablichtung den Straf-
verfolgungsbehdrden auszuhandigen.

Die Staatsanwaltschaft _ und die von ihr
zu beauftragenden Hilfsbeamten werden
gemall § 36 Abs. 2 S. 1 Strafprozessord-
nung mit der Zustellung und Vollstreckung
dieses Herausgabeverlangens beauftragt.

Fur den Fall der Verweigerung der Heraus-
gabe werden zugleich die Ungehorsamsfol-
gen des § 95 Abs. 2 Strafprozessordnung
angedroht (Ordnungsgeld, Ordnungshaft,
Erzwingungshaft; § 70 Abs. 1, Abs. 2 Straf-
prozessordnung).

Grinde:

Der [Beschuldigte] ist verdachtigt, Untreue-
handlungen zum Nachteil einer von ihm als
Vorstand vertretenen [Firma] begangen zu
haben.

Nach den bisherigen Ermittlungen hat der
Beschuldigte bei der Herausgabepflichtigen
die oben angegebenen Konten eingerichtet.
Die Wertpapiere im Depot sollen per
einen Verkaufswert von DM gehabt ha-
ben.

Der strafrechtliche Untersuchungsgegens-
tand erfordert die Sicherstellung der oben
genannten Schriftstlicke als Beweismittel (§

94 Abs. 1 Strafprozessordnung), zu deren
Herausgabe die [Bank] verpflichtet ist (§ 95
Abs. 1 Strafprozessordnung).

In Anwendung des VerhaltnismaRigkeits-
grundsatzes sind die oben im einzelnen
dargelegten Abwendungsbefugnisse ange-
ordnet worden.

Muster: Auskunftsersuchen gemaR § 161a
StPO

Verfligung

1. Schreiben fertigen, Durchschrift zu den
Akten nehmen, Beschluss des AG
Gs |  beifigen (zweifach) und absen-
den an

... Bank, __;
< hofl,, begl.:

In dem Ermittlungsverfahren gegen M. R.
wegen des Verdachts der Untreue nehme
ich Bezug auf den anliegenden Beschluss
des Amtsgerichts _~ vom __ und auf §
161a StPO, soweit ich um zeugenbeweisli-
che Auskunfte ersuche.

Ich bitte mir mitzuteilen,

a) von wann bis wann die im Beschluss ge-
nannten Konten bei Ihnen gefihrt wurden,

b) ob, welche und von wann bis wann weite-
re Konten flr den Beschuldigten _ bei
Ihnen gefiihrt wurden,

c) wer neben __ zeichnungsbefugt war o-
der ist.

Dariiber hinaus bitte um die Ubersendung
der im Beschluss bezeichneten Schriftstu-
cke. Auf die Abwendungsbefugnisse zu den
zu lit. b) bis d) benannten Schriftstiicke wei-
se ich hin.
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Abschlieend bitte ich zur Vermeidung er-
folgloser Ermittlungshandlungen darum, den
Beschuldigten und seine Angehdrigen nicht
davon zu unterrichten, dass die Staatsan-
waltschaft wegen dieser Aufforderung zur
Auskunftserteilung und Herausgabe von
Unterlagen an Sie herangetreten ist. Ich ge-
he davon aus, dass diese Gefahr nicht mehr
bestehen wird, wenn nach vollstandiger Er-
ledigung meines Ersuchens ein Monat ver-
gangen ist. Anderenfalls werde ich Sie ge-
sondert unterrichten. >

2. Schreiben fertigen, Durchschrift zu den
Akten nehmen, Beschluss des AG __ vom
____ beiftigen (zweifach) und absenden an

... Bank, X

< gleichlautend wie Nr. 1. >

3. Schreiben fertigen, Durchschrift zu den
Akten nehmen, Beschluss des AG

vom ___ beifigen (zweifach) und absenden
an

... Bank, X

< gleichlautend wie Nr. 1. >

... Wv. des Retentheftesam .

6. Anhang

6.1 keine richterliche Uberpriifung der
ZweckmaBigkeit

LG Hannover, Beschluss vom 10.10.01 - 33
Qs 193/01 -

Auszug:

"Im Rahmen des gegen den Beschuldigten
wegen des Verdachts des Betruges geflhr-
ten Ermittlungsverfahrens sind zur weiteren
Aufklarung des Sachverhaltes und zur Fest-
stellung der Personalien des Beschuldigten
samtliche das von dem Beschuldigten ge-
genuber der Geschadigten angegebene
Bankkonto mit der Nr. (Kontonummer) bei
der (Bank) betreffende Unterlagen geman §
94 Abs. 1 StPO als Beweismittel von Bedeu-
tung. Den auf Beschlagnahme gemaf §§ 98
Abs. 1, 94 StPO gerichteten Antrag der
Staatsanwaltschaft vom 18.08.2001 hatte
das Amtsgericht nicht unter Hinweis auf die
gemall §§ 161, 161a StPO bestehende
Auskunftspflicht der (Bank) zurlickweisen
durfen, weil der Ermittlungsrichter gemaf §
162 Abs. 3 StPO allein die gesetzliche Zu-
lassigkeit der beantragten Untersuchungs-
handlung ... zu prifen hat."

6.2. Durchsuchung von BankschlieRfa-
chern ist keine Wohnungsdurchsuchung

BVerfG, 3. Kammer des 2. Senats, Be-
schluss vom 16.10.02 - 2 BvR 1306/02

Leitsatze:

1. Bei dem Bankschliel3fach einer Person
handelt es sich nicht um Raume, die dem
Aufenthalt oder Wirken von Menschen die-
nen, mithin nicht um "Wohnungen" i.S. von
Art. 13 Abs. 1 GG.
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Soweit Art. 13 GG betroffen ist, berthrt die
Durchsuchung von Bankschliel3fachern aus-
schlieBlich das Hausrecht der betroffenen
Bank.

2. Durchsuchung und Beschlagnahme stel-
len regelmalig einen schwerwiegenden
Eingriff in die grundrechtlich geschutzte Le-
benssphare des Betroffenen dar. Deshalb ist
es Aufgabe des Richters, von vornherein fur
eine angemessene Begrenzung der
Zwangsmalnahme Sorge zu tragen.

Der Richter hat durch hinreichende tatsach-
liche Angaben Uber den Tatvorwurf und
konkrete Kennzeichnung der zu beschlag-
nahmenden Beweismittel sicherzustellen,
dass der Betroffene die Reichweite des Ein-
griffs ermessen und kontrollieren kann.

Durchsuchung beim Berufshelfer
Rechtsanwalt Birkenstock schreibt hierzu:
"Durchsuchung der Praxis des Beraters

Grundsatzlich Voraussetzungen wie bei
Durchsuchung beim Unverdachtigen

Gelegentlich versucht Steufa den Berater
zu verdachtigen um einfacher an dessen
eigene Unterlagen (Handakten) kommen
zu konnen

In der Rechtsprechung war lange unklar,
was denn nun beschlagnahmt werden
kann und was nicht. Hierzu kann das fol-
gende zusammengefasst werden:

Nach herrschender Meinung sind alle die-
jenigen Unterlagen die im Vertrauensver-
haltnis zwischen Mandant und Berater
entstanden sind geschitzt (Handakte im
engeren Sinn)

Das Durchblattern der Handakte mit dem
Ziel festzustellen ob diese ausschlielilich
solche Unterlagen enthalt wird allgemein
als zulassig angesehen. Um Streit zu ver-
meiden: Handakte versiegeln lassen, mit-
geben und Richter entscheiden lassen ob
Beschlagnahmefahig oder Beschlagnah-
mefrei

Unterlagen die nicht unter die Definition
"Vertrauensverhaltnis" fallen, wie z.B.
Buchflhrungsunterlagen, Korrespondenz
des Mandanten mit Dritten, Unterlagen die
beim Berater lediglich aufbewahrt werden,
Datentrager mit solchen Daten etc. kdnnen
auch beim Berater beschlagnahmt werden

Die Durchsicht des Computers wird als zu-
lassig angesehen. Mallnahmen finden ihre
Grenze im Verhaltnismaligkeitsgrundsatz"

Im Grofen und Ganzen hat der Autor recht:
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1)

Eine Durchsuchung allein zur Suche und
Sicherstellung beschlagnahmefreier Ge-
genstande (§ 97 Abs. 1 StPO) ist unzu-
lassig.

Beschlagnahmefrei sind vor allem schrift-
liche Mitteilungen in den Handen von
zeugnisverweigerungsberechtigten  An-
gehorigen (§ 52 StPO) oder Mitteilungen,
Aufzeichnungen und arztliche Untersu-
chungsbefunde in den Handen von Be-
rufshelfern (§ 53 StPO; Arzte, Steuerbe-
rater, Rechtsanwalte u.a.).

Aus dem Grundsatz des freien Verkehrs
zwischen Verteidiger und Beschuldigtem
(§ 148 StPO) hat die Rechtsprechung ei-
ne Erweiterung der Beschlagnahmefrei-
heit abgeleitet: Auch der Schriftverkehr,
der die Verteidigung des Beschuldigten
im aktuellen Verfahren betrifft und der
sich in der Hand des Beschuldigten be-
findet, ist beschlagnahmefrei. Der Grund
hierflr ist, dass im Interesse der "Waf-
fengleichheit" die Strafverfolgungsbehér-
den keine Kenntnisse von der Verteidi-
gungsstrategie bekommen sollen.

Die Beschlagnahmeverbote gelten nicht,
wenn der Berufshelfer selber Beschuldig-
ter, Anstifter oder Beglnstiger einer
Straftat seines Mandanten oder einer
selbstandigen Tat ist (§ 97 Abs. 2 StPO).
Die Tatwerkzeuge und die Beute dirfen
selbstverstandlich auch beim Berufshel-
fer beschlagnahmt werden (§ 97 Abs. 2
S. 3 StPO).

Beschlagnahmeverbote bestehen auch
dann nicht, wenn der Berufshelfer tber
diese Beweismittel aulerhalb des Kern-
bereichs seiner berufshelferischen Tatig-
keit verfugt. Dies gilt ganz besonders fir
Buchhaltungsunterlagen in der Hand des
Steuerberaters. Uber die Handelsbiicher,

Abschlussubersichten und Jahresab-
schlusse verfugt der Steuerberater nur,
wenn er abseits von seiner steuerbera-
tenden Tatigkeit auch die originaren
Buchflhrungsaufgaben des Kaufmanns
ubernimmt. Diese kaufmannischen Un-
terlagen  seines  Mandanten  sind
beschlagnahmefahig.

Eine Frage des Einzelfalls ist es, ob eine
rein steuerliche Bilanz aulierhalb eines
steuerstrafrechtlichen Ermittlungsverfah-
rens beschlagnahmt werden darf. Fur
den Konfliktfall schlage ich vor, zunachst
gemall § 110 Abs. 2, Abs. 3 StPO zu
verfahren.

Computerdaten sind Papiere im Sinne
von § 110 StPO. Dazu nimmt der geson-
derte Aufsatz in den Themen des EDV-
Workshops Stellung: Sichtung gemaR §
110 StPO.

Notwendige Erganzung:

Dem Wortlaut nach gibt es keine Vor-
schrift in der Strafprozessordnung, die es
den Ermittlungsbeamten erlaubt, den Te-
lefonverkehr oder die Benutzung der
EDV / DFU wahrend einer Durchsuchung
zu untersagen. Aus § 164 StPO ist je-
doch der Grundsatz zu entnehmen, dass
die Durchsuchungsbeamten alle Mal}-
nahmen zu treffen haben, die den Erfolg

der strafprozessualen Mallnahme si-
chern.
Gerade in der Anfangsphase einer

Durchsuchung, ich nenne sie Orientie-
rungsphase, wahrend der die raumliche
und personelle Situation erfasst, War-
nungen an Mittater und Beweismittelver-
nichtungen verhindert werden mussen,
sind Aulenkontakte - orientiert am Ein-
zelfall und besonders daran, ob beim
Verdachtigen oder beim Unbeteiligten
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durchsucht wird - zu unterbinden und
andere Beschrankungen zulassig. Je
nach den Ortlichen und sachlichen Ge-
gebenheiten mussen diese Beschran-
kungen mit fortschreitender Zeit gelo-
ckert werden.

Wegen der Kontaktaufnahme zum
Rechtsanwalt oder zum Verteidiger qilt:

Wenn der Durchsuchungsleiter meint, es
konne eine Verdunkelung erfolgen, so
wahlt er selber die vom Betroffenen ge-
nannte Telefonnummer an, vergewissert
sich, dass tatsachlich eine Verbindung
zum Rechtsvertreter besteht und gibt
den Horer weiter.

Sinngemal gilt dies fur alle weiteren An-
ordnungen im Zusammenhang mit der
Art und Weise der Durchsuchung.

Beschlagnahme Taten

(1997)

zu verjahrten

Unter einer versteckten Problemstellung hat
das LG Koaln (LG Kdln wistra 97, 237 f.; mit
Anmerkung von Stahl, ebd., S. 238) die Be-
schlagnahme solcher Beweismittel fur unzu-
lassig angesehen, die sich (allein) auf ver-
jahrte Taten beziehen. In der Sache hat das
LG Koln entschieden, dass die Steuerfahn-
dung nach § 404 AO keine Befugnis zur Be-
schlagnahme solcher Beweismittel hat, die
sich auf strafprozessual verjahrte Taten be-
ziehen, auch wenn die Steuerfahndung im
ubrigen beauftragt ist, die weitergehenden,
steuerlich unverjahrten Handlungen des Be-
schuldigten aufzuklaren.

Diese Entscheidung gibt Anlass zu drei An-
merkungen:

1) Das Gericht scheint einen Gedankenfeh-
ler zu begehen, weil der Beschuldigte
wegen der strafrechtlich verjahrten und
steuerlich noch nicht verjahrten Tatbe-
stande den Mitwirkungs- und Auskunfts-
pflichten nach den §§ 90, 93 AO unter-
liegt. Soweit also die Steuerfahndung im
Rahmen ihrer  steuerstrafrechtlichen
Durchsuchungen Beweisstlicke vorfin-
det, die zwar Uber strafrechtlich verjahr-
te, hingegen aber Uber steuerlich noch
nicht verjahrte Umstande Auskunft ge-
ben, so ware der Betroffene nach § 97
AO zu ihrer Vorlage verpflichtet. Eine Be-
rechtigung zur Mithahme ergibt sich so-
mit schon aus der Abgabenordnung und
kann nicht durch strafprozessuale Be-
schrankungen suspendiert werden.

2) Die Entscheidung greift jedenfalls dann
nicht, wenn "betagte" Beweisstlcke Aus-
kunft Gber solche Sachverhalte geben,
die in strafrechtlich nicht verjahrter Zeit
relevant bleiben.
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3) Das LG Koaln meint, dass solche Be-
weisstucke nicht beschlagnahmt werden
durften, die verjahrte Straftaten begrun-
den (dabei aber nicht in unverjahrte Zeit
fortwirken). Bei der Strafzumessung sind
nach § 46 Abs. 2 StGB hingegen gerade
auch die Umstande des Vorlebens des
Beschuldigten zu ermitteln, so dass ich
diese Beschrankung flur schlicht falsch
halte.
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Teil 2: Telekommunikation

Provider und Netze. Technische Funktionen

Dem Wort "Provider" (englisch fur "Ernahrer"
oder "Versorger") begegnen wir permanent
im Zusammenhang mit Telekommunikati-
ons- (TK-) und Internet-Dienstleistungen.
Dabei haben sich inzwischen einige Begriffe
gebildet, die verschiedene Dienstleistungen
von Providern unterscheiden. &

Im umgangssprachlichem Sinne ist der Pro-
vider das Unternehmen, das dem Kunden
unmittelbar den Zugang zu einem Tele-
kommunikationsnetz, zum Internet oder zu
anderen Teilnetzen verschafft.

Genauer gesagt handelt es sich dabei um
einen Zugangsprovider (Access-Provider,
englisch  fuar "Zugriff', auch Network-
Provider) oder ISP (Internet Service Provi-
der).

Beschranken wir uns auf die Internet-
Dienste:

Wahrend der einfache Zugangsprovider nur
einen eigenen Internet-Server betreibt und
seinen Kunden zur Verflgung stellt, wird
von einem ISP (teilweise auch "Link-
Provider") etwas mehr verlangt: Er betreibt
ein Teilnetz als Bestandteil des Internets.
Bekannte ISP sind z.B. das Deutsche For-
schungsnetz (DFN) und der Onlinedienst T-
Online.

Bei einem Internet-Server handelt es sich im
einfachsten Fall um einen Rechner, der ei-
nerseits mit anderen Rechnern im Netz und
andererseits Uber Modem-, ISDN-, DSL-

¥ Die erste Fassung dieses Aufsatzes er-

schien im Januar 2001 im EDV-Workshop

oder Standleitungen mit seinen Kunden ver-
bunden ist. %

Zwischen den Teilnetzen wird die Verbin-
dung durch "Vermittlungsrechner", soge-
nannte Gateways und Router hergestellt
(die Bereitstellung solcher Knotenrechner ist
die Kerntatigkeit des "Network-Providers").
Diese mussen abgehende Daten adressie-
ren und gegebenenfalls in eine Protokoll-
sprache umwandeln, die von anderen Ver-
mittlungsrechnern verstanden wird. Sie sen-
den ihre Daten nicht zielgerichtet, sondern

20 Anmerkungen:

Modem: Kunstwort aus den Worten Modula-
tion / Demodulation: Ein Geréat, das in der
Lage ist, digitale in akustische Signale um-
zuwandeln, die Uber das analoge Telefon-
netz gesendet werden.

ISDN: Digitales TK-Netz, Abkirzung von "In-
tegrated Services Digital Network". Trotz er-
heblicher Leistungsverbesserungen bei der
analogen Signallbermittlung ist die digitale
deutlich schneller und lasst eine Vielzahl zu-
satzlicher TK-Dienste zu.

DSL: Breitbandiges TK-Netz, das Daten bis
zu zwolfmal schneller als per ISDN Uber-
tragt; Abkurzung von "Digital Subscriber Li-
ne". Im Deutschland ist DSL am bekanntes-
ten als T-DSL, weil es von der Telekom be-
worben wird. Diese versucht ihre Kunden
dazu zu bringen, fir Internet-Verbindungen
nur noch DSL und nicht ISDN zu verwenden,
weil sie Uberlastungen des Telefonnetzes
befirchtet. Die analoge Telefonie, ISDN und
DSL verwenden dieselben Telefonkabel, a-
ber unterschiedliche Tragerfrequenzen.

Standleitungen bestehen unabhangig von
den Ubrigen TK-Netzen. Selbst mit normaler
Kabeltechnik kénnen duRerst hohe Ubertra-
gungsgeschwindigkeiten erreicht werden, die
durch Glasfaserleitungen (Lichtleiter) noch
Ubertroffen werden.
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ungerichtet in das jeweils andere Netz, das
die Weiterleitung selber organisieren muss.

Wahrend ein Gateway in der Lage sein
muss, Verbindungen auf allen physikali-
schen und protokollarischen Schichten her-
zustellen (auf allen 7 Schichten des ISO-
OSI-Modells), muss ein Router nur die pro-
tokollarischen oberen 3 Schichten auf der
Basis des IP (internet protocol, siehe unten)
bedienen. Router werden deshalb auch als
Level-3-Gateways bezeichnet.

Switche funktionieren genau umgekehrt. Sie
nehmen Daten aus ihrem eigenen oder ei-
nem fremden Netz auf und senden sie ziel-
gerichtet an die im Dateikopf benannte Ad-
resse weiter.

Auch Switches missen gegebenenfalls die
empfangenen Daten entsprechend ver-
schiedener Protokollanforderungen Uberset-
zen. Das zur Zeit wohl bekannteste und
wichtigste Protokoll ist das TCP/IP (Trans-
mission Control Protocol / Internet Protocol).

Das TCP besorgt die Segmentierung und
Identifizierung der versendeten und emp-
fangenen Daten und das IP die eigentliche
Adressierung (Routing).

Zusammen dienen die beiden Protokolle
TCP/IP nicht nur zur Datenlbertragung zwi-
schen den weltweit verbreiteten Rechnern
im Internet, sondern zunehmend auch bei
der Vernetzung firmeninterner oder hausli-
cher Computer. Diese Kleinnetze bilden so-
genannte LANs (Local Area Networks, auch
Ethernet genannt, wobei dieser Begriff eher
die technische Leistungsfahigkeit und Archi-
tektur des Netzes anspricht; im Gegensatz
hierzu: WAN = Wide Area Network). '

' Marco Gercke, Rechtswidrige Inhalte im In-

ternet (Book on Demand [Diss.], Kéln 2000,
S. 5), weist neben LAN und WAN noch auf

LANs bendétigen ihrerseits Router zur Ver-
bindung zu anderen Netzen. In der Praxis
kann es sich dabei um ISDN-Karten, also
um Einsteckkarten fur einen PC, oder um
eigenstandige, z.B. an eine Telefondose
angeschlossene Gerate handeln.

Zwei einzelne Computer koénnen durch
Netzwerkkarten - also Routern - und einem
einzelnen umgepolten Kabel verbunden
werden (Cross-Link-Kabel). Sollen mehr als
zwei Rechner vernetzt werden, so konnen
sie entweder hintereinander (in Reihe) ge-
schaltet (sog. Bus-Topologie, gleichberech-
tigte Peer-to-Peer-Netzwerke) oder stern-
formig durch einen Hub verbunden werden
(aktiver Verteiler der Datensignale; Client-
Server-Architektur, der Server stellt Dienste
zur Verfigung, die der Client generell oder
unter bestimmten Bedingungen [z.B. Zu-
gangskennung] nutzen darf).

Es erscheint mir sinnvoll, die Aufgaben und
Verantwortlichkeiten  der  verschiedenen
Provider anhand der Regelungen des § 5
Teledienstegesetz (alte Fassung) vorzu-
nehmen, die insoweit wortgleich mit §§ 6 ff.
Mediendienstestaatsvertrag sind.

Die Unterscheidung zwischen Telediensten
und Mediendiensten einerseits sowie die
korrekte juristische Zuordnung soll insoweit
ausgeklammert bleiben.

Thobias H. Stromer % bietet folgende Faust-
formel an:

das MAN hin (Metropolitan Area Network),
das in einem raumlich beschrankten Bereich
verschiedene Computer miteinander verbin-
det. Seine Dissertation enthalt weitere tech-
nische Beschreibungen, die er als Grundlage
fur seine rechtlichen Schlussfolgerungen
nimmt

%2 Online-Recht, Heidelberg 1999 (dpunkt Ver-
lag, siehe auch Leseempfehlung), S. 12 f.
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"Das Teledienstegesetz qilt fur Anbieter
von Telebanking, Teleshopping, Daten-
banken und Suchmaschinen, aber auch
fur die meisten Content-Provider und vor
allem fur Homepage-Anbieter und Websi-
te-Betreiber. Hierzu zahlen neben den pri-
vaten Angeboten im World Wide Web vor
allem auch Unternehmensprasentationen.

Der Mediendienstestaatsvertrag richtet
sich dem gegenuber an diejenigen Con-
tent-Provider, die sich mit redaktionell ges-
talteten Inhalten an die Offentlichkeit wen-
den. Die Online-Ausgaben von Printmaga-
zinen wie Spiegel, Freundin und FAZ sind
deshalb typische Mediendienste, die Web-
site eines Softwarehauses dagegen ein
Teledienst."

Stromer weist aber auch auf die bestehende
rechtliche Unsicherheit hin: "Das Landge-
richt Dusseldorf hat ... apodiktisch die Be-
hauptung aufgestellt, eine Website sei
grundsatzlich ein Mediendienst ..."

Dirk M. Barton, Multimedia-Strafrecht, Neu-
wied und Kriftel 1999 (Luchterhand), S. 270,
nimmt hingegen alle privaten Webseiten und
Beitrage im Internet von den Regelungen
des TDG und des MDStV aus, weil diese
nur fir kommerzielle Anbieter galten.

Um die Verwirrung komplett zu machen: Im
Zusammenhang mit  markenrechtlichen
Streitigkeiten sind private Homepages hin-
gegen als gewerbliche Veranstaltungen an-
gesehen worden.

Besser, nachvollziehbar und praktisch um-
setzbar erscheint mir hingegen der Ansatz
von Marco Gercke (Rechtswidrige Inhalte im
Internet, Book on Demand (Diss.), KoIn
2000, S. 26 ff.) zu sein. Er unterscheidet
danach, wer die Initiative fur einen Daten-
ubermittlungsvorgang ausulbt. push (stol3en,

drucken) bezeichnet danach den Vorgang,
dass eine Datenubermittiung auf Initiative
des Anbieters, und pull (ziehen, zerren) den
auf Initiative des Nutzers erfolgt.

Diesem Ansatz folgend weist Gercke den
Telediensten die pull-Initiative der Nutzer
und den Mediendiensten die push-Initiative
des Anbieters zu.

Die Anbieter von Homepages unterliegen
danach dem TDG.

Ich ordne die verschiedenen Provider-
Aufgaben den drei gesetzlich definierten
Typen zu (siehe linke Spalte):

Zugangsprovider,
Host-Provider und
Inhaltsprovider.

Im Gegensatz zum Zugangsprovider ist der
Content-Provider ein Lieferant von Inhalten.

Wahrend der Netzservice nur bedeutet,
dass eine Ubertragungs-Infrastruktur ver-
wendet werden darf, stellt der Content-
Service den Zweck zur Verfigung: Informa-
tionen in Form von Auskinften, Program-
men, Bildern u.v.a.m.

Inhalts-Provider (Content-Provider) sind flr
ihre Veroffentlichungen gemall § 8 Abs. 1
TDG n. F. unmittelbar zivil- und strafrechtlich
verantwortlich. Dies gilt gleichermalien flr
eigene wie auch fir "zu eigen gemachte"
Inhalte.

Umgekehrt sind Zugangs-Provider gemal} §
11 S. 1 TDG fir fremde Inhalte grundsatz-
lich nicht verantwortlich.

Eine Zwischenstellung nimmt der Host-
Provider nach § 8 Abs. 2, 11 S.11 TDG n.F.
ein, der fremde Inhalte technisch zur Nut-
zung bereit halt.
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Verantwortlichkeit verschiedener Provider
nach § 5 Teledienstegesetz (TDG):

(1) Diensteanbieter sind fur eigene Inhalte, die
sie zur Nutzung bereithalten, nach den allge-
meinen Gesetzen verantwortlich.

[Inhalts- oder Content-Provider]

(2) Diensteanbieter sind fur fremde Inhalte, die
sie zur Nutzung bereithalten, nur dann verant-
wortlich, wenn sie von diesen Inhalten Kennt-
nis haben und es ihnen technisch mdglich
undzumutbar ist, deren Nutzung zu verhin-
dern.

[Host-Provider]

(3) Diensteanbieter sind fur fremde Inhalte, zu
denen sie lediglich den Zugang zur Nutzung
vermitteln, nicht verantwortlich.

[Zugangs- oder Service-Provider] (*)

(4) Verpflichtungen zur Sperrung der Nutzung
rechtswidriger Inhalte nach den allgemeinen
Gesetzen bleiben unberihrt, wenn der
Diensteanbieter unter Wahrung des Fernmel-
degeheimnisses gemal § 85 des Telekommu-
nikationsgesetzes von diesen Inhalten Kennt-
nis erlangt und eine Sperrung technisch mog-
lich und zumutbar ist.

Eine automatische und kurzzeitige Vorhaltung
fremder Inhalte auf Grund Nutzerabfrage gilt
als Zugangsvermittiung.

[Proxy-Services]

(*) Gelegentlich werden auch Host-Provider
als Service-Provider bezeichnet. Angesichts
der Vielzahl von Internet-Diensten hat dieser
Begriff keine vernlinftige Trennscharfe und
sollte ganz vermieden werden.

Eine neue Fassung des Gesetzes uber die
Nutzung von Telediensten (Teledienstege-
setz - TDG) gilt seit dem 21.12.01 und eine
neue Fassung des Staatsvertrags Uber Me-
diendienste (MDStV) seit Juli 2002. Die Vor-
schriften des § 5 a.F. wurden in den §§ 8 bis
11 TDG n.F. detailliert und der MDStV ver-
wendet dieselben Formulierungen. Die hier
geschilderten Grundsatze gelten fort.

Eine tiefere Auseinandersetzung mit der
inhaltlichen Verantwortlichkeit erfolgt in dem
Aufsatz Online-Strafrecht Ill. Ordnungswid-
rigkeiten im besonderen Multimediarecht.

Web-Provider - auch Presense-Provider
und Webhosting- oder Hosting-Provider -
stellen ihren Abonnenten Speicherplatz und
technische Funktionen im Internet zur Ver-
fugung.

Soll ein Informationsangebot im Internet ab-
rufbar sein, so bedarf es zweierlei techni-
scher Voraussetzungen: Das Informations-
angebot muss physikalisch auf einem am
Netz angeschlossenen Rechner permanent
gespeichert und dieser Speicherstandort
muss Uber die Netz-Infrastruktur standig
erreichbar sein.

Webhosting (Host = Gastgeber) bedeutet,
dass ein Host-Provider seinen Abonnenten
Speicherplatz im Internet anbietet.

Von quantitativ besonderer Bedeutung ist
insoweit die Firma KPNQwest, die im Auf-
trag der Firma Strato bis Juli 2002 fir mehr
als 1,5 Millionen Domains der TLD (Top Le-
vel Domain) ".de" (fir "Deutschland") den
Web-Speicherplatz bereit stellte. Im Marz
2001 stlrzte deren Server ab. Sie geriet -
nach ihrer auslandischen Muttergesellschaft
- im Sommer 2002 in Insolvenz, worauf Stra-
to die deutsche Infrastruktur erwarb.
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Andere Hostingangebote sind fur die Abon-
nenten kostenlos und werden durch Wer-
bung oder Sponsoren finanziert. Qualitativ
unterscheiden sie sich im wesentlichen
durch die Menge an Speicherplatz und da-
durch, welche technischen Freiheiten die
Abonnenten geniel3en durfen.

Strato und Puretec (1&1) sind wohl die be-
kanntesten Domainnamen-Registrare in
Deutschland und werden gelegentlich auch
abschatzig "Domain-Discounter" bezeichnet.
Sie haben - ebenso wie die anderen Mitglie-
der der DeNIC eG - einen direkten Zugang
zur Datenbank der DeNIC (ungewdhnlich,
aber wohl richtig: Registrator), in der
schliel3lich die Inhaber-Daten (Registrierer)
der deutschen de-Domains eingetragen
werden. Auch die weitere Verwaltung der
Inhaber-Daten Uberlasst die DeNIC im we-
sentlichen den Registraren.

Ein Host-Provider ist auch die DeNIC, die
die de-Domains verwaltet. Sie sorgt dafir,
dass allen de-Domainnamen eindeutige
numerische IP-Adressen und dass Domains
keine doppelten IP-Adressen zugeordnet
sind. Als Datenbankbetreiber wurde sie ver-
einzelt auch - wie die Anbieter von Suchma-
schinen - als Information-Provider bezeich-
net werden.

Zur Wahrnehmung ihrer Aufgaben unterhalt
sie eine fur jedermann erreichbare Daten-
bank, die auch die Zugangsprovider mit den
numerischen IP-Adressen versorgt, zu de-
nen sie Domain-Adressierungen senden
mussen.

Dem DNS-Server (Domain Name Service)
der DeNIC sind ortliche Rechner nachge-
ordnet, die ihre Standorte zumeist an Hoch-
schulen haben.

Die Domainnamen stellen - wie das Datei-
system - eine Art Aufsatz Gber dem numeri-

schen System der IP-Adressen dar. Wenn
ich in meinen Browser eine Domain-Adresse
eingebe, muss diese naturlich in eine nume-
rische IP-Adresse umgewandelt werden.
Hierfir sind sogenannte DNS zustandig
(Domain Name Server; selten auch be-
zeichnet als DMS [Domain Main Server]),
die Datenbanken unterhalten, in denen die
Domain-Adressen mit den ihnen zugeordne-
ten IP-Adressen gespeichert sind.

Die DNS sind - ahnlich, wie wir es bei der
Dateiverwaltung auf Speichermedien ken-
nen gelernt haben - hierarchisch strukturiert.
Mit der TLD (Top Level Domain) "de" rufen
wir die Verwaltung fur alle de-Domains auf,
die von der DeNIC geleistet wird. Diesem
nationalen DNS sind eine Reihe von lokalen
DNS untergeordnet, die 6rtliche Zonen ver-
walten. %

Heise-Meldung vom 06.08.02:
DeNIC baut Nameserver-Netz aus

Auszug aus der Meldung:

"... Der zentrale ("primary") Nameserver fir al-
le de-Domains wird vom DeNIC in Frankfurt
betrieben. Kopien der Informationen werden
auf mehreren "Secondary"-Nameservern vor-
gehalten. Zusammen mit den bereits vorhan-
denen Secondaries in Frankfurt, Karlsruhe,
Dortmund, Wien, Amsterdam und Stockholm
sind nach der Erweiterung zwolf Rechner im
Einsatz. .."

% Auf die Dokumentation von Links zu Mel-

dungen und anderen Quellen im Internet
wird in dieser Textfassung verzichtet. Wegen
dieser Verknipfungen siehe die Version im
EDV-Workshop.
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Das Kdurzel "NIC" bedeutet "Network Infor-
mation Center". Die numerischen IP-
Adressen werden von 3 regionalen Internet-
Registries verwaltet. Fur Europa ist das das
RIPE mit Sitz in den Niederlanden (Réseaux
IP Européen). Die Schaltungen zwischen
den in Deutschland verfugbaren Netzen be-
sorgen 3 Austauschknoten (Exchange): De-
CIX (Deutscher Commercial Internet Ex-
change), MAE Frankfurt (Metropolitan Area
Exchange) und INXS Minchen (Internet Ex-
change Point Munich).

Weitere Einzelheiten konnen bei der DeNIC
(faq [frequently asket questions]) nachgele-
sen werden.

Zu den Host-Providern gehoéren auch die
Anbieter verschiedener klassischer Internet-
Dienste:

Mail-Server:

Auch beim eMail-Verkehr wird eine Mi-
schung aus Netz-Infrastruktur und Zwi-
schenspeicherung zur Verfigung gestellt.

Der Versender einer elektronischen Nach-
richt sendet diese an seinen Mail-Server als
Zugangsprovider. Dieser leitet die Nachricht
weiter an den Mail-Empfangsserver des
Empfangers. Mit Gercke (s.0.) handelt es
sich um eine pull-Initiative nach dem TDG.

Der Mail-Empfangsserver ist ein echter
Host-Provider, weil er die Nachricht so lange
in einer Mailbox zwischenspeichert, bis der
Empfanger sie von ihm herunterladt oder
der Server die Nachricht 16schen darf.

Gegebenenfalls bleibt die Nachricht bei ihm
zur spateren Nutzung gespeichert, auch
wenn der Empfanger die eMail herunterladt.

Umgekehrt wird auch der Zugangsprovider
des Versenders zum Host-Provider, wenn
die Nachricht keinen Mail-Empfangsserver
erreichen kann. Die Nachricht wird dann
namlich (in aller Regel) an den Absender
zuruckgesandt, wobei sie bei dessen Mail-
Empfangsserver gespeichert wird, bis er sie
wieder (mit entsprechenden Fehlervermer-
ken) herunterladt.

Siehe auch "Die Uberwachung der Tele-
kommunuikation" (anschlieRender Aufsatz).

Newsgroups / Usenet:

eMails und Newsgroups verwenden diesel-
be technische Infrastruktur: Das Usenet.

Newsgroups sind - im Gegensatz zu eMails,
die an einen oder mehrere namentlich be-
nannte Empfanger versandt werden - 6ffent-
lich zugangliche Nachrichtenbereiche im
eMail-Netz.

Man kann sich das Usenet als offene eMail-
Zwischenspeicher vorstellen, mithin Host-
Provider, die die Nachrichten flr jedermann
zur Verfigung stellen und jedermann eine
eigene AuRerung der bereits gespeicherten
Nachricht hinzufligen kann.

Je nach Art der Newsgroup kann es sich
beim Betreiber um verschiedene Arten eines
Providers handeln:

Werden die Newsgroups moderiert, also
redaktionell betreut, inhaltlich kommentiert
und einzelne Beitrage ausgeschlossen, so
handelt es sich um die Dienste eines In-
halts-Provider. Sie sind als Mediendienste
nach dem MDStV anzusehen ("push”, s.0.).
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Findet keine Moderation statt, so handelt der
Betreiber bei der Veroffentlichung fremder
"News" als Host-Provider. Auch in diesem
Fall liegt bei ihm eine gewisse Nahe zum
Inhalts-Provider vor, weil die Entscheidun-
gen daruber, zu welchen Themen
Newsgroups eingerichtet oder geschlossen
werden, letztendlich dem Betreiber obliegen.
Grundsatzlich muissen diese Newsgroups
als Teledienste angesehen werden ("pull",
S.0.).

Zugangsprovider mussen die Newsgroups
im Usenet ihrerseits abonnieren, um sie ih-
ren Kunden zur Nutzung zur Verfigung zu
stellen. Dementsprechend sind auch sie
Host-Provider. Auch hier liegt bei der Aus-
wahl der Newsgroups eine gewisse Nahe
zum Inhalts-Provider vor.

Siehe auch erganzend das Urteil des AG
Charlottenburg vom 25.01.02 - 230 C
150/01- (Quelle: jurpc.de):

Ein in einer Internet-Newsgroup veroffent-
lichter Text mit herabwurdigendem Inhalt
fur eine andere Person verletzt deren Per-
sonlichkeitsrecht und ist auch nicht als zu-
lassige Meinungsaulierung anzusehen,
wenn die Ebene der sachlichen Diskussion
verlassen wird. Die Messlatte fur die
Streitkultur an einem privaten Stammtisch
darf nicht dieselbe sein wie die fur ein -
quasi in der Offentlichkeit stehendes - fiir
jedermann zugangliches Diskussionsforum
im Internet.

Internet Relay Chat (IRC)

Beim Chatten im IRC handelt es sich um
eine schriftiche Online-Kommunikation in
Echtzeit.

Der Chat-Dienst stellt hierzu inhaltlich be-
nannte Foren zur Verflgung. Soweit er die
Foren moderiert, handelt er sowohl bei der
thematischen Auswahl der Foren wie auch
bei der Moderation als Inhaltsprovider.

Was die Beitrage der "Chatter" in unmode-
rierten oder moderierten Foren anbelangt,
handelt der Chat-Dienst als Host-Provider.

Gercke weist beide Formen den Medien-
diensten zu ("push", s.0.).

Gastebiicher

sind "Mini-Newsgroups", die Homepage-
betreiber ("Nettizens") von ihrer Homepage
aus zuganglich machen. Die Besucher der
Homepage sollen hier ihre Kritik oder - ei-
gentlich - ihren Lob flr die gelungene Inter-
netprasentation hinterlassen.

Gasteblcher sind Webhosting-Dienste. Im
Detail gibt es aber groRe Unterschiede:

Bietet ein Web-Provider die Einrichtung von
Gastebuchern seinen Kunden als zusatzli-
chen Dienst an, so wird hierfur der physika-
lische Speicherplatz genutzt, den der Kunde
gemietet hat. Der Provider handelt insoweit
als Host-Provider und sein Kunde als Mode-
rator zusammen mit den Autoren der Gaste-
bucheintragungen als Inhaltsprovider.

Selbstandige Gastebuch-Services speichern
hingegen die Nachrichten auf ihren eigenen
Host-Rechnern. Sie sind Host-Provider ohne
kontrollierenden Einfluss auf die Gastebu-
cher ihrer Kunden.
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Ungeachtet der rechtlichen Fragen, ob
private,  nichtkommerzielle = Homepage-
betreiber Uberhaupt als Tele- oder Multi-
mediadienste angesehen werden konnen
und wie in diesem Zusammenhang die
Veroffentlichungen der Autoren in
Newsgroups, Chat-Raumen oder Gaste-
bicher zu beurteilen sind, lasst sich
folgende technische Zuordnung machen:

Der Kunde hat keinen Einfluss darauf, was
die Besucher seines Gastebuches inhaltlich
hinterlassen. Insoweit handelt auch er als
Host-Provider. Nimmt er die Beitrage inhalt-
lich zur Kenntnis (manche Gastebuch-
Dienste ubermitteln die Eintrage auch auto-
matisch per eMail), so kann er die Beitrage
verandern, loschen oder kommentieren.
Nimmt er diese Moglichkeiten wahr, handelt
er als Inhaltsprovider.

Die hier vertretene Position deckt sich mit
der jungsten Rechtsprechung im Zusam-
menhang mit der Verantwortlichkeit von
Auktionen im Internet. Siehe hierzu z.B. das
Urteil des LG Potsdam vom 10.10.2002 - 51
0O 12/02 - (Quelle: jurpc.de):

1. Soweit die Internet-Auktionsplattform
eBay auch privat angebotene jugendge-
fahrdende CD-ROMs, DVDs oder Compu-
terspiele beinhaltet, ist eine Verantwort-
lichkeit von eBay hierfir gemaR § 11 Satz
1 TDG (n.F.) nicht begrindet, da es sich
um fremde Inhalte handelt, die sich eBay
nicht zu eigen macht, da eBay hierfur nicht
verantwortlich zeichnet, keine Bewertung
oder Kommentierung der Verkaufsgegens-
tande abgibt, sondern lediglich den Kon-
takt zwischen Anbieter und Kaufer vermit-
telt.

2. Eine Kenntnis von den jugendgefahr-
denden Inhalten gemal § 11 Satz 1 Nr. 1
TDG (n.F.) ist nicht anzunehmen, da hier-

fur das positive Wissen um die Strafbarkeit
der einzelnen eingestellten Angebote er-
forderlich ist, was bei dem nicht moderier-
ten, nicht redaktionell aufbereiteten und
unkommentierten Forum fur Auktionsan-
gebote von eBay nicht der Fall ist.

Online-Dienste

stellen die breiteste Kombination von Provi-
der-Aufgaben dar. Als Zugangsprovider bie-
ten sie zunachst ihren Abonnenten den Zu-
gang zu ihrem eigenen Netz (ISP). Daneben
bieten sie eigene Inhalte (Inhalts-Provider)
und ihren Kunden Speicherplatz flr deren
Homepages (Host-Provider). Insoweit bieten
sie den Zugang zu fremden Inhalten geman
§11S.1TDG an.

Aulerdem verschaffen sie den Zugang zum
Internet  (Network-Provider), zu eMail-,
Newsgroup- und IRC-Diensten (im wesentli-
chen als Zugangs-Provider) und fungieren
als Mail-Empfangsserver (Host-Provider).

Proxy-Server

sind "Stellvertreterdienste" eines Zugangs-
providers oder ISP und werden von den Ab-
fragen der Abonnenten von Zugangs-
Providern aktiviert. Sie speichern die Datei-
en aus fremden Netzen, um diese ihren wei-
teren Kunden schneller zur Verfigung zu
stellen. Es handelt sich dabei um eine ganz
vernunftige Sache, die auch von den Brow-
sern aller PCs gemacht wird: Viele Dateien
mussten eigentlich mehrfach aus fremden
oder auch aus dem eigenen Netz geladen
werden. Diese Downloads werden aber
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physikalisch zwischengespeichert (Cache),
um den Netztransfer zu verringern.

Aus dem Proxy-Server bekommen die Kun-
den die schon von Vorgangern abgefragten
Dateien, wodurch sich ihr Downloadvorgang
beschleunigt und die Datenubertragungen
zwischen den Netzen verringert.

Auf diese technische Besonderheit spricht §
9 Abs. 2, 11 S. 1 TDG an: Proxy-Server sind
Host-Provider, werden aber als (unverant-
wortliche) Zugangsprovider behandelt, so-
lange sie die Zwischenspeicherung auf
Kundenabfrage nur kurzzeitig und vortber-
gehend vornehmen.

Die Zwischenspeicherung darf nach der Be-
grindung zum Informations- und Kommuni-
kationsdienstegesetz (luKDG, wovon ein
Teil das TDG ist) 24 Stunden nicht Uber-
schreiten. Danach wird der Proxy-Provider
wie ein Host-Provider behandelt und muss
fur fremde Inhalte einstehen, wenn er von
verbotenen Inhalten Kenntnis hat und ihm
die Verhinderung des Zugangs zu diesen
verbotenen fremden Inhalten technisch zu-
zumuten ist.

Alle technischen Spielarten habe ich mit
diesem Beitrag nicht untersuchen und dar-
stellen kdnnen. Hier ein paar Nachtrage:

APS (Applikation Service Provider) bieten
Software Uber das Internet an (z. B. Buch-
fuhrungssoftware, Office-Anwendungen und
andere gelegentlich oder probeweise beno-
tigte Programme)

AD-Server speichern, verwalten und
versenden z.B. Werbebanner. Daruber hin-
aus mussen sie die Haufigkeit und Dauer
der Verwendung der Werbebeitrage verwal-
ten und abrechnen. Es handelt sich dabei

um eine Kombination aller drei wesentlichen
Providing-Typen.

Spider suchen die Websites des Internets
ab und geben ihre Suchergebnisse zur
Speicherung in Suchmaschinen ab. Hier gilt
dasselbe.

Eine interessante Entwicklung stellen draht-
lose Netze (WLAN, Wireless Local Area
Networks) dar, Uber die Armin Medosch am
22.05.02 in Telepolis berichtet hat:

Freie drahtlose Burgernetze. Das Comeback
der Internet-Utopien mit den Wireless Local
Area Networks
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Provider und Netze. Tabellarische Ubersicht

Provider Tatigkeit Vorschrift Verantwortlichkeit
Zugangs-P. vermitteln den Zugang § 9 Abs. 1 TDG, § 5 grundsatzlich keine
zur Nutzung fremder Abs. 3 S. 1 MDStV Verantwortung fir frem-
Inhalte de Inhalte
Access-P. engl. "Zugriff"
Network-P. Router zur Netzverbindung
ISP, Link-P. Internet Service Provider, Betreiber von Teilnetzen
Host-P. "Gastgeber", halten § 11 TDG, § 5 Abs. 2 Verantwortlichkeit fur
fremde Inhalte zur Nut- MDStV fremde Inhalte dann,
zung bereit wenn der Provider (oder
Web-P., stellen ihren Kunden physikalischen Speicherplatz Anbieter) Kenntnis von
Presense-P., in einem Netz zur Verfugung ihnen hat und wenn es
Webhosting-P., ihm technisch maoglich
Hosting-P. und zumutbar ist, die
Information-P. Datenbank- und Suchmaschinen-Anbieter Nutzung zu verhindern
Inhalts-P. stellen eigene Inhalte § 8 Abs. 1 TDG, § 5 volle Verantwortlichkeit
zur Nutzung bereit Abs. 1 MDStV
Content-P.

Applikation Service Pro-
vider (APS)

bieten Software Uber das Internet an

Proxy-Server

Host-P., die wegen der
automatisch von ihren
Kunden veranlassten
kurzzeitigen Zwischen-
speicherung als Zu-
gangs-P. behandelt
werden

§§ 9 Abs. 2, 10 S. 1
TDG, § 5 Abs. 3 S. 2
MDStV

keine Verantwortlichkeit,
solange die Zwischen-
speicherung 24 Stunden
nicht Gberschreitet; dar-
Uber hinaus Verantwort-
lichkeit als Host.-P.

TDG i.d.F. des Art. 1 Nr. 4 Gesetzes vom 14.12.2001 mit Wirkung vom 21.12.2001
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Die Uberwachung der Telekommunikation

Soweit "Daten" physikalisch verkorperlicht
wurden, sind sie als Sachbeweismittel be-
schlagnahmefahig (§§ 94, 95, 98 StPO).
Dies qilt fur die auf Datentragern gespei-
cherten Daten (Festplatten, Disketten, CD-
Rs usw.).

Die damit in Verbindung stehenden Proble-
me werden in dem Beitrag Sichtung gemaf
§ 110 StPO eroértert.

Uber die Rechtswirklichkeit und Effizienz der
Uberwachung der Telekommunikation nach
den §§ 100a, 100b StPO gibt die Projektbe-
schreibung des Max-Planck-Instituts flr aus-
landisches und internationales Strafrecht -
Freiburg Auskunft.

Von § 3 Nr. 16 TKG wird die Telekommuni-
kation (TK) definiert als "technischen Vor-
gang des Aussendens, Ubermittelns und
Empfangens von Nachrichten jeglicher Art in
der Form von Zeichen, Sprache, Bildern o-
der Tonen mittels Telekommunikationsanla-

gen".

Wegen der im Zusammenhang mit der TK
erhobenen, protokollierten und gespeicher-
ten Daten muss nach den technischen Ge-
gebenheiten und verschiedenen Ermachti-
gungs- und Eingriffsvorschriften differenziert
werden %

*  Einen guten Uberblick bieten Bernd Holzna-

gel u.a., Grundzige des Telekommunikati-
onsrechts, Minster, Hamburg, London 2000
(LIT Verlag), S. 191; das Buch ist jetzt neu
bei Beck erschienen.

Welche Daten dirfen TK-Unternehmen
speichern und aufbewahren?

Bestands- und Vertragsdaten
§ 891 Nr. 1lit. a TKG; §4 1 TDSV

... sind die personenbezogenen Daten eines
an der TK Beteiligten, die erhoben werden,
um ein Vertragsverhaltnis Uber TK-Dienste
einschlieBlich ihrer inhaltlichen Ausgestal-
tung zu begriinden oder zu andern, und dur-
fen zu diesem Zweck gespeichert werden.

Verbindungsdaten
§ 89 II Nr. 1 lit. b TKG;
neu: § 100g Ill StPO

.. sind die personenbezogenen Daten, die
bei der Bereitstellung und bei der Erbrin-
gung von TK-Diensten erhoben werden. Sie
durfen gespeichert werden, soweit dies

zur Herstellung und Aufrechterhaltung von
TK-Verbindungen (TKG)

und flr die Bereitstellung von TK-
Dienstleistungen (TDSV) erforderlich ist.

Transportdaten
§ 891V, VTKG

... sind Steuersignale und Nachrichteninhal-
te, die gemall § 89 Il TKG grundsatzlich
nicht erhoben, verarbeitet und genutzt wer-
den durfen. Ausnahmen:

Die Transportdaten sind der Gegen-stand
oder aus verarbeitungstechnischen Grinden
Bestandteil des TK-Dienstes (§ 89 IV TKG)
oder
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ihre Erhebung und Verarbeitung ist zur
Durchfuhrung von Umschaltungen oder zur
Erkennung und Eingrenzung von Netzsto-
rungen erforderlich (§ 89 V TKG).

Abrechnungsdaten
§ 8 Il Nr. 1 1it. ¢ TKG; § 6 | TDSV;
§ 19 MDStV

.. sind wie die Vertragsdaten personenbe-
zogene Daten, die fur die ordnungsgemale
Ermittlung und zum Nachweis der Entgelte
fur TK-Leistungen, Tele- oder Mediendiens-
te bis zu 9 Monate gespeichert werden dur-
fen (Verbindungsdaten).

Storungsbehebungsdaten
§ 89 II Nr. 1 lit. d TKG;
§ 7 I Nr. 1 TDSV

... sind personenbezogene Daten, die flr die
Erkennung und Beseitigung von Stérungen
an TK-Anlagen gespeichert werden dirfen.

Missbrauchsvermeidungsdaten
§ 89 II Nr. 1 lit. e TKG

... sind personenbezogene Daten, die flr die
Aufklarung und Unterbindung von Leis-
tungserschleichungen oder anderer rechts-
widriger Inanspruchnahmen des TK-Netzes,
seiner Einrichtungen und der geschaftsma-
Rigen TK-Dienste gespeichert werden dur-
fen, sofern tatsachliche Anhaltspunkte fir
Missbrauche vorliegen.

Nach der Neufassung des § 9 Il TDSV Ende
2000 durfen diese Daten héchstens 6 Mona-
te lang gespeichert werden (vorher: 1 Mo-
nat) %

% Die Frist von 6 Monaten ist eine Hochstdau-
er

Nach dem Teledienstedatenschutzgesetz
soll dem Nutzer - wenn maoglich - eine ano-
nyme oder eine Nutzung unter Pseudonym
ermoglicht werden. Die Provider sind grund-
satzlich dazu verpflichtet, alle Daten sofort
zu vernichten, die nicht fur vertragliche Zwe-
cke, insbesondere zur Abrechnung bendtigt
werden.

T-Online z.B. behalt die " 'Nutzungsdaten'
der Kunden nach eigenen Angaben 80 Tage
lang ... - auch die der Nutzer einer T-DSL-
Flatrate" %°.

96

Holger Bleich, Joerg Heidrich, Ach wie gut,
dass niemand weil ... Wie anonym sind In-
ternet-Nutzer wirklich?, c't 19/02, S. 124, 125
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Welche Daten konnen die Ermittlungsbe-
horden aufgrund welcher Eingriffsnor-
men abfragen oder herausfordern?

Uberblick:

Im Anschluss an Wolfgang Bar (Skript Straf-
recht und Internet) lassen sich drei sinnvolle
Gruppen von Telekommunikationsdaten bil-
den:

Bestandsdaten:

dauerhaft gespeicherte Kunden- und Ver-
tragsdaten des Nutzers,

fest vergebene IP-Nummern und
eMail-Adressen.

Verbindungsdaten (§ 100g lll StPO):
"nahere Umstande" der TK,

Absender und Empfanger,

Zeitpunkt und Dauer der Verbindung sowie
dynamisch vergebene IP-Nummern.

Inhaltsdaten:
Inhalte der TK (komplette Uberwachung)
Standort bei der Mobil-Telefonie %’

Kundendaten

(Teil der Bestandsdaten) Wegen der Ruf-
nummern, Rufnummernkontingente, Namen
und Anschriften (Kundendateien) bietet § 90
| TKG ein einfaches, automatisiertes Abruf-
verfahren bei der Regulierungsbehérde fir
Telekommunikation und Post an. Den Zu-
gang zu diesen Daten mussen die TK-
Anbieter der RegTP gewahren, so dass die-
se die Abfrageergebnisse unmittelbar abru-

97

BGH [Ermittlungsrichter], Beschluss v.
21.02.01 - 2 BGs 42/2001

fen und an den Auskunftsberechtigten wei-
terleiten kann. Die Website der RegTP halt
u.a. die wesentlichen Gesetzestexte, Ver-
ordnungen und Verwaltungsvorschriften be-
reit. Auch die ausgegebenen Nummernkrei-
se sind hier dokumentiert.

Wegen der Rufnummern, Rufnummernkon-
tingente, Namen und Anschriften (Kunden-
dateien) bietet § 90 | TKG ein einfaches,
automatisiertes Abrufverfahren bei der Re-
gulierungsbehérde fur Telekommunikation
und Post an. Den Zugang zu diesen Daten
mussen die TK-Anbieter der RegTP gewah-
ren, so dass diese die Abfrageergebnisse
unmittelbar abrufen und an den Auskunfts-
berechtigten weiterleiten kann. Die Website
der RegTP halt u.a. die wesentlichen Geset-
zestexte, Verordnungen und Verwaltungs-
vorschriften bereit. Auch die ausgegebenen
Nummernkreise sind hier dokumentiert.

Zur Abfrage berechtigt sind neben den
Strafverfolgungsbehérden auch die Polizei
zur Gefahrenabwehr, der Zoll, die Verfas-
sungsschutzamter, der Militarische Ab-
schirmdienst und der Bundesnachrichten-
dienst (§ 90 lll TKG). Die Abfragen kdénnen
mit einem standardisierten Formular oder
auch direkt per Datenfernibertragung ange-
fordert werden. Zuvor missen sich die be-
rechtigten Einrichtungen bei der RegTP an-
gemeldet haben.

In der Vergangenheit ist ein reibungsloser
automatischer Abruf von Kundendaten nicht
immer mdglich gewesen, so dass die Anfra-
gen auch unmittelbar an die TK-
Unternehmen gerichtet werden mussten.

§ 90 Abs. 3 TKG bestimmt, dass die Aus-
kinfte Uber Kundendaten "unentgeltlich”
erteilt werden. Dies gilt m.E. aber nur fir das
in den Absatzen 2 und 4 naher beschriebe-
ne "automatische Abrufverfahren" Uber die
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RegTP. Fur die Direktanfragen der Ermitt-
lungsbehorden gelten nach meinem Ver-
standnis sinngemal} die Absatze 5 und 7,
wonach eine Entschadigung nach dem
ZSEG erfolgt.

Hieruber hat Streit bestanden und dieser
dauert wohl auch noch an. Die Telekom zum
Beispiel weigert sich nach meiner Erfahrung,
allein auf § 90 TKG grindende Auskiinfte zu
erteilen und verlangt einen ausdrucklichen
Hinweis auf § 89 TKG, um eine Entschadi-
gung zu erlangen.

Diese Vorschrift betrifft aber - Giber die Kun-
dendaten hinaus - die Auskunft Uber Ver-
tragsdaten.

Die Pflicht zur Erhebung und Speicherung
von Kundendaten gilt laut OVG Nordrhein-
Westfalen auch fur Prepaid-Kunden (Be-
schluss vom 17.05.02 - 13 A 5293/00 -
JurPC Web-Dok. 218/2002):

Auch Anbieter von Prepaid-Produkten (z.B.
Kartentelefon) sind zur Fihrung von Kun-
dendateien mit Rufnummer, Name und An-
schrift des Nummerinhabers sowie zur Pri-
fung der Identitdt des Nummerninhabers
anhand bestimmter Dokumente verpflichtet.

Die Aufsichtsbehérde kann die Einhaltung
dieser gesetzlichen Verpflichtungen durch
Leitlinien sicherstellen und deren Verbind-
lichkeit gegenuber dem einzelnen Anbieter
durch feststellenden Verwaltungsakt be-
grunden.

Die Verpflichtung zur Fihrung von Kunden-
dateien flr sicherheitsbehordliche Aus-
kunftsersuchen ist nicht auf die nach § 89
Abs. 2 TKG erlaubtermallen erhebbaren
Daten beschrankt.

Kontakt (Norddeutschland):

Deutsche Telekom AG, Zentralbereich Konzern-
sicherheit Telekommunikationsiberwachung:

ReSA, KS25
30145 Hannover Auskunftsersuchen:

ReSA, KS25, Auskunft
30145 Hannover

Debitel Kommunikationstechnik GmbH & Co.
KG
Schelmenwasenstr. 37, 70567 Stuttgart

Zustelladressen fiir Uberwachungsanordnungen
(Mobiltelefonie, mit besonderen Dank an Herbert
Dauben):

Dienstanbieter Name und Anschrift Tel. / Fax

D1 Deutsche Telekom AG Tel.: 0190 871210
53105 Bonn, Friedrich-Ebert-Allee 140 Fax:
0190 871166

D2 Vodafone D2 Tel.: 0172 7654934
40547 Dusseldorf, Am Seestern Fax: 0211
5332007

Eplus Eplus Service GmbH & Co. KG Tel.: 0177
4481122

14473 Potsdam, Edison-Allee 1 Fax: 0211
4484750

vodafone 02 O2 (Germany) GmbH & Co.
OHG Tel.: 0190 871707

80992 Minchen, Georg Brauchle Ring 23-
25 Fax: 0190 871708

Vertragsdaten (Teil der Bestandsdaten)

Die personenbezogenen Daten, die fur die
Begrundung, inhaltliche Ausgestaltung oder
Veranderung eines Vertragsverhaltnisses
erhoben wurden, konnen von den bereits
benannten Strafverfolgungs- und Ermitt-
lungsbehdrden gemal® § 89 VI TKG ange-
fordert werden.
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Hierzu zahle ich auch die Kontoverbindun-
gen des Kunden, Auskunfte Uber die Ver-
tragsdauer und uUber weitere Anschriften
oder Bevollmachtigte des TK-Kunden. Fur
diese erweiterten Auskunfte bedarf es in
aller Regel eines ausdrucklichen staatsan-
waltlichen Auskunftsersuchens gemall §
161a StPO (siehe erganzend den Lexikon-
beitrag zu Bankauskunften).

Der Aufwand der TK-Dienste wird nach dem
ZSEG erstattet.

Verbindungsdaten

Bei den Verbindungsdaten musste man bis
zum 31.12.2001 danach unterscheiden,

ob es sich um die Aufzeichnungen des Zu-
gangsproviders (siehe hierzu den Beitrag
uber Internet-Provider) aus der Vergangen-
heit handelt, so dass ein Auskunftsersuchen
auf § 12 FAG gestutzt werden konnte,

oder ob es sich um die zukinftigen Verbin-
dungsdaten handelt, so dass ein Aufzeich-
nungsverlangen nur auf § 100a StPO ge-
stutzt werden kann.

Anhand dieser Unterscheidung wird auch
deutlich, worum es sich bei den Verbin-
dungsdaten handelt: Es sind die Aufzeich-
nungen des Zugangsproviders uber die In-
anspruchnahme von technischen Leistun-
gen seines Kunden. Soweit der Provider
diese Daten nach dem TKG oder nach an-
deren Vorschriften erheben darf und zur
Vertragsabwicklung speichern muss, sind
sie physikalisch auf Datentragern verkorpert
und kénnen insoweit auch vervielfaltigt wer-
den (Abrechnungsdaten, dynamische IP-
Adressen).

Die zuklnftig anfallenden Daten sollen hin-
gegen zu den Zwecken der Strafverfolgung
aufgezeichnet und womoglich sofort zur Ver-
fugung gestellt werden (z.B. die Standorte
eines Handy-Benutzers). Diese Aufzeich-
nungen zeigen eine deutliche Nahe zum
Inhalt der TK, so dass die strengere Ein-
griffsnorm des § 100a StPO einschlagig ist.

Wegen der Verbindungsdaten sind auch die
Aufzeichnungen von Host-Providern von
Interesse. Strato z.B. protokolliert die Da-
tenabfragen auf die Homepages seiner
Kunden wahrend der zuruckliegenden 6
Wochen. Dies dient zur Abrechnung des
Transfervolumens gegentber dem Strato-
Kunden. Dokumentiert werden damit aber
auch die IP-Adresse und der DNS-Name
des Zugangsproviders des "Besuchers".

2003 hat das Bundesverfassungsgericht
entschieden, dass die Polizei auch auf die
Verbindungsdaten von Journalisten zugrei-
fen darf.

Aus der Urteilsbegriindung %

"Presse- und Rundfunkfreiheit sind nicht
unbegrenzt gewahrleistet. Nach Art. 5 Abs.
2 GG finden sie ihre Schranken in den
Vorschriften der allgemeinen Gesetze, zu
denen auch die Strafprozessordnung und
die sie erganzenden Vorschriften mit ihrer
prinzipiellen  Verpflichtung fir jeden
Staatsblrger zahlen, zur Wahrheitsermitt-
lung im Strafverfahren beizutragen und die
im Gesetz vorgesehenen Ermittlungsmal3-
nahmen zu dulden. Die in den allgemeinen
Gesetzen bestimmten Schranken der
Presse- und der Rundfunkfreiheit missen

% Christiane Schulzki-Haddouti, Karlsruhe pro-
voziert Gesetzesanderungen, Telepolis
13.03.2003
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allerdings ihrerseits im Lichte dieser
Grundrechtsverblrgungen gesehen wer-
den. Im Rahmen der gebotenen Abwa-
gung ist das Gewicht des Rechtsguts zu
bertcksichtigen, dessen Schutz das ein-
schrankende Gesetz dient."

Leitsatze

1. Die offentlichrechtlichen Rundfunkanstal-
ten kdnnen sich zum Schutz der Vertrau-
lichkeit der Informationsbeschaffung und
der Redaktionsarbeit auf das Fernmel-
degeheimnis aus Art. 10 GG und inso-
weit auch auf die Rechtsschutzgarantie
des Art. 19 Abs. 4 GG berufen.

2. Richterliche Anordnungen gegenuber
Telekommunikationsunternehmen, im
Rahmen der Strafverfolgung Auskunft
uber die fur Abrechnungszwecke bereits
vorhandenen oder in Durchfihrung einer
Zielwahlsuche zu ermittelnden Verbin-
dungsdaten zu erteilen, greifen in das
Fernmeldegeheimnis des von der Aus-
kunft Betroffenen ein.

3. Derartige Eingriffe sind nur gerechtfertigt,
wenn sie zur Verfolgung einer Straftat
von erheblicher Bedeutung erforderlich
sind, hinsichtlich der ein konkreter Tat-
verdacht besteht und wenn eine hinrei-
chend sichere Tatsachenbasis fur die
Annahme vorliegt, dass der durch die
Anordnung Betroffene mit dem Beschul-
digten Uber Telekommunikationsanlagen
in Verbindung steht.

Inhaltsdaten

stellen sinnbildlich das "Horchen an der Tur"
oder das "Anklemmen an die TK-
Verbindungstechnik" dar. Solche Malinah-
men sind nur unter den strengen Vorausset-
zungen des § 100a StPO zulassig. Diese
Vorschrift galt bis zum 31.12.2001 auch fur
die Verbindungsdaten der Zukunft.

Der BGH vertritt im Beschluss 1 StR 177/02
vom 09.07.02 ausdrucklich, dass eine Ein-
schrankung des § 100a StPO weder hin-
sichtlich der Verwertbarkeit noch hinsichtlich
der Zulassigkeit einer darauf gestitzten
MalRnahme in Betracht kommt, wenn die
Malnahme Zeugnisverweigerungsrechte
gemal § 52 StPO berthrt.

Jens Eckhardt und Holger Dambeck **wid-
men sich den aktuellen gesetzgeberischen
Initiativen: Die Autoren stellen folgende U-
bersicht zur Verfigung:

Uberwachung der Telekommunikation in
Deutschland

strafprozessuale Ermittlungen | Verfassungs-
Ermittlungen des Zollkri- | schutz, MAD,
minal- BND
amtes
§§ 100a, |§§ 100g, §§ 39 ff. Au- | Gesetz zu Arti-
100D, 100h StPO | Renwirt- kel 10 Grund-
100g (seit 2002) |schaftsG gesetz (G10)
StPO (AWG)
Inhalte nur Verbin- | Inhalte ein- Inhalte ein-
einschliel3- | dungsdaten | schlielich schlieflich
lich Ver- Verbindungs- | Verbindungsda-
bindungs- daten ten
daten

% Jens Eckhardt und Holger Dambeck Stren-
gere Malistabe. Erschwerter Zugriff auf Ver-
bindungsdaten ab 2002 geplant, c't 20/01, S.
54.
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fehlerhafte
Uberwachung

Anordnung der TK-

Der BGH hat mit seinem Beschluss vom
01.08.02 - 3 StR 122/02 - Stellung zum Be-
grundungsumfang bei der Anordnung der
(inhaltlichen) Uberwachung der Telekom-
munikation gemaf § 100a StPO genommen.
Er nimmt nicht nur den Ermittlungs- sondern
auch den erkennenden Richter mit der Folge
in die Pflicht, dass die mangelhafte Prifung
der Verwertbarkeit von Erkenntnissen aus
der Telekommunikationsuberwachung als
Revisionsgrund anerkannt wird (Volltext bei
hrr-strafrecht.de).

1. In der Begrundung des ermittlungsrich-
terlichen Beschlusses, durch den die U-
berwachung der Telekommunikation an-
geordnet oder bestatigt wird, ist die Ver-
dachts- und Beweislage, die die Mal3nah-
me rechtfertigt, darzustellen. Dabei kann
im Einzelfall eine konkrete Bezugnahme
auf Aktenteile genigen. (Leitsatz von
BGHSt)

2. Ist die Darstellung der Verdachts- und
Beweislage im ermittlungsrichterlichen Be-
schluss plausibel, kann sich der erken-
nende Richter, der die Verwertbarkeit der
Uberwachungsergebnisse zu beurteilen
hat, in der Regel hierauf verlassen. Fehlt
es jedoch an einer ausreichenden Be-
griundung oder wird die Rechtmaligkeit
der MalRnahme konkret in Zweifel gezo-
gen, hat der erkennende Richter die Ver-
dachts- und Beweislage, die im Zeitpunkt
der Anordnung gegeben war, anhand der
Akten zu rekonstruieren und auf dieser
Grundlage die Verwertbarkeit zu untersu-
chen (im Anschluss an BGHSt 41, 30).
War die Uberwachung der Telekommuni-
kation in einem anderen Verfahren
angeordnet worden, hat er hierzu die
Akten dieses Verfahrens beizuziehen.

dieses Verfahrens beizuziehen. (Leitsatz
von BGHSt)

3. Unterlasst der erkennende Richter eine
erforderliche Beiziehung von Akten und
verhindert er dadurch die gebotene Pru-
fung der RechtméRigkeit der Uberwa-
chungsmalnahme, liegt hierin ein eigen-
standiger Rechtsfehler, der im Einzelfall
zur Aufhebung des tatrichterlichen Urteils
in der Revision fuhren kann. (Leitsatz von
BGHSt)

4. In einem rechtsstaatlichen Strafverfah-
ren durfen Erkenntnisse aus einer rechts-
widrig angeordneten Telefoniberwachung
nicht als Beweismittel verwertet werden.
Dies gilt insbesondere in Fallen, in denen
es an einer wesentlichen sachlichen Vor-
aussetzung fur die Mallnahme nach § 100
a StPO fehlt. So hat es die Unverwertbar-
keit zur Folge, wenn der Verdacht einer
Katalogtat des § 100 a Satz 1 StPO von
vornherein nicht bestand (vgl. BGHSt 31,
304, 308 f.; 32, 68, 70; 41, 30, 31). Bei der
Prifung eines hinreichenden, auf bestimm-
te Tatsachen gestutzten Tatverdachts und
des Fehlens oder der Erschwernis anderer
Ermittlungsmoglichkeiten rdumt das Ge-
setz dem zur Entscheidung berufenen Er-
mittlungsrichter oder Staatsanwalt (§ 100 b
Abs. 1 StPO) jedoch einen Beurteilungs-
spielraum ein. Als rechtsstaatswidrig - mit
der Folge eines Verwertungsverbots - stellt
sich die Anordnung der Uberwachungs-
maflnahme nur dann dar, wenn die Ent-
scheidung diesen Spielraum Uberschreitet
und daher nicht mehr vertretbar ist. Allein
unter diesem Blickwinkel hat im weiteren
Verfahren sowohl das erkennende wie das
Rechtsmittelgericht die RechtmaRigkeit der
Malnahme zu beurteilen (BGHSt 41, 30,
33 f.). (Bearbeiter von hrr-strafrecht.de)
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Uberwachung des eMail-Verkehrs

Technisch passiert folgendes:

dass der eMail-Empfangs-Provider auch zur
Herausgabe der Inhaltsdaten nach den ein-

fachen  Beschlag-
Zugangsprovider Mailbox des nahmevorschriften
L Absender > des Absenders > ez > Empfangers i i
Prozess (Durchleitung) (RN (Speicherung) verpflichtet sei (3§
94, 95, 98 StPO).
5 Mailbox des . Netz < Zugangsprovider Ich  bin der Mei-
) Empfangers " des Empfangers Empfanger nun dass auf ie-
Prozess Sl > (Durchleitung) > EursiERe) g, J

Der flieBende Datenverkehr darf nur unter
den strengen Voraussetzungen des § 100a
StPO abgehort werden. Dies betrifft vor al-
lem die Zugangsprovider des Absenders
und des Empfangers. AbhérmalRnahmen an
diesen Stellen verlangen nach den besonde-
ren Voraussetzungen des § 100a StPO.

Streitig ist die Rolle des eMail-Empfangs-
Servers des Empfangers als Host-Provider.
Das LG Hanau hat eine Beschlagnahme an
dieser Stelle unter Anwendung des § 14
TDSV abgelehnt. Es sieht damit - in Analo-
gie zum Schutz des Postverkehrs (§ 99
StPO), der vom Post-Briefkasten bis zum
Haus-Briefkasten reicht - den gesamten U-
bermittlungsverkehr von eMails vom
Versenden bis zum Empfangen der eMail
am Computer des Empfangers als geschutzt
an.

Im klassischen Postverkehr wird der Inhalt
der Nachricht aber bei einer Zwischenstation
nicht gespeichert. Ebenso wenig wird der
Inhalt einer Nachricht fur mehrere Abfragen
des Empfangers bereit gehalten, was heiflt,
dass die Nachricht Uber den Zeitpunkt des
Empfangs beim Empfanger gespeichert
wird (dies gilt m.W. auch fur die klassische
Telegraphie).

Nicht unberechtigt erscheint mir danach die
Meinung verschiedener Literaturautoren,

den Fall die Inhalts-
daten unter den
einfachen Voraussetzungen der §§ 94 pp.
StPO beschlagnahmefahig sind, die nach
dem Abruf des Empfangers auf seinem Ser-
ver weiterhin gespeichert werden. Mit sei-
nem Abruf ist der Inhaltsibermittiungsver-
kehr abgeschlossen und jede verbleibende
physikalische Kopie wie das Carbon-Blatt im
Abfalleimer oder die Kopie in der Hand des
Boten als korperliches Beweismittel gemaf
§§ 94, 95, 98 StPO zu behandeln und damit
beschlagnahmefahig.

Vollig geklart sind die Rechtsfragen noch
nicht. Es bleibt abzuwarten, wohin sich die
Rechtsprechung entwickeln wird. Ggf. kon-
nen dann doch alle zwischengespeicherten
(physikalisch gespeicherten) Daten in den
Ermittlungsverfahren, die als Offizial- oder
im besonderen 6ffentlichen Interesse geflihrt
werden (Privatklageverfahren), nach § 94
Abs. 2 StPO beschlagnahmt werden.
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Erganzender Hinweis:

RA Klaus Sakowski: Beschlagnahme von
eMails und Uberwachung der eMail - Kom-
munikation

Ich teile die Auffassung von Sakowski nicht,
dass die beim Durchsuchungsbetroffenen
eingegangenen eMails dem besonderen
Schutz der Postbeschlagnahme unterliegen.
Der Schutzbereich umfasst namlich nur die
Strecke zwischen Post- und Hausbriefkas-
ten. Dort angekommen greifen die allgemei-
nen Vorschriften zur Beschlagnahme nach
§§ 94, 95 pp. StPO.

Technik der Uberwachung des eMail-
Verkehrs

Auszug aus der
07.08.02:
RegTP will Ubergangslésung fir E-Mail-
Uberwachung schnell durchsetzen

Heise-Meldung vom

. Im Moment setzen die Provider bei
Vorlage von Uberwachungsanordnungen
in der Regel sogenannte Shadow-Boxen
ein, in denen sie Kopien des E-Mail-
Verkehrs anlegen, die dann per FTP an
die Ermittler weitergeleitet oder in POP-
Boxen zur Selbstabholung bereitgehalten
werden. Letzteres gefallt den Behoérden
uberhaupt nicht. Ab 2003 will die RegTP
daher nun zwei Regelldsungen einfihren,
die moglicherweise auch gar nicht mehr
zeitlich befristet wirden: die Ubermittlung
der Kopie der zu uUberwachenden E-Mail
mittels FTP und eine Ubermittlung mittels
SMTP.

. Ein Vertreter des Bundesbeauftragten
fur den Datenschutz erklarte die Ver-
schlisselung der Daten fur unabdingbar.

Dabei konnte die auch fur Voice-Anbieter
ab dem kommenden Jahr obligatorische
Kryptobox von Secunet zum Einsatz kom-
men, zwei vergleichbare Kryptoboxen
werden von der RegTP derzeit noch ge-
prift. Fur die Ubertragung per SMTP will
die RegTP einen etwas leichter zu instal-
lierenden Transport Layer Security (TLS)-
Tunnel vorschlagen. ..."

Man kann die Frage nach der Uberwa-
chung der Internet-Kommunikation auch
ganz anders sehen.

Zum Beispiel meint "Roger Pilon vom radi-
kalliberalen Cato Institute" (Heise-Meldung
vom 07.06.02, FBI soll verstarkt Internet
Uberwachen), dass es die "erste Pflicht ei-
ner Staatsregierung (sei), ihre Blrger vor
Bedrohungen zu schiitzen. Die Uberwa-
chung der Internet-Kommunikation durch
das FBI sei nicht viel mehr als ein Kon-
trollgang, den ein Polizist taglich durch
sein Revier fuhrt."

Laut BGH 2 ARs 373/02 — Beschluss vom
11.12.02 - gilt:

"Hat ein Anbieter von Telekommunikati-
onsdiensten an einem anderen bekannten
Ort als am Verwaltungssitz der Gesell-
schaft eine Abteilung errichtet, die den Ab-
ruf von Telekommunikationsdaten tech-
nisch umsetzt, so folgt daraus gemal} §
162 Abs. 1 StPO, dass nicht das Amtsge-
richt am Verwaltungssitz flr die Anordnung
der Ubermittlung von Verbindungsdaten
zustandig ist, sondern dasjenige Amtsge-
richt, in dessen Bezirk die AuskUlnfte zu er-
teilen sind."



Dieter Kochheim, Durchsuchung und Beschlagnahme, Stand 18.05.2003, Seite 83 "'l




Dieter Kochheim, Durchsuchung und Beschlagnahme, Stand 18.05.2003,

Seite 84 =i

Vermogensstraftaten unter Einsatz von Telekommunikationstechnik

Seit 2001 werden immer haufiger Verfahren
bekannt, die Betrugsformen unter dem Ein-
satz von Telekommunikationseinrichtungen
(Ruckrufaufforderungen mittels Handys, Te-
lefonen und Faxgeraten; Manipulation von
technischen Anlagen und Dialer) und der
Verwendung von Rufnummern fir Mehr-
wertdienste betreffen.

Die einzelnen Fallgruppen und Formen wur-
den bisher unstrukturiert im Lexikon des
EDV-Workshops dargestellt und werden hier
zusammengefasst. Der Darstellung, welche
Tricks und Techniken bekannt geworden
sind, gilt das besondere Interesse dieses
Artikels. Neben den Fallgruppen werden
auch die Grundsatze strafbaren Verhaltens,
der Tarifstruktur der Mehrwertdienste, der
Rechnungslegung und des Inkassos vorge-
stellt.

Mehrwertdienste sind Telekommunikati-
onsdienstleistungen, bei denen neben der
reinen Bereitstellung von Netzdienstleistun-
gen (Lieferung der technischen Infrastruktur,
Carrier-Dienste) Inhalte "eingekauft" wer-
den. Dies kdnnen vor Allem neben den nor-
malen premium rate - Angeboten (0190- und
0900-Nummern der Telefonie) auch Kurz-
wahl- und Auslands-Nummern sein. In die-
sen Fallen wird das dem Anrufer in Rech-
nung gestellte Entgelt (in Form verschiede-
ner Aufteilungsschlissel) zwischen dem Te-

% Dieser Aufsatz erschien erstmals im Oktober
2003 im EDV-Workshop. Seine Originalfas-
sung enthalt eine umfangreiche Dokumenta-
tion und Erlauterung von Meldungen ein-
schlie3lich gerichtlichen Entscheidungen, auf
deren Wiedergabe in dieser Fassung ver-
zichtet wird.

lekommunikationsnetzbetreiber (Carrier; das
Unternehmen, das die reine Netzverbindung
schaltet und seinen Kunden gegenuber ab-
rechnet) und dem Mehrwertdienstanbieter
geteilt (Anschlussinhaber der Mehrwert-
diensthnummer). Nur wegen des an den
Mehrwertdienstanbieter abgefuhrten Teils
kommt ein Vermogensschaden i.S.d. § 263
StGB in Betracht.

Uberall dort, wo in diesen Fallen dem zah-
lenden Anrufer Leistungen versprochen,
aber von dem Zahlung Erhaltenen nicht ge-
leistet werden, muss genauer gepruft wer-
den, ob dahinter eine betrugerische Absicht
des angerufenen Anschlussinhabers stecki.

1. Fallgruppen

Voraussetzung dafur, dass uberhaupt ein
betrugerisches Verhalten in Betracht kommt,
ist der Einsatz von Mehrwertdienstenum-
mern (premium rate - Nummern der Ruf-
nummerbereiche 0190, 0180, 0900 und
Kurzwahlen), bei denen neben dem Entgelt
fur die schlichte Netznutzung ein weiteres
Entgelt fur die per Netz geleisteten Dienste
erhoben wird. Solche Techniken, die "nur"
schadigende Funktionen haben (z.B. die
programmgesteuerte Anwahl einer Aus-
landsnummer Uber den B-Kanal einer ISDN-
Anlage ohne Kenntnis des Computernut-
zers), werden nicht unter dem Gesichts-
punkt eines Vermogensdelikts, wohl aber als
Datenveranderung i.S.v. § 303a StGB zu
prufen sein.

Die Fallgruppen werden zunachst beschrie-
ben, ohne dass eine eingehende strafrecht-
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liche Prufung erfolgt (diese muss anhand
des praktischen Einzelfalls geleistet werden)
und ohne dass auf die Mehrwertdienste-
nummern und das Inkasso eingegangen
wird (siehe dazu Nr. 2. und 3.).

1.1. Riickrufaufforderung (Festnetz, Fax,
Handy, SMS)

Bei den meisten Formen der Fallgruppen
geht es darum, den Kunden dazu zu animie-
ren, sorglos eine teure Servicenummer zu-
rick zu rufen. Verwendet werden dazu u.a.
ISDN-Festnetzanschlisse, die die anrufen-
den Telefonnummern speichern, Anzeigen,
die zu einem Fax-Abruf auffordern, Handys,
die "Anrufe in Abwesenheit" anzeigen, und
nicht zuletzt SMS-Mitteilungen, die zum
Ruckruf auffordern.

Allein die Sorglosigkeit der Ruckrufer wird
von unserer Rechtsordnung nicht geschutzt.
Dies gilt besonders dann, wenn der werben-
de TK-Dienstleister (siehe auch oben: "Pro-
vider und Netze" nebst tabellarischem An-
hang) die Bedingungen, zu denen er seine
Leistungen anbietet, klar und offen ankin-
digt und die angekuindigte Leistung auch
erbringt. In diesen Fallen liegen selbstver-
standlich keine Straftaten vor.

Zu den vergleichbaren Handlungsformen im
Zusammenhang mit rechnungsahnlich auf-
gemachten Vertragsangeboten hat der BGH
mit seinem Urteil vom 26.04.01 — 4 StR
439/00 - Stellung genommen (Quelle: hrr-
strafrecht.de; siehe auch im Lexikon: betri-
gerische Angebotsschreiben (Offertenbe-

trug)).

In dem Leitsatz wird ausgeflhrt:

Wer Angebotsschreiben planmaBig durch
Verwendung typischer Rechnungsmerk-
male (insbesondere durch die hervorge-
hobene Angabe einer Zahlungsfrist) so ab-
fasst, dass der Eindruck einer Zahlungs-
pflicht entsteht, dem gegenuber die -
kleingedruckten - Hinweise auf den Ange-
botscharakter vollig in den Hintergrund tre-
ten, begeht eine (versuchte) Tauschung im
Sinne des § 263 Abs. 1 StGB.

Diese Rechtsprechung kann m.E. unmittel-
bar flr die hier vorgestellten Handlungsfor-
men Ubernommen werden. Danach kann ein
Betrug auch dann vorliegen, wenn der Tater
zur tatbestandlichen Tauschung die Eignung
der - inhaltlich richtigen - Erklarung, einen
Irrtum hervorzurufen, planmaRig einsetzt
und damit unter dem Anschein "auferlich
verkehrsgerechten Verhaltens" gezielt die
Schadigung des Adressaten verfolgt, wenn
also die Irrtumserregung nicht die bloRe
Folge, sondern der Zweck der Handlung ist.
Insoweit genugt allerdings nicht bedingter
Vorsatz; vielmehr ergibt sich schon aus dem
Erfordernis planmalligen Verhaltens, dass
die Annahme der Tauschung in diesen Fal-
len auf Seiten des Taters ein Handeln mit
direktem Vorsatz voraussetzt (in Anlehnung
an die Urteilsbesprechung bei hrr-
strafrecht.de).

Somit kénnte z.B. betriigerisches Handeln
bei den SMS-Aktionen vorliegen, die auch
mich erreicht haben:

Diese SMS wurde Dir geschickt, weil es je-
manden gibt der dich kennt und mag. Um he-
rauszufinden wer, ruf 0190-829-6822

Erst auf der nachsten Display-Seite wurde an-
gezeigt:

haltezeit 2 Min.Euro 1,86/Min.
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Ganz sicher betrugerisch sind solche Aktio-
nen, die es nur auf den Ruckruf anlegen,
ohne dafur eine Gegenleistung anzubieten.
Beispiele dafur sind die Falle, in denen nur
Warteschleifen oder - in einem ganz dreis-
ten Fall - nur das Freizeichen vom Tonband
bei laufender Verbindung ubermittelt wird.
Wegen der Warteschleifen sind auch gestuf-
te Varianten denkbar, in denen der Anrufer
ohne Notwendigkeit in einer Warteschlange
gehalten oder von geschultem Personal be-
wusst hingehalten wird. Bei der Abgrenzung
zwischen straflosem und betrigerischem
Handeln wird es im Einzelfall auf die ver-
wendeten technischen Vorkehrungen und
z.B. auf die Anweisungen ankommen, die
dem Telefonpersonal gemacht wurden.

1.1.1. eingesetzte Technik

Sicherlich wird es auch den Tater geben,
der mit eigener Hand ihm bekannte oder
beliebige Rufnummern in der Hoffnung an-
wahlt, er konne den Angerufenen zum Ruck-
ruf anreizen.

Der Gedanke an einen solchen "eigenhan-
digen" Tater drangt sich bereits deshalb auf,
weil die Polizei und die Staatsanwaltschaf-
ten zunachst nur die Strafanzeigen einzelner
aufgebrachter Telefonkunden wahrnehmen,
die auf ihrer personlichen Telefonrechnung
Positionen finden, die sie als unberechtigt
ansehen.

Schon im Zusammenhang mit call centern,
deren Personal zum Hinhalten der anrufen-
den Kunden angehalten wird, wird deutlich,
dass der Tater nicht eigenhandig tatig wird,
sondern durch andere handelt. In Anlehnung
an die gefestigte Rechtsprechung zum An-
legerbetrug durch Vermittler wird man die

strafbaren Handlungen des Haupttaters dar-
an orientieren mussen, zu welchem Zeit-
punkt er das Personal angewiesen hat, un-
lauter zu handeln und die Anrufer dazu zu
bewegen, die Verbindung aufrecht zu erhal-
ten. Dadurch stellen sich eine Vielzahl von
Einzeltelefonaten als Teile einer einzigen
prozessualen Tat dar.

Dasselbe gilt dann, wenn unnétige Warte-
schleifen eingerichtet werden. Die Tathand-
lung des Taters besteht nicht darin, flr jedes
Telefonat die Schaltung der Warteschleife
vorzunehmen, sondern Anweisungen zu
geben oder selber die eingesetzte Technik
so einzustellen, dass die ankommenden
Anrufe in eine (unsinnige) Warteschleife ge-
raten oder nur ein sehr teures Freizeichen
erhalten (siehe oben). Der Rest lauft von
alleine.

Auch wegen der "Anrufe in Abwesenheit" an
Handy-Besitzer oder die Aufforderungen
zum Ruckruf per SMS (short message ser-
vice) muss man sich davon freimachen, an
einen eigenhandig handelnden Tater zu
denken. Die Vorwahlen und aktiven Ruf-
nummernbereiche (RNB) sind bekannt und
werden von der RegTP verodffentlicht. Es ist
dann einfach maoglich, programmgesteuert
systematisch oder mittels einer Zufallssteue-
rung die RNB abzuarbeiten und Ruickrufauf-
forderungen in so kurzer Zeit zu senden,
dass der Angerufene gar nicht die Chance
hat, das ankommende Gesprach anzuneh-
men.
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1.1.2. prozessuale Tat Start des

automatischen
Einwahlprogramms

Der Einsatz von Mittelsperso-

Beginn der

nen oder einer automatisch
ablaufenden Technik hat gro-
Ren Einfluss darauf, wie die
Tat des Taters prozessual zu
beurteilen ist.

Wahlorgange kaostenpflichtiger

Ruckruf

Die Strafverfolgungsbehdrden
werden sich davon freima-
chen mussen, den betrugeri-
schen TK-Dienstleister als
eigenhandig tatigen Tater zu

-

»

-7

.

behandeln. Der Betrug liegt in
aller Regel nicht darin, dass
der einzelne Anzeigeerstatter

Yersuch

vollendeta Tat
bis zum lezten ROckruf

einen einzelnen Anruf teuer

berechnet bekommt, sondern darin, dass
der Tater sein Personal zu unlauterem Han-
deln anweist (Hinhalten, Starten eines Com-
puterprogramms) oder Programmeinstellun-
gen selber vornimmt. Das einzelne Telefon-
gesprach ist dann nur ein Teilakt eines
raumlich-zeitlich zusammenhangenden Ge-
schehensablaufs, also einer einheitlichen
Tat, die mit der Handlung (Anweisung, Pro-
grammestart) bereits einen versuchten Betrug
darstellt, weil der Tater nichts weiter tun
muss, um den Erfolg (die Animation der An-
rufer und ihre Vermdgensverfugungen durch
Anwabhl) zu erreichen.

endgultig eingestellt, Strafbefehl erlassen
wird oder ein Urteil ergeht: Wegen aller an-
deren Schadenshandlungen des Hauptta-
ters tritt dann Strafklageverbrauch ein.

Die praktischen Konsequenzen daraus kon-
nen fatal werden - wenn wegen einer Uber-
héhten Telefonrechnung das Ermittlungsver-
fahren vorschnell gemaf § 153a StPO

Grafik: Handlungs- und Tatschema bei automa-
tisierten Ruckrufaktionen

1.2. versteckte Nummern (Netz- und Aus-
landsvorwahlen)

Mit der Moglichkeit, Telekommunikations-
Dienstleistungen mittels einer 0190er Num-
mer anbieten zu kdénnen, wurde auch der
Missbrauch moglich. Hinterhaltig und teuer
konnen vor allem die frei tarifierbaren Tele-
fonnummern 0190 0 wund kinftig 0900
(Premium-Rate-Dienste) werden - insbe-
sondere dann, wenn der Telekommunikati-
ons- Dienstleister die "teure" Nummer mas-
kiert - was sicherlich auch ein Anzeichen fur
eine betrlgerische Absicht ist.

Sowohl in Telefongesprachen wie in Werbe-
anzeigen werden gelegentlich die Identitat
der Servicenummern versteckt, indem die
Ziffernfolgen anders gruppiert werden. Bei-
spiel unter Verwendung der nationalen Vor-
wahl (0049):

004 - 919 - 001 - 234 - 567 - 890
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Eine andere Masche besteht darin, die Ser-
vicenummer hinter der Netzvorwahl der
Deutschen Telekom zu verstecken. Das sa-
he dann so aus:

0103319001234567890.

Teilt man die Nummer in ihre Elemente auf,
erhalt man folgende Einzelheiten:

Netzvorwahl Premium- Anschlussnummer
der Telekom Rate-Dienst
01033 1900 1234567890

Eine Variante davon dient zur Erschwerung
der Arbeit der Ermittlungsbehdrden und der
Privatleute, die gegen einen  TK-
Diensteanbieter Forderungen durchsetzen
wollen: Rechts werden an die Anschluss-
nummer noch eine oder mehrere Ziffern an-
gefugt, so dass der Provider, der einen Ruf-
nummernblock (RNB) von der Regulie-
rungsbehorde fur Telekommunikation und
Post erhalten hat, zunachst die Auskunft
gibt, dass es die erfragte Anschlussnummer
nicht gibt. Beispiel:

..1234567890-47.

Wahrend die Sensibilitat der Mitburger we-
gen der 0190er Nummern stark gestiegen
ist, sind die Kosten anderer Servicenum-
mern nicht allgemein bekannt. Die Neue
Presse meldete am 04.10.02 im Zusam-
menhang mit der Kurzwahlnummer 11845
(Auszug):

11845 - Die neue Abzocke per Telefon

Das Landeskriminalamt (LKA) warnt vor
einer neuen Telefonbetrugs-Masche.

"Die Tater antworten auf Zeitungsanzeigen
und bitten die Inserenten auf Mailbox und
Anrufbeantworter um einen Ruckruf", sagt

LKA-Sprecher Frank Federau. Dazu geben
sie die Kurzwahinummer 11845 an.

Das Problem: "Wer diese Nummer wahlt,
tritt in die Kostenfalle", so Federau. Denn
dort melde sich ein angeblicher Telekom-
Auftragsdienst. Der Anrufer werde in eine
aussichtslose Warteschleife geschickt -
und die kostet 1,99 Euro pro Minute. Der
gewunschte Teilnehmer werde nicht er-
reicht. Nach Auskunft der Telekorn hat das
Unternehmen nichts mit der Servicenum-
mer zu tun. ...

Uber die Verwendung einer sehr teuren TK-
Verbindung kann der Tater auch tauschen,
indem er als Ruckruf-Nummer eine Aus-
landsvorwahl angibt, die teure Tarife mdg-
lich macht. Dies gilt z.B. fur die Salomonen
mit der Vorwahl +677 oder 00677, bei deren
Verwendung ahnlich hohe Kosten wie bei
einer 01908-Nummer entstehen '°'. Auch
Nauru mit der Vorwahl ...674 ist als Netzad-
resse eines automatischen Dialers bekannt
geworden, der seit der Nacht zum
23.11.2002 den Rufnummernbereich des
Mobilfunkproviders O2 (friher Viag Inter-
kom) mit Kurzanrufen abarbeitete. Dies war
die dritte Rulckrufserie unter Verwendung
von Naurus Netzvorwahl.

Zur zivilrechtlichen Wirksamkeit der Entgelt-
abrede bei verschleierten Auslandsvorwah-
len hat das LG Mdinchen | mit seinem
Grundurteil vom 10.01.03 - 5 HK O
19188/01 - ausgeflhrt:

Ein Vertrag, durch den die Telefonkunden
mittels eines angebotenen und beworbe-
nen Telekommunikationsdienstes planma-
Rig mit Gebuhren flir eine besonders teure
internationale Verbindung (hier: Guinea in

%7 vergl. c't 10/02, S. 39
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Afrika) belastet werden, ohne dass eine
solche internationale Verbindung den
Kunden tatsachlich zur Verfugung gestellt
und von diesen genutzt wird, ist sittenwid-
rig, wenn durch Benutzung einer 01055-
Vorwahl verschleiert wird, dass der Anruf
uber Guinea in Afrika geleitet wird.

1.3. Anrufe an eigene Rufnummer (Com-
puterbetrug)

Uber einen eher seltenen Fall hatte das
Landgericht Hannover zu befinden. Es ord-
nete am 25.06.01 - 33 Qs 123/01 - als Be-
schwerdegericht die Untersuchungshaft ge-
gen einen Beschuldigten an, dem 47 Strafta-
ten des Computerbetruges (§ 263a StGB)
mit folgenden Besonderheiten vorgeworfen
wurden:

Der Beschuldigte war als Kontrolleur einer
Putzkolonne in einem Hotel tatig. Er liel
sich zunachst eine 0190-Servicenummer
einrichten. Im Mai 2001 benutzte er unbe-
rechtigt verschiedene Telefongerate des
Hotels und das Handy eines Hotelgastes,
um seine kostenintensive Servicenummer
anzurufen. Die dadurch entstandenen Ge-
bdhren in Hohe von mehreren tausend DM
wurden seinem Konto gutgeschrieben.

Zur rechtlichen Wurdigung hat der Kammer-
vorsitzende vermerkt (Auszug):

" Der dem Beschuldigten zur Last gelegte
Sachverhalt ist als Computerbetrug in der
Tatbestandsalternative des "unbefugten
Verwendens von Daten" im Sinne des §
263 a StGB strafbar. Das Herstellen der
Telekommunikationsverbindung, entweder
vom Festanschluss ... oder vom Mobiltele-
fon des Geschadigten O. ..., ist als Daten-
verarbeitungsvorgang zu werten.

Denn bei der Herstellung solcher Verbin-
dungen handelt es sich um automatisierte
Vorgange, bei denen durch Aufnahme von
Daten und deren Verknupfung Arbeitser-
gebnisse - namentlich gebuhrenpflichtige
Telekommunikationsverbindungen - erzielt
werden. Uber eine bloRe Manipulation an
der Hardware gehen die Tathandlungen
des Beschuldigten demnach hinaus.

Der Beschuldigte hat diesen Datenverar-
beitungsvorgang missbraucht, indem er als
Unbefugter die Daten, die zur Herstellung
der Verbindungen vom jeweils konkret ge-
nutzten Anschluss zu der von ihm betrie-
benen 0190ger Telefonnummer notwendig
waren, eingesetzt hat, obwohl er zur Her-
stellung dieser Verbindungen nicht berech-
tigt war. Berechtigt waren die M.-
Hotelgesellschaft in den Fallen in denen
Verbindungen von hoteleigenen Anschlus-
sen hergestellt wurden; bzw. in den Fallen
in denen die Telefonverbindungen vom
Mobiltelefon aus erfolgten, der Geschadig-
te O. Eine vertragliche Befugnis, die jewei-
ligen Telefonanschlisse in irgendeiner
Form zu nutzen, hatte der Beschuldigte
nicht.

... Im vorliegenden Fall ist Grundlage der
Taten dagegen eine verbotene Eigen-
macht des Beschuldigten. Dem Beschul-
digten ist letztlich im Rahmen der Begren-
zung des weit gefassten Tatbestands-
merkmals "unbefugt", welches jedes ver-
tragswidrige Verhalten umfassen wirde,
ein betrugsspezifisches Verhalten zur Last
zu legen. Geschéaftsgrundlage eines jeden
Telekommunikationsvertrages ist die in
diesem Rahmen bestehende Berechtigung
zur Nutzung der Anlage sowie der Inan-
spruchnahme der daraus resultierenden
Leistung. Gehort aber die Befugnis des
Taters zur Inanspruchnahme der Compu-
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terleistung zur Geschaftsgrundlage, ist das
Schweigen uber den Mangel der Befugnis
als schlussiges Vorspiegeln der Verwen-
dungsberechtigung zu werten. Dies ist vor-
liegend der Fall. Der Umstand, dass der
Beschuldigte keinen Zugangscode uber-
winden musste, weil sowohl die Telefonan-
lage im Hotel als auch das Mobiltelefon
freigeschaltet waren, spielt dabei keine
Rolle, weil die Eingabe eines bestimmten
Zugangscodes nur eine besonders eviden-
te Form der Tauschung uber die Berechti-
gung darstellt. "

1.4. direkter Riickruf

Ruckruf-Abzocke nennt Urs Mansmann '

den Missbrauch mit einem ganz neu ge-
schaffenen "Mehrwertdienst". Wenn der
Kunde es winscht, kann er jetzt auf seine
Kosten den Ruckruf eines Dienstleisters zu-
lassen. Den Tarif fir den Ruckruf bestimmt
der Dienstleister durch die Auswahl seiner
Rufnummer.

Gegen einen mdglichen Missbrauch kann
man sich kaum wehren. Selbst wenn man
die Anwahl einer 0190-Nummer vom Tele-
fonprovider, von der eigenen Telefonanlage
oder per Software unterbinden kann, so gilt
das nicht fir ankommende Rufe. Grundsatz-
lich ist es nicht ausgeschlossen, dass der
Kunde eine x-beliebige, fremde Rufnummer
fur den Ruckruf nennt. Auch wenn man auf-
passt und keine Anrufe von 0190-Nummern
annimmt, konnte es passieren, dass das
Faxgerat oder der Anrufbeantworter nicht so
wachsam sind - das zeigt sich dann in der
nachsten Telefonrechnung. Zitat aus dem
Artikel von Mansmann:

192 ¢'t10/02, S. 94

"Die Telefongesellschaft Prompt hat den
Ruckruf als neue Einnahmequelle er-
schlossen. Fur einen Anruf beim Kunden
kassiert der Anbieter 0190-Gebuhren. Der
Ablauf ist einfach: Der Kunde ruft eine kos-
tenfreie 0800-Rufnummer an und gibt dort
die Nummer des Anschlusses an, auf dem
er einen Ruckruf winscht. Anschliel3end
erfolgt ein Anruf von Prompt - zu 0190-
Konditionen. Den Posten findet der Ange-
rufene anschlielRend auf der Telefonrech-
nung mit dem Stichwort Telelnternet Ser-
vices.

Offensichtlich rechnet Prompt bereits da-
mit, dass die Kunden flr die Abrechnung
kommender Anrufe kein Verstandnis auf-
bringen: Auf der Webseite findet sich eine
Information dartber, wie der fragliche
Rechnungsposten zu Stande gekommen
ist. Nach diesen Angaben kann der Ruck-
ruf entweder Uber den Anruf bei einer kos-
tenfreien Rufnummer oder Uber das Inter-
net angefordert werden. In beiden Fallen
wird die Identitat des Anrufers nicht Uber-
pruft.

Eines der ersten entsprechenden Angebo-
te, 'Recall Direct' der Firma EST24, ging
im Juli in Betrieb. Nach Angaben der Firma
handelte es sich nur um einen Testlauf, al-
lerdings tauchten die entsprechenden Pos-
ten bereits auf Telefonrechnungen von
Kunden auf. Bei EST24 konnte man wah-
rend des Tests von jedem beliebigen
deutschen Anschluss aus anrufen, sogar
vom Handy. Der Anrufer erhielt eine Ansa-
ge mit dem Hinweis, dass der Rickruf kos-
tenpflichtig sein werde und der Aufforde-
rung, die gewlnschte Telefonnummer im
Festnetz einzutippen. An dieser Stelle
nannte der Anbieter einen Minutenpreis
von 1,99 Euro."
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Knapp einen Monat spater Dberichtete
Mansmann '% von einem Fall in einem Be-
hindertenwohnheim, in dem alle Telefone flr
abgehende Anrufe gesperrt waren. Einer der
Bewohner forderte jedoch per Handy Ruck-
rufe auf sein stationares Telefon an, die
schliel3lich mit Kosten von rund 440 Euro zu
Buche schlugen.

1.5. 0190-Dialer

0190-Dialer sind Programme, die der Inter-
net-Anwender installieren kann, um speziel-
le, aber kostenpflichtige Angebote aus dem
Internet zu nutzen. In aller Regel wird dazu
eine neue DFU-Verbindung installiert und
als Standard fir die Verbindung in das In-
ternet per Modem oder ISDN-Verbindung
definiert. Dadurch, dass die Verbindung als
Standard eingestellt wird, wird zugleich be-
wirkt, dass kulnftig alle Verbindungen zum
Internet Uber die teure 0190-Nummer her-
gestellt werden, auch ohne dass der "be-
sondere Dienst" in Anspruch genommen
wird.

Die "umlaufenden" Programme haben aber
unterschiedliche Funktionsweisen und man-
che von ihnen verwenden gemeine, hinter-
haltige Tricks: Ohne das Wissen und ohne
Kontrolle des Anwenders werden teilweise
tiefgreifende Systemeinstellungen modifi-
ziert, so dass der Anwender moglicherweise
und unbemerkt alle seine kinftigen Internet-
verbindungen Uuber eine exorbitant teure
0190-Nummer abwickelt.

1% ¢'t 22/02, S. 46, Erste Rickruf-Opfer. Die
neue 'Mehrwert'-Masche bringt schon Profit)

Urteil des LG Berlin vom 28.05.02 - 102 O
48/02 -:

Im Anwendungsbereich von § 312 e BGB hat
der Dienstleister dem Kunden bei Installation
eines Dialers Uber eine 0190-Einwahl-
Verbindung auch die in der BGB-InfoV be-
stimmten Informationen rechtzeitig vor Abgabe
der Bestellung klar und verstandlich mitzutei-
len. Zu diesen Informationen gehoéren auch
Angaben Uber die technischen Schritte, die zu
einem Vertragsschluss fuhren sowie Informati-
onen darlber, ob der Vertragstext nach dem
Vertragsschluss vom Unternehmer gespei-
chert wird und dem Kunden zuganglich ist.

Vereinzelt ist davon berichtet worden, dass
sich Dialer nicht riickstandsfrei deinstallieren
lassen. Nach der Methode von Wurmern
sollen sich die Installationsdateien umbe-
nennen und in andere Dateiverzeichnisse
kopieren. Sie sollen dann bei jedem Compu-
terstart neu installiert werden, weil die Instal-
lationsanweisung in die Registry oder ande-
re Systemdateien geschrieben ist, die bei
jedem Computerstart von Windows automa-
tisch aufgerufen werden.

Hinterhaltig und teuer sind vor allem die frei
tarifierbaren Telefonnummern 0190 O ... und
kinftig 0900 (Premium-Rate-Dienste).
Missbrauchs-Beispiele werden von den Hei-
se-Meldungen unten dokumentiert. In einem
Fallbeispiel hat die einfache Anwahl einer
Telefonnummer zu abgerechneten Kosten
von 900 € gefuhrt.

Im Oktober 2002 ist der erste "DSL-Dialer"
des Betreibers GeoPhone unter der Aus-
kunftsnummer 11845 aufgetaucht.
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Ausgewadhlte Links zum Thema Mehr-
wertdienste und Dialer

Verbraucher- informationen der
fst-ev

Reg T

VIALER UnD

Dialer
schutz

Keine Chance
0190-Tricks

Verbraucher- informationen der
RegTP

Dialer und Recht

Dialerschutz

Dialerhilfe

Trojaner - Info

Die Freiwillige Selbstkontrolle Mehrwert-
dienste (e.V.) und die Regulierungsbehorde
fur Telekommunikation und Post vermitteln
hilfreiche Informationen.

Dialer und Recht konzentriert sich auf die
rechtlichen Fragen bei der Nutzung von Dia-
lern und Mehrwertdiensten.

Dialerschutz, Dialerhilfe und Trojaner-Info
widmen sich verstarkt den technischen Ein-
zelheiten und bieten Hinweise zum Verbrau-
cherschutz.

Holger Bleich und Axel Kossel '® haben die
bekannten Dialer-Programme unter die Lupe
genommen und festgestellt:

"Trotz intensiver Suche haben wir keinen
0190-Dialer entdeckt, der sich vollig un-
bemerkt von uns ins Netz einwahlt. Jedes

1% Holger Bleich und Axel Kossel, Abzocke
abblocken. Tipps gegen ungewollte 0190-
Dialer, c't 1/02, S. 180

der Programme versucht lediglich, sich
mangelnde Vorsicht oder schlichte Un-
kenntnis der Surfer zunutze zu machen.
Die kursierenden Horrorgeschichten von
Software, die sich wie ein Trojanisches
Pferd ohne irgendeine Nachfrage im Sys-
tem einnistet und unbemerkt ins Netz ein-
wahlt, halten wir fir Legenden oder, um es
im Netzjargon auszudricken, fir Hoaxes."

Die Ruckruf-Masche wird auch gerne im
Zusammenhang mit (unverlangt zugehen-
den) Spam-eMails versucht '

Hallo mein Schatz,

Ich hatte es Dir ja schon letzte Woche ver-
sprochen. Meine neue Webcam lauft!!

Sie befindet zwar noch in der Testphase aber
lauft recht stabil. Schau es Dir mal an, denn
uns trennen immerhin fast 700 km. Ich hoffe
es versufdt Dir die 3 Wochen, die wir uns nicht
sehen. Komm gesund von der Montage wieder
nach Hause, Deine Melanie . (ihgdl!)

Starte die Webcam HIER

Du musst Dir noch das Webcamplugin instal-
lieren, da es sonst nicht funktioniert. (Erweite-
rung des IExplorer)

Wie das Bundeskriminalamt rate auch ich:
Wegschmeilden!

1 Diese nette Nachricht wurde von melanie-
paulsOn@web.de an spochtfreun-
de@ricklingen.de gerichtet. Ich bekomme
den Schrott, weil ich noch immer der Web-
master der ricklingen-SLD bin.


http://www.fst-ev.org/ger/verbraucherinfos.html
http://www.fst-ev.org/ger/verbraucherinfos.html
http://www.regtp.de/service/start/in_02-02-00-00-00_m/index.html
http://www.regtp.de/service/start/in_02-02-00-00-00_m/index.html
http://www.dialerundrecht.de/
http://www.dialerschutz.de/
http://www.dialerhilfe.de/start/start.php
http://www.trojaner-info.de/inhalt.shtml
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Fiar die strafrechtliche Beurteilung schla-
ge ich vor:

a) Erklart die Menu- und Programmfluhrung
alle Funktionsweisen offen und deutlich -
dass eine neue DFU-Netzwerkverbindung
erzeugt oder eine bestehende Uberschrie-
ben wird, dass alle kunftigen Verbindungen
uber die 0190er Nummer abgewickelt wer-
den - und muss der Kunde die Installation
bewusst mit einem Klick bestatigen, dann
liegt gar keine Strafbarkeit vor.

b) Werden Teile der Funktionsweise weniger
offen erlautert - also etwa der Umstand,
dass kunftig alle Internetverbindungen mit
der teuren Nummer abgewickelt werden o-
der dass bereits die einmalige Verbindungs-
aufnahme zu unerwarteten Kosten in Hohe
von mehreren 100 € fihrt, dann kommt in
Anlehnung an die Rechtsprechung zum Of-
fertenbetrug § 263 StGB in Betracht (die
Vermogensverfigung besteht in der uniber-
legten, auf einer Tauschung beruhenden
Installation des Programms; sie verwirklicht
sich bei den kunftigen, kostenauslésenden
Einwahlen).

c) Werden Teile der Funktionsweise ver-
schwiegen und erfolgt eine teilweise Installa-
tion ohne Kenntnis des Anwenders, so durf-
te dies mindestens eine Datenveranderung
i.S.v. § 303a StGB sein (Veranderung der
DFU-Verbindung oder - ganz gemein - der
Registry-Eintragungen). Wird die DFU-
Verbindung zum teuren Anschluss unbe-
wusst vom Anwender hergestellt, so durfte §
263a StGB zum Tragen kommen. Die heim-
liche Installation stellt dann Beginn des Ver-
suchsstadium dar.

d) Wird das Programm insgesamt heimlich
oder sogar gegen den ausdrucklichen Willen
des Anwenders gestartet (deaktivierter "Ab-
brechen"-Button), handelt es sich ebenfalls

um eine Datenveranderung in Tateinheit mit
versuchtem Computerbetrug. Die Abgren-
zung zwischen Vorbereitungshandlung und
Versuch muss im Einzelfall geklart werden.
Die Tat wird bei der nachsten Internetver-
bindung vollendet.

1.6. URLs mit Logln-Account

Stellt man vor einem URL (Uniform Resour-
ce Locator, siehe auch im Handbuch: Hin-
tergrund: Adressierung) das @-Zeichen
("At"), so kénnen links davon Angaben fir
ein Zugangskonto und z.B. ein Zugangs-
kennwort vermerkt werden. Ein solcher URL
konnte so aussehen:

Second Top
Konto-Angaben Level Level
Domain  Domain

http://www.sta- @ www EDV- de
h.de%?7c:powermaus " Workshop

Die Verwendung des @-Zeichen in einem
Uniform Resource Identifier ist im RFC 2396
als Standard vorgesehen.

Man kann damit aber auch Surfer Uber die
richtige Zieladresse tauschen:
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1.7. Angriff auf ISDN-Anlagen

Fernwartungsfahige Telefonanlagen sind
anfallig far Angriffe von aullen. Lassen sie
die Fernwartung zu und die Grundeinstel-
lungen der Hersteller "offen", so fallt es Ha-
ckern leicht, Uber den ISDN-B-Kanal die An-
lage zu manipulieren und z.B. so einzustel-
len, dass die Anlage selbsttatig teure 0190-
Nummern anruft. In einem bekannt gewor-
denen Fall sind dadurch Kosten in Hohe von
4.000,- Euro verursacht worden. "%

2. Mehrwertdienste

Die besonderen Servicedienste werden von
der RegTP ausfihrlich dargestellt. Neben
den (selten vorkommenden) Kurzwahlnum-
mern sind fur die strafrechtliche Praxis vor
Allem die Mehrwertdienste von Bedeutung,
die wegen ihrer hohen Kosten von den
0190-Nummern angesteuert werden. Auf
diese Nummernkreise beschrankt sich zu-
nachst die Darstellung.

2.1. premium rate-Dienste

Im Zusammenhang mit den Mehrwertdiens-
ten hat die Regulierungsbehorde fir Tele-
kommunikation und Post die Ziffernbldocke
(0190)-1 bis (0190)-9 verbindlich tarifiert.
Wegen des Ziffernblocks (0190)-0 hat die
RegTP aber ausdrucklich davon abgesehen,
um eine flexible Tarifgestaltung zu ermdogli-
chen. Die Deutsche Telekom AG hat die
Folgeziffern (0190-0)-0 bis (0190-0)-9 fir die
RNB, die sie von der RegTP erhalten hat
und Mehrwertdienste-Kunden anbietet, ver-
bindlich tarifiert.

1% Dije Einzelheiten werden beschrieben in Be-
trug per Tk-Anlage, c't 24/2002, S. 71.

Andere Provider lassen eine Tarifierung zu,
die von ihren Kunden bestimmt wird, die
Mehrwertdienste anbieten wollen. In der
Praxis ist zu beobachten, dass einzelne
Mehrwertdienste-Rufnummern  Uber eine
Kette von bis zu mehr als zwanzig Zwi-
schenhandlern weiter gegeben werden.

Jo Bager "% schreibt:

Der Protest gegen 0190-Abzocke wachst.
0190er-Nummern fur ‘Telefonmehrwert-
dienste’ sind zum unkalkulierbaren Kosten-
risiko geworden. Verbraucherschutzminis-
terin Renate Klnast fordert mehr Sicher-
heit fir die Kunden.

Das OLG Hamm hat in seinem Urteil vom
05.11.02 - 19 U 41/02 - festgestellt, dass der
Telefondienstleistungsanbieter eine aus
dem Telefondienstvertrag folgende Neben-
pflicht habe, zum Schutz des Kunden bei
Dauerverbindungen uber 0190-Nummern
nach einer Stunde Gesprachsdauer eine
automatische Trennung der Verbindung vor-
zunehmen.

2.2. frei tarifierbare Nummern

Die Gebuhren fur die premium rate-
Nummern der RNBe 0190-0 - und jetzt 0900
- sind nicht behordlich festgesetzt, sondern
konnen von den Inhabern selbst bestimmt
werden. Im bisher bekannt gewordenen Ex-
tremfall wurde durch die einfache Einwahl
eine Gebuhr von 900 € in Rechnung gestellt.

Die premium rate-Nummern werden haufig
uber mehrere Zwischenhandler (bis zu mehr
als 20 Zwischenhandler) an den Endkunden,
den Mehrwertdienste anbietenden An-
schlussinhaber abgesetzt. In Einzelfallen

07 't 6/02, S. 74, Wider die Dialer-Mafia
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residiert der (angebliche) Dienstleister / An-
schlussinhaber auflerhalb des Zugriffs der
deutschen Gerichtsbarkeit auf einer karibi-
schen oder pazifischen Insel.

An erster Stelle der Zwischenhandlerkette
werden die RegTP und ein Telefonnetz-
betreiber (Carrier) oder Provider fur TK-
Dienste tatig, die grole Rufnummernbldcke
(RNB) abnehmen. Diese Carrier und Provi-
der geben einen Teil der Rufnummern an
andere TK-Provider weiter und erhalten da-
fur ein Entgelt. Solange es sich um verbind-
lich tarifierte Rufnummern handelt, ist bei
der Weitergabe der Rufnummer klar, welche
Geblhren mit ihr berechnet werden kénnen.
Bei den frei tarifierbaren 0190-0-Nummern
bedarf es hingegen einer weiteren Kommu-
nikation: Der Anschlussinhaber am Ende der
Vertragskette muss seinem Vertragspartner
mitteilen, welche Gebilhren er seiner An-
schlussnummer auferlegt. Wenn mehrere
Zwischenhandler eingeschaltet sind, dann
mussen Sie alle innerhalb ihrer Vertragsket-
te Uber den genauen Tarif unterrichtet wer-
den - bis hin zu dem "Kopfprovider", der den
betreffenden RNB von der RegTP erhalten
hat und die Rechnungslegung mit den grofi3-
ten Carriern am TK-Markt (voran die Tele-
kom) organisieren muss. Denkbar ist auch,
dass Provider unterhalb der Telefonnetz-
betreiber die geschaftliche Abwicklung U-
bernehmen.

Heise-Meldung vom 05.03.03
Aus 0190 wird 0900 (Auszug):

"... Gemeinsam ist nun allen 0900-Nummern,
dass sie frei tarifierbar sind. Die Verbindung
kann also wenige Cent kosten, aber auch eini-
ge hundert Euro. "Die Kosten der telefoni-
schen Verbindung mussen aber per Ansage
angeklndigt werden", sagt Boll. 0900-
Webdialer sollen deutlich auf die Kosten und

die GrolRe der Download-Datei hinweisen. Bei
Missbrauch werden die Nummern sofort ent-
zogen, versprechen die Regulierer.

Trotz der freien Tarifierung vertrauen Verbrau-
cherschitzer den 0900-Vorwahlen mehr als
den 0190-Nummern. "Die neuen Nummern
bieten vor allem mehr Transparenz", so Mi-
chael Bobrowski vom Bundesverband der
Verbraucherzentralen (vzbv) in Berlin. Denn
bisher wurden die Vorwahlen in Blécken an
"Reseller" vergeben und von diesen weiterver-
kauft. Abzocker waren so kaum ausfindig zu
machen. "Alle Anbieter sind bei uns registriert
und durfen die Nummern nicht mehr weiterge-
ben", sagt Boll von der RegTP. "Unserids ar-
beitende Anbieter kdnnen sich so nicht mehr
wie bisher in der Anonymitat verstecken", sagt
auch Sascha Borowski aus Augsburg, Betrei-
ber der Internetseite dialerschutz.de, die
Ratschlage fir den Umgang mit Dialern und
Mehrwertdiensten gibt. "Betroffene haben end-
lich einen direkten Ansprechpartner.”

Zusatzliche Sicherheit verspricht auch die
Deutsche Telekom in Bonn. 0900-Gesprache
Uber das Netz der Telekom, die teurer als drei
Euro sind, missen mit den Tasten 1 und 9
bestatigt werden. "Bereits seit vergangenem
Jahr werden 0190-Verbindungen nach 60 Mi-
nuten aus Sicherheitsgrinden unterbrochen”,
so Sprecher Frank Domagala. Dies gelte kunf-
tig auch fir die 0900-Verbindungen.

Einheitliche Sicherheitsstandards soll die An-
derung des Telekommunikationsgesetzes
bringen, die sich zurzeit allerdings verzogert.
Daher empfiehlt es sich fur Verbraucher wei-
terhin, besonders auf der Hut zu sein. "Jeder
sollte einen ungekurzten Einzelverbindungs-
nachweis anfordern", rat Boll. Nur so kdnnen
schwarze Schafe ermittelt werden. Fir diese
speziellen Rechnungen dirfen die Anbieter
laut RegTP keine zusatzlichen Gebuhren ver-
langen. Ein anderer sinnvoller Schutz wird je-
doch nur halbherzig ermdéglicht: Jeder Kunde
kann laut Telekommunikations-
Kundenschutzverordnung (TKV) ein Rech-
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nungslimit festlegen. Lediglich nach ausdrick-
licher Zustimmung wird dieses Uberschritten.
Doch die meisten Unternehmen ermoglichen
die Funktion nur durch das Mieten eines spe-
ziellen Telefons und beschranken sie auf ei-
nen Warnton. ..."

2.3. Telekommunikations-
Kundenschutzverordnung

Am 20.08.02 ist die Zweite Verordnung zur
Telekommunikations- Kundenschutzverord-
nung in Kraft getreten, die eine Erweiterung
des § 15 Abs. 1 S. 2 (angegeben werden
mussen ,die Namen, ladungsfahigen An-
schriften und kostenfreie Servicenummer
der einzelnen Anbieter von Netzdienstleis-
tungen®) und mit § 13a eine neue Vorschrift
eingefugt hat:

».8 13a - Nutzung von Mehrwertdiensteruf-
nummern

Diejenigen, die Kunden Nummern, mittels
derer neben Telekommunikationsdienst-
leistungen weitere Dienstleistungen ange-
boten werden (Mehrwertdiensterufnum-
mern) zur Nutzung Uberlassen, haben die-
se Kunden schriftlich darauf hinzuweisen,
dass keine Werbung, Sachen oder sonsti-
ge Leistungen unter Verstol3 gegen ge-
setzliche Vorschriften zugesandt oder
sonst Ubermittelt werden durfen. Hat der-
jenige, der einem Kunden eine Mehrwert-
diensterufnummer zur Nutzung Uberlassen
hat, gesicherte Kenntnis, dass diese Ruf-
nummer unter Versto3 gegen Satz 1 ge-
nutzt wird, hat er unverzlglich geeignete
MalRnahmen zur zukunftigen Unterbindung
des RechtsverstoRes zu ergreifen. Er hat
insbesondere nach erfolgloser Mahnung

soweit moglich die missbrauchlich ver-
wendete Mehrwertdiensterufnummer zu
sperren, wenn er gesicherte Kenntnis von
einer wiederholten oder schwerwiegenden
Zuwiderhandlung hat."

Die TKV enthalt keine Straf- oder Ord-
nungswidrigkeiten-Vorschriften.

Ihre Anforderungen kénnen deshalb nur im
Zivilprozess eingefordert werden oder da-
durch, dass im strafrechtlichen Verfahren
ein Verstol gegen sie als Indiz fur unlautere
Absichten angenommen werden (Garanten-
stellung). Eine deutlich Erleichterung zivil-
rechtlicher Streitfragen wird dadurch er-
reicht, dass der Zugangsprovider in seiner
Rechnung den Namen und die Anschrift des
Mehrwertdienstleisters angeben muss, des-
sen Forderung ausgewiesen wird.

TKR-Newsletter vom 08.06.02:

"Nach den neuen Vorschriften missen alle
Diensteanbieter, die Mehrwertdiensterufnum-
mern an Endnutzer vergeben, auf die Einhal-
tung der gesetzlichen Vorschriften hinweisen
und bei Zuwiderhandlung die Nummer entzie-
hen. Im Interesse der Verbraucher kdnnen die
Diensteanbieter jetzt Unternehmen, die sich
wiederholt rechtswidrig verhalten, vom weite-
ren Angebot aussperren, so die Regierung.
Der rechnungsstellende Telefondienstanbieter
muss den Kunden kunftig ausdrtcklich darauf
hinweisen, dass er die Zahlung der mit der
Rechnung geltend gemachten Forderungen
Dritter verweigern kann. So kann sich der
Verbraucher bei Betrugsfallen wie dem unbe-
merkten Aufschalten sogenannter Dialer-
Programme wirksamer schiitzen. Des weiteren
verpflichtet die Verordnung die Telefon-
diensteanbieter in der Telefonrechnung die la-
dungsfahige Anschrift aller Dienstanbieter an-
zugeben, fiur die Forderungen geltend ge-
macht werden.
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So habe der Telefonkunde die Mdbglichkeit,
sich mit seinen Einwendungen direkt an die
entsprechenden Anbieter zu wenden, argu-
mentiert die Regierung."

Presseerklarung des Bundesministeriums flr
Wirtschaft und Technologie vom 31.07.02

"... Durch die Anderung der Telekommunikati-
ons-Kundenschutzverordnung werden die
rechnungstellenden Diensteanbieter verpflich-
tet, die Telefonkunden in der Rechnung darauf
hinzuweisen, dass sie gegenuber einzelnen
strittigen Forderungen begrindete Einwen-
dungen erheben kénnen.

Um die unerwinschte Werbung per Fax, E-
Mail und SMS einzuddammen, erweitert die
TKV-Anderung die Haftung des Netzbetrei-
bers. Diejenigen Netzbetreiber, die Mehrwert-
diensterufnummern zur Nutzung Uberlassen,
werden verpflichtet, bei gesicherter Kenntnis
einer rechtswidrigen Nutzung die missbrauch-
lich genutzte Mehrwertdiensterufnummer zu
sperren.

Durch Erweiterung des § 15 Absatz 2 Satz 1
wird die weitgehend bereits bestehende Pra-
xis, auch Namen und ladungsfahige Anschrift
des jeweiligen Netzbetreibers auszuweisen,
zur zwingenden Regelung. Dartber hinaus
muss eine kostenfreie Servicenummer ange-
geben werden. ..."

TKR-Newsletter vom 25.11.02:

"Mit einem Gesetzentwurf, der kurzfristig erar-
beitet und bereits Anfang Dezember der Of-
fentlichkeit zugeleitet werden soll, will die Bun-
desregierung den Missbrauch von Mehrwert-
diensten bekdmpfen und gleichzeitig die
Verbraucherrechte starken. So soll etwa die
Transparenz bei den Preisangaben dadurch
verbessert werden, dass kinftig bei jedem Te-
lefongesprach eine Preisansage vorgeschrie-
ben werden soll. Dies geht aus einer Presse-
mitteilung des Bundesministeriums fir Wirt-

schaft und Arbeit (BMWA) vom 19.11.2002
hervor. ... Die Vorschlage sehen unter ande-
rem vor, eine Datenbank bei der Regulie-
rungsbehdrde fur Telekommunikation und Post
(RegTP) flir alle Mehrwertdiensterufnummern
einzurichten (0190/0900er-Nummern,
Auskunftsnummern 118 und die so genannten
Nummern fir Massenverkehr zu bestimmten
Zielen wie 136, 137, 138). Insgesamt soll die
Stellung der RegTP gestarkt werden ..."

3. Inkasso

Die teilweise als betrlgerisch zu bewerten-
den Erlése aus premium rate-Angeboten
werden in aller Regel Uber das Rechnungs-
wesen von Teilnehmernetzbetreibern (na-
mentlich der Deutschen Telekom und ande-
ren grol3en Carriern) eingezogen und an die
Tater abgefuhrt.

Die Teilnehmernetzbetreiber sind nach § 15
TKV verpflichtet, ihren Kunden eine "Ge-
samtrechnung" zu stellen, die zugleich auch
die "fremden Kosten" anderer Verbindungs-
netzbetreiber (z.B. Call by Call-Anbieter)
und Telekommunikations- einschlieRlich
Mehrwertdiensteanbieter ausweist. Grund-
lage fur die Rechnungsstellung und Forde-
rungseinziehung sind im Einzelnen zwi-
schen den Teilnehmernetzbetreibern abge-
schlossene Abrechnungs- und Inkassover-
trage.

Wegen der frei tarifierbaren (0190)-0-
Rufnummern erhalt der Teilnehmernetz-
betreiber noch wahrend der Verbindung die
genaue Tarifierung von dem Netzbetreiber
ubermittelt, aus dessen Kontingent die an-
gewahlte Rufnummer stammt (also des
Mehrwertdienstes). An den Netzbetreiber
werden auch die Einnahmen abgefuhrt, die
der Teilnehmernetzbetreiber von seinem
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angeschlossenen Kunden einzieht. Der
Netzbetreiber des angerufenen Mehrwert-
diensteanbieters (MWDA) zahlt dann - mog-
licherweise Uber mehrere Stufen zwischen-
geschalteter Provider - den Erlés an den
MWDA.

Der Tarif im einzelnen wird zwischen dem
MWDA und seinem direkten Provider ver-
einbart, wobei es sich um den letzten aus
einer ganzen Reihe von Zwischenhandlern
handeln kann.

TKR-Newsletter vom 08.12.02
(Auszug):

VG Koéln: Telekom muss Inter-
net-by-Call-Leistungen fremder

Anbieter nicht Uber Telefon- Teilnehmemetz-
hetreiber des
rechnung abrechnen "AnrLfers”

Die Deutsche Telekom ist nicht
verpflichtet ist, Leistungen von
Mehrwertdiensten (Internet-by-
Call, 0180er und 0190er Ruf-
nummern) anderer Netzanbie-
ter Ober die  Telekom-

und Auskunftsdienste missten weiterhin tUber
die Telekom abgerechnet werden ...

Die Deutsche Telekom hatte 1998 mit anderen
Netzbetreibern der Telekommunikation soge-
nannte Inkasso- und Fakturierungsvertrage
abgeschlossen, worin sie sich unter anderem
verpflichtete, die von den Wettbewerbern er-
brachten Leistungen in der Telekom-
Rechnung auszuweisen, einzuziehen und For-
derungen zu verfolgen (Mahnverfahren). Im
April 2000 kindigte die Telekom den Vertrag
fur Mehrwertdienste (Internet-by-Call, 0180er
oder 0190er Rufnummern) auf. Die Regulie-

RegTP

Teilnehmernetz-
betreiber des
tehrwertdienst-
anhieters

Die RegTP wergiki

die werschiedenen RNB
(Rufriummernbereiche)
an die Metzhetreiber

Rechnung abzurechnen, da die
Entgelte fur diese Leistungen
nicht im Wesentlichen fur Tele-
fondienstleistungen  erbracht
werden. Mit dieser Begriindung -
hat das Verwaltungsgericht 1
KéIn mit Urteil vom 14.11.2002

(Az. 1 K 2788/00) die Ent-

scheidung der Regulierungs-

Inkassovertrag
Netzanschluss-j L s

vertrag Metzbetreibern

behdrde fir Telekommunikati-
on und Post (RegTP) insoweit

Anrufer

aufgehoben, als die Telekom
darin verpflichtet wurde, auch
fur diese Mehrdienstleistungen

Inkazsa vom Anrufer zum

Zwischen-
handler

[

hND-Anbigter

ihren vertraglichen Fakturie-
rungs- und Inkassoverpflich-
tungen nachzukommen.

Lediglich Call-by-Call Leistun-
gen Uber 010xy-Rufnummern

tMehrwertdienste-
Anhieter
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rungsbehdrde sah darin einen Missbrauch der
marktbeherrschenden Stellung ...

Zwar sei gemal § 33 Abs. 1 Satz 1 TKG die
Telekom aufgrund ihrer marktbeherrschenden
Stellung verpflichtet, Wettbewerbern diskrimi-
nierungsfrei den Zugang zu ihren intern ge-
nutzten und dem Markt angebotenen Leistun-
gen zu ermdglichen, wobei der Zweck dieser
Leistung auf die Erbringung gerade einer Te-
lekommunikationsdienstleistung im Sinne des
§ 3 Nr. 16 TKG gerichtet sein misse. Nach
Auffassung der Kolner Richter lag letzteres im
konkreten Fall nicht vor, so dass die Kammer
einen Versto3 gegen § 33 TKG verneinte.
Denn nach § 3 Nr. 16 TKG ist eine Telekom-
munikationsdienstleistung jeder "technische
Vorgang zur Ubermittlung von Nachrichten
jeglicher Art". Bei den zeittaktabhdngigen
Mehrwertdiensten / Internet-by-Call ginge es
aber gerade nicht allein um den technischen
Vorgang ... Das Gesamtentgelt orientiere sich
nicht an den Kosten einer effizienten Leis-
tungsbereitstellung, sondern zu einem erhebli-
chen Teil an dem Wert des Ubermittelten Leis-
tungsinhalts. Dieses Ergebnis wird nach Auf-
fassung der Richter auch durch die Ande-
rungsverordnung zu § 13 a Satz 1 TKV (2. An-
derungsverordnung vom 20.08.2002, BGBI. |
3365) bestatigt, worin der Verordnungsgeber
die mit Mehrwertdiensterufnummern verbun-
denen "weiteren Dienstleistungen” nicht mit
den Telekommunikationsdienstleistungen
gleichsetzt.
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Online-Strafrecht

Straftaten und Ordnungswidrigkeiten im besonderen
Telekommunikations- und Multimediarecht

Wie auch das Wirtschaftsrecht verfugt das
Telekommunikations- und Multimediarecht
(kurz: TMR) Uber eine kleine Zahl besonde-
rer Strafvorschriften und Uber eine Vielzahl
von Bufigeldvorschriften, die Uber verschie-
dene Gesetze verstreut sind.

In solchen "strafrechtlichen Nebengesetzen"
erfolgt haufig eine wechselseitige Bezug-
nahme zwischen formlichen, also parlamen-
tarisch  beschlossenen  Gesetzen und
Rechtsverordnungen. Rechtsverordnungen
mussen aufgrund einer gesetzlichen Er-
machtigung erlassen werden. Wenn ein Zu-
widerhandeln gegen die Anordnungen auf-
grund einer Rechtsverordnung mit einer
Strafe oder mit einem Bul3geld bedroht wer-
den soll, so muss diese aus einer ausdruck-
lich in einem Gesetz aufgefuhrten Ermachti-
gung abgeleitet werden. Dies macht - vor
Allem wegen der Buligeldvorschriften - es
notig, die Verweise zwischen verschiedenen
Normen nach zu vollziehen und zu verste-
hen, welche Regelungen schliel3lich sankti-
onsbewehrt sind welche nicht.

Uberblick

Fur das Telekommunikationsrecht stehen
die Fragen der technischen Versorgung mit
den neuen Medien im Vordergrund (Zugang,
access). Seine Sanktionsnormen beruhren
deshalb vor Allem die technische Sicherheit
der Informationstechnik (Netze, Endgerate
usw.), die Sicherheit der Ubertragenen Da-
ten (Abhorsicherheit) und die Uberwachung
der Telekommunikation sowie den wettbe-
werbsrechtlichen Missbrauchsschutz.

Das Multimediarecht nimmt auf die Inhalte
der neuen Medien Bezug (content) und
greift besonders die Frage der Verantwort-
lichkeit fur Inhalte, das Verbot strafbarer In-
halte, die klare Kennzeichnung des Anbie-
ters von Leistungen und die Sicherheit des
elektronischen Geschaftsverkehrs auf.

Dieser Aufsatz unternimmt eine Be-
standsaufnahme, die im Wesentlichen die
Strafnormen des TMR vorstellt. Dies geht in
einigen Fallen nicht ohne dass auch eine
Reihe von Ordnungswidrigkeitstatbestande
(OWi) dokumentiert werden mussen, weil
sich die betreffende Strafnorm unmittelbar
an BufRgeldtatbestande anlehnt.

1. Telekommunikationsrecht

Das Telekommunikationsgesetz (TKG) hat
wesentliche Teile des friheren Fernmelde-
anlagengesetzes Ubernommen und neu ge-
regelt. Es enthadlt deshalb auch verwal-
tungsstrafrechtliche Vorschriften im Zusam-
menhang mit Fernmeldeanlagen.

Die Strafvorschriften des TKG flankieren vor
Allem den Schutz des Inhalts Ubermittelter,
personlicher Daten (Abhorschutz). Sie er-
ganzen die allgemeinen Straftatbestande
zum Schutz des personlichen Lebens- und
Geheimbereichs im Strafgesetzbuch (StGB):

§ 201 Verletzung der Vertraulichkeit des
Wortes

§ 202 Verletzung des Briefgeheimnisses

§ 202 a Ausspahen von Daten
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§ 203 Verletzung von Privatgeheimnissen
§ 204 Verwertung fremder Geheimnisse
§ 205 Strafantrag

§ 206 Verletzung des Post- oder Fernmel-
degeheimnisses

Anmerkung zu § 203 StGB:

Nach dem Urteil des Bundesgerichtshofes
vom 08.10.02 - 1 StR 150/02 - sind z.B.
auch Fahrzeug- und Halterdaten, die im
Rahmen einer einfachen Registerauskunft
nach § 39 Abs. 1 StVG Ubermittelt werden,
nicht offenkundig und fallen damit unter den
Schutz des § 203 Abs. 2 Satz 2 StGB.

2. Multimediadiensterecht

Das Recht der Multimediadienste ist ge-
kennzeichnet durch schwierige Abgren-
zungsfragen zwischen den Telediensten
nach dem Gesetz Uber die Nutzung von Te-
lediensten (Teledienstegesetz - TDG) und
den Mediendiensten im Regelungsbereich
des Staatsvertrages uber Mediendienste
(MDStV). Auf die Einzelheiten wird in Onli-
ne-Strafrecht Il unter Teledienste und Me-
diendienste eingegangen.

Fir die Teledienste hat der Gesetzgeber
keine Strafnormen geschaffen. ...

Die Straftaten und Ordnungswidrigkeiten im
Mediendiensterecht werden von einer erwei-
terten Haftung der Zugangs- und Hostprovi-
der einschlieB3lich der Proxy-Dienste beglei-
tet. Wegen der Tatigkeitsbereiche der Provi-
der wird auf Provider und Netze und wegen
der Einzelheiten der Haftungserweiterung
auf die Ausflhrungen zur erweiterten Ver-

antwortlichkeit der Zugangs- und Hostprovi-
der nach dem MDStV 2002 verwiesen.

Die Strafnormen des Mediendiensterecht
beschranken sich auf den Jugendschutz.

Jugendschutz im Mediendiensterecht

Die klassischen strafrechtlichen Vorschriften
zum Schutz der Jugend vor Gewalt und se-
xuellem Missbrauch sowie gegen die
Verbreitung jugendgefahrdender Schriften
befinden sich im Strafgesetzbuch (StGB -
Straftaten gegen die sexuelle Selbstbestim-
mung):

§ 174 Sexueller Milbrauch von Schutzbe-
fohlenen

§ 176 Sexueller MiBbrauch von Kindern

§ 176 a Schwerer sexueller MiRbrauch von
Kindern

§ 176 b Sexueller Milbrauch von Kindern
mit Todesfolge

§ 177 Sexuelle Nétigung; Vergewaltigung

§ 178 Sexuelle Noétigung und Vergewalti-
gung mit Todesfolge

§ 179 Sexueller MiRbrauch widerstandsun-
fahiger Personen

§ 180 Forderung sexueller Handlungen
Minderjahriger

§ 180 a Forderung der Prostitution
§ 180 b Menschenhandel

§ 181 Schwerer Menschenhandel
§ 181 a Zuhalterei

§ 182 Sexueller Miflbrauch von Jugendli-
chen
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§ 184 Verbreitung pornographischer
Schriften

§ 184 a Ausubung der verbotenen Prosti-
tution

§ 184 b Jugendgefahrdende Prostitution
§ 184 c Begriffsbestimmungen

Heise-Meldung vom 31.07.02 (Auszug):

Spielen verboten: Berliner Polizei schlief3t Inter-
net-Cafés

"... Der Hauptvorwurf gegen die beiden bean-
standen Cafés lautet, das in solchen Internet-
Cafés, in denen mehrere Computer zu lokalen
Netzwerken zusammengeschlossen sind und
in denen Uberwiegend die Teilnahme an Com-
puterspielen angeboten wird, eher von einem
Spielhallenbetrieb und kommerzieller Nutzung
von Unterhaltungsspielen auszugehen sei als
vom Betreiben eines Internet-Cafés, erklarte
die Berliner Polizei.

Damit ist ein Verstol3 gegen das Gesetz zum
Schutze der Jugend in der Offentlichkeit
(JOSchG) angesprochen. Nach diesem Ge-
setz darf Kindern und Jugendlichen die Anwe-
senheit in 6ffentlichen Spielhallen oder ahnli-
chen "vorwiegend dem Spielbetrieb dienenden
Raumen" nicht gestatt werden. Ebenso darf
das kostenpflichtige Spielen an "elektroni-
schen Bildschirmen-Unterhaltungsspielgeraten
ohne Gewinnmdglichkeit" Kindern und Ju-
gendlichen unter 16 Jahren ohne Begleitung
eines Erziehungsberechtigten nicht gestattet
werden (§ 8 Abs. 1 und 4 JOSchG). ..."

Beschluss des OVG Berlin vom 16.12.02 -1 S
55.02 - (Leitsatz, Quelle: jurpc.de):

Ein multifunktionales Gerat wie ein Computer
ist bereits dann von § 33 i Abs. 1 Satz 1 GewO
erfasst, wenn es auch zu dem Zweck aufge-
stellt ist, als Unterhaltungsspiel genutzt zu
werden. Lassen die Gerate zumindest Uber-

wiegend eine Nutzung als Unterhaltungsspiel
zu, kommt es nicht darauf an, ob sie tatsach-
lich Uberwiegend zu diesem Zweck genutzt
werden.

Jugendgefahrdende Schriften

Von zentraler Bedeutung ist das Gesetz G-
ber die Verbreitung jugendgefahrdender
Schriften und Medieninhalte (Jugendme-
dienschutzgesetz - GjS, PDF-Datei), das
wegen seiner allgemeinen Bedeutung fur
Print- und elektronische Medien nicht zum
besonderen TMR zahlt.

Jugendschutz im MDStV

Der Staatsvertrag Uber Mediendienste
(MDStV) unterwirft die Verbreitung oder un-
zureichende Sperrung strafbarer, die Men-
schenwlrde verletzender oder jugendge-
fahrdender Inhalte durch Mediendienste-
Anbieter sowie die Nichtbestellung eines
Jugendschutzbeauftragten mit hohen Bul3-
gelddrohungen ...

Das damit geschaffene Sanktionssystem
wird von § 24a MDStV um eine Strafnorm
erganzt:

Mit einer Freiheitsstrafe bis zu einem Jahr
oder mit Geldstrafe wird bestraft, wer ent-
gegen § 12 Abs. 1 Nr. 3 Mediendienste
anbietet, die wegen ihrer offensichtlichen
Eignung, Kinder oder

Jugendliche sittlich schwer zu gefahrden,
unzulassig sind. Handelt der Tater fahrlas-
sig, so ist die Freiheitsstrafe bis zu sechs
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Monate oder die Geldstrafe bis zu 180 Ta-
gessatze.

Der davon in Bezug genommene § 12 Abs.
1 Nr. 3 MDStV lautet (Auszug):

(1) Angebote sind unzulassig, wenn sie ...

3. offensichtlich geeignet sind, Kinder oder
Jugendliche sittlich schwer zu gefahrden ...

Jugendschutz im JMStV

Der Staatsvertrag Uber den Schutz der
Menschenwurde und dem Jugendschutz in
Rundfunk und Telemedien (Jugendmedien-
schutz-Staatsvertrag - JMStV) wurde von
den Ministerprasidenten der Bundeslander
im September 2002 unterzeichnet und der
Niedersachsische Landtag hat zum Beispiel
dem Staatsvertrag am 20.11.02 zugestimmt
(Nds. GVBI. Nr. 31/2002, S. 705). Er enthalt
eine eigene Strafvorschrift und umfangrei-
che OWi-Vorschriften...

Ordnungswidrigkeiten im
Telekommunikationsrecht

§ 96 TKG

(1) Ordnungswidrig handelt, wer vorsatzlich
oder fahrlassig

1. entgegen § 4 Satz 1 eine Anzeige nicht,
nicht richtig, nicht in der vorgeschriebe-
nen Weise oder nicht rechtzeitig erstat-
tet,

2. entgegen § 5 einen Bericht nicht, nicht
richtig, nicht vollstandig oder nicht recht-
zeitig zur Verfligung stellt,

3. ohne Lizenz nach § 6 Abs. 1 Ubertra-
gungswege betreibt oder Sprachtelefon-
dienst anbietet,

4. entgegen § 14 Abs. 1 oder 2 Satz 1 Te-

lekommunikationsdienstleistungen fur die
Offentlichkeit nicht in rechtlich selbstén-
digen Unternehmen fuhrt oder die Nach-
vollziehbarkeit der finanziellen Bezie-
hungen nicht oder nicht in der vorge-
schriebenen Weise gewahrleistet,

5. entgegen § 22 Abs. 1 Satz 1 eine Mittei-
lung nicht, nicht richtig, nicht vollstandig
oder nicht rechtzeitig macht,

6. ohne Genehmigung nach § 25 Abs. 1 ein
Entgelt erhebt,

7. einer vollziehbaren Anordnung nach § 29
Abs. 2 Satz 2, auch in Verbindung mit §
30 Abs. 5 Satz 2, nach § 31 Abs. 1 Nr. 1,
§ 33 Abs. 2 Satz 1, auch in Verbindung
mit § 38 Abs. 2, nach § 34 Abs. 1, § 43
Abs. 4 Satz 4, Abs. 5 Satz 1 oder Abs. 6
Satz 1, § 44 Abs. 2 oder § 49 Satz 2 zu-
widerhandelt,

8. einer vollziehbaren Auflage nach § 32
zuwiderhandelt,

9. einer Rechtsverordnung nach § 35 Abs.
5Satz 1, § 47 Abs. 4, § 59 Abs. 4 Satz 1,
§ 62 Abs. 1 Satz 1, § 63 Abs. 1 Satz 3, §
87 Abs. 3 Satz 1 oder 89 Abs. 1 Satz 1
oder einer vollziehbaren Anordnung auf
Grund einer solchen Rechtsverordnung
zuwiderhandelt, soweit die Rechtsver-
ordnung flr einen bestimmten Tatbe-
stand auf diese Bulgeldvorschrift ver-
weist,

10.ohne Frequenzzuteilung nach § 47 Abs.
1 Satz 1 Frequenzen nutzt,

11.entgegen § 60 Abs. 6 Satz 1 eine Ausfer-
tigung der Erklarung Uber den Verwen-
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dungszweck nicht oder nicht rechtzeitig
ubermittelt,

12.entgegen § 65 Abs. 3 fur eine Sendean-
lage wirbt,

13.entgegen § 88 Abs. 2 Satz 4 Nr. 1 in
Verbindung mit einer Rechtsverordnung
nach § 88 Abs. 2 Satz 2 Nr. 1 den Be-
trieb einer Telekommunikationsanlage
aufnimmt,

14.entgegen § 88 Abs. 2 Satz 4 Nr. 2 oder 3
den Betrieb einer Telekommunikations-
anlage aufnimmt,

14a. entgegen § 88 Abs. 2 Satz 6 eine Ein-
richtung nicht oder nicht rechtzeitig nach-
bessert,

15.entgegen § 88 Abs. 4 Satz 1 einen Netz-
zugang nicht, nicht in der vorgeschriebe-
nen Weise oder nicht rechtzeitig bereit-
stellt oder

16.entgegen § 90 Abs. 2 Satz 1 eine Kun-
dendatei nicht oder nicht in der vorge-
schriebenen Weise verflugbar halt, ent-
gegen § 90 Abs. 5 Satz 2 eine Auskunft
nicht, nicht richtig, nicht vollstandig oder
nicht rechtzeitig erteilt, entgegen § 90
Abs. 2 Satz 2 Kenntnis von Abrufen
nimmt oder entgegen § 90 Abs. 5 Satz 3
Stillschweigen nicht wahrt.

(2) Die Ordnungswidrigkeit kann in den Fal-
len des Absatzes 1 Nr. 3, 4, 6, 7, 8, 9,
10, 13 und 14a mit einer Geldbule bis
zu funfhunderttausend Euro, in den Fal-
len des Absatzes 1 Nr. 1, 2, 5, 11, 12,
14, 15 und 16 mit einer Geldbule bis zu
zehntausend Euro geahndet werden.
Verwaltungsbehérde im Sinne des § 36
Abs. 1 Nr. 1 des Gesetzes Uber Ord-
nungswidrigkeiten ist die Regulierungs-
behorde.

Fur alle Tatbestande des § 96 Abs. 1 TKG
gilt: Die Regulierungsbehorde fur Telekom-
munikation und Post (RegTP) ist die zustan-
dige Verwaltungsbehorde fur die Verfolgung
von Ordnungswidrigkeiten nach dem TKG (§
96 Abs. 2 TKG). Dabei handelt es sich um
breit gefacherte Gesetzesziele, die sich
nach der systematischen Aufzahlung in § 96
Abs. 1 TKG (siehe oben) nicht sofort auf-
drangen.

OWi-Tatbestande zur Sicherung der Aus-
kunftspflichten gegenuber Strafverfol-
gungsorganen und anderen Behorden

Fir die Praxis der Strafverfolgungsbehdrden
sind die §§ 89, 90 TKG besonders wichtig,
weil sie die Pflichten der TK-Unternehmen
zur Auskunft Gber Kundendaten und das
automatische Abrufverfahren Uber einen
Datenzugriff der RegTP regeln. Die Details
sind in der Verordnung Uber die technische
und organisatorische Umsetzung von Mal}-
nahmen zur Uberwachung der Telekommu-
nikation (Telekommunikations- Uberwa-
chungsverordnung - TKUV) vom 22.01.2002
bestimmt worden (die neue Fassung der
Telekommunikations-
Uberwachungsverordnung (TKUV) ist am
24.08.02 in Kraft getreten).. Aulerdem
bestimmen § 5 Satz 2 des Telediensteda-
tenschutzgesetzes (TDDSG) vom
22.07.1997 und § 19 Abs. 1, 6 des Staats-
vertrages Uber Mediendienste (MDStV) aus-
dricklich, dass Anbieter von Telediensten
Auskunft an Strafverfolgungsbehérden und
Gerichte flir Zwecke der Strafverfolgung er-
teilen durfen.
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Neben der oben genannten Verpflichtung
des ‘"erweiterten" Auskunftsverpflichteten
zum Stillschweigen Uber die Tatsache und
den Inhalt seiner Auskunfte stellt § 96 Abs. 1
TKG weitere Buligeldtatbestande bereit, um
die Uberwachung der Telekommunikation zu
sichern.

Ordnungswidrigkeiten im
besonderen Multimediarecht

Teledienste und Mediendienste

Nach der Begriffsbestimmung des § 3 Nr. 16
Telekommunikationsgesetzes (TKG) ist die
Telekommunikation der technische Vorgang
des Aussendens, Ubermittelns und Empfan-
gens von Nachrichten jeglicher Art in der
Form von Zeichen, Sprache, Bilder oder T6-
nen mittels Telekommunikationsanlagen. Im
Anschluss daran sind Telekommunikations-
dienste (§ 3 Nr. 18 TKG) die gewerblichen
Angebote von Telekommunikation ein-
schlieRlich des Angebots von Ubertra-
gungswegen flr Dritte.

Wegen der Multimediadienste ist nach den
Telediensten (Gesetzgebungskompetenz
des Bundes) und den Mediendiensten (Kul-
turhoheit der Bundeslander) zu unterschei-
den.

Teledienste sind nach § 2 Abs. 1 TDG elekt-
ronische Informations- und Kommunikati-
onsdienste, die fur eine individuelle Nutzung
von kombinierbaren Daten wie Zeichen, Bil-
der oder Tone bestimmt sind und denen ei-
ne Ubermittlung mittels Telekommunikation
zugrunde liegt. Zur Abgrenzung bestimmt §
2 Abs. 4 Nr. 3 TDG, dass die inhaltlichen

Angebote von Verteildiensten und Abruf-
diensten dann Mediendienste sind, wenn
ihre redaktionelle Gestaltung zur Meinungs-
bildung fur die Allgemeinheit im Vordergrund
steht.

Anhand dieser abstrakten Definitionen kann
die Abgrenzung im Einzelfall aulerst
schwierig werden. Auch die Anwendungs-
beispiele, die das TDG und der Staatsver-
trag Uber Mediendienste (MDStV) anfihren,
helfen nur bei der Zuordnung der ausdrick-
lich genannten Dienste.

Ausdrucklich  journalistisch  ausgerichtete
Angebote (siehe z.B. die Links in der Samm-
lung Presse) durften als Mediendienste und
die katalogartigen Angebote von Amazon
und anderen Kaufhdusern als Teledienste
anzusehen sein. Ungeklart bleibt aber die
genaue Zuordnung "normaler" Internet-
Websites, z.B. des EDV-Workshops. Er uU-
bermittelt vor Allem Text-, aber auch Ton-
oder Bilddarbietungen auf Anforderung und
richtet sich an die Offentlichkeit mit dem Ziel
der Informationsvermittlung, also der Mei-
nungsbildung. Demzufolge muisste er ein
Mediendienst sein. Ob dabei jedoch die re-
daktionelle Gestaltung zur Meinungsbildung
der Allgemeinheit (dann Mediendienst) oder
der Datenaustausch (dann Teledienst) im
Vordergrund steht, ist eine unsichere Bewer-
tungsfrage (siehe auch Provider und Netze).
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Teledienste nach § 2
Abs. 2 bis 4 TDG sind

Individualkommunikation
wie Telebanking und
Datenaustausch

Informations- und Kom-
munikationsangebote, bei
denen nicht die redaktio-
nelle Gestaltung zur Mei-
nungsbildung der Allge-
meinheit im Vordergrund
steht

wie Verkehrs-, Wetter-,
Umwelt- und Boérsenda-
ten und

Informationen Gber Wa-
ren und Dienstleistungen

Angebote zur Nutzung
des Internets oder ande-
rer Netze

Telespiele

Angebote von Waren-
und Dienstleistungen in
elektronisch abrufbaren
Datenbanken mit interak-
tivem Zugriff und unmit-
telbarer Bestellmdglich-
keit

Mediendienste nach § 2
Abs. 2 MDStV sind

Verteildienste in Form
von Fernsehtext, Radio-
text und vergleichbaren
Textdiensten

Verteildienste, in denen
Messergebnisse und
Datenermittlungen in Text
oder Bild mit oder ohne
Begleitton verbreitet wer-
den

Abrufdienste, bei denen
Text-, Ton- oder Bilddar-
bietungen auf Anforde-
rung aus elektronischen
Speichern zur Nutzung
Ubermittelt werden, mit
Ausnahme von solchen
Diensten, bei denen der
individuelle Leistungsaus-
tausch oder die reine
Ubermittlung von Daten
im Vordergrund steht

Verteildienste in Form
von direkten Angeboten
an die Offentlichkeit flr
den Absatz von Waren
oder Erbringung von
Dienstleistungen, ein-
schlieRlich unbeweglicher
Sachen, Rechte und Ver-
pflichtungen, gegen Ent-
gelt (Teleshopping)

vergleichbar Rundfunk

Einen sehr interessanten und brauchbaren
Ansatz hat Marco Gercke fur die Abgren-
zung zwischen Tele- und Multimediadienste
vorgeschlagen (Lexikon-Beitrag). Er unter-
scheidet danach, ob eine Datentubermittlung
auf Initiative des Anbieters (push, stof3en,
dricken) oder des Nutzers erfolgt (pull, zie-
hen, zerren). Danach weist er die wesentli-
chen Dienste im Internet grundsatzlich fol-
genden Regelwerken zu:

Homepage - TDG

Newsgroups ohne Moderation - TDG
Newsgroups mit Moderation - MDStV
Internet Relay Chat - MDStV

Email - TDG

Auch mit Christos Paloubis, [JuKDG und Me-
diendienste-Staatsvertrag, sind einige Zwei-
fel angebracht, ob sich tatsachlich straf- o-
der ordnungswidrigkeitenrechtliche Sanktio-
nen gegen Hosting-Provider und Online-
dienste aus den geltenden OWi-Vorschriften
ableiten lassen (siehe unten: Sperrung von
Inhalten. Kontroverse um Provider-Pflichten)

Hier ein Auszug aus dem Text, der sich
noch mit der alteren Fassung des MDStV
befasst (zur Erlauterung: wenn Paloubis
vom Informations- und Kommunikations-
dienstegesetz spricht, so umfasst das vor
Allem auch das Teledienstegesetz).

" Mediendienste

Nach § 2 | MDStV sind Mediendienste an
die Allgemeinheit gerichtete Angebote von
Informations- und Kommunikationsdiens-
ten in Text, Ton oder Bild, die unter Benut-
zung elektromagnetischer Schwingungen
ohne Verbindungsleitung oder langs oder
mittels eines Leiters verbreitet werden.
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Auch hier erfolgt eine beispielhafte Aufkla-
rung in Absatz 2, was unter der Formulie-
rung des Absatz 1 zu verstehen ist.

Fernseheinkauf

Verteildienste in denen Messergebnisse
und Datenermittlungen in Text oder Bild
mit oder ohne Begleitton verbreitet werden
Verteildienste in Form von Fernsehtext,
Radiotext und vergleichbaren Textdiensten
und Abrufdienste, bei denen Text-, Ton-
oder Bilddarbietungen auf Anforderung
aus elektronischen Speichern zur Nutzung
ubermittelt werden mit Ausnahme solcher
Dienste, bei denen der individuelle Leis-
tungsaustausch oder die reine Ubermitt-
lung von Daten im Vordergrund stehen.

Die Abgrenzung der beiden Normen fur
Dienste, die nicht zu den aufgeflhrten
Beispielen gehoren ist denkbar unklar. ...

Mit dem Mediendienste-Staatsvertrag ist
der BTX-Staatsvertrag gemall § 23 Il
MDStV aulder Kraft getreten, da der Be-
reich des Bildschirmtextes durch den neu-
en Mediendienste-Staatsvertrag ersetzt
werden soll. Fur viele Anbieter von BTX-
Seiten ist nun unklar, ob lhre Angebote
nicht vom luKDG erfasst werden, insbe-
sondere, wenn sie die gleichen Angebote
im Bildschirmtext, wie auch im WWW ha-
ben.

Einziges erhebliches Kriterium scheint im
luKDG die Formulierung "fir eine individu-
elle Nutzung" und im MDStV "an die All-
gemeinheit gerichtete Angebote" zu sein.

Zum typischen Internetangebot, welches
diese Gesetze ja regeln wollen, gehdren
jedoch in der Regel beide Merkmale. Ho-
mepages richten sich an die Allgemeinheit,
der Seitenabruf erfolgt aber individuell
durch den User. ...

Zu beachten ist hierbei, dass die Regelun-
gen die Inhalte der Angebote zu erfassen
angelegt sind. Nach den oben genannten
Kriterien kann eine Unterscheidung aber
nur schwerlich an den Inhalten erfolgen.

Nach der Formulierung ist eher denkbar,
dass die Ausrichtung auf die Zielgruppe
das Unterscheidungskriterium sein konnte.
In der Praxis wird diese aber kaum zu er-
mitteln sein.

Eine Unterscheidung nach technischen
Aspekten entfallt ebenfalls. Beide Gesetze
sehen die gleiche Art der Ubermittlung von
Daten vor. Zudem ware dies wohl ein Be-
reich des Telekommunikationsrechtes, das
aber von den Multimediagesetzen streng
zu trennen ist.

Einen kleinen Hinweis enthalt die Begrun-
dung zum Mediendienste-Staatsvertrag.
Hier sollen die in der Aufzahlung des Ab-
satz 2 genannten Verteildienste dadurch
gekennzeichnet sein, dass "der Zeitpunkt
der Ausstrahlung von Anbieter einseitig
festgelegt wird". Aber auch hier wird wie-
der auf den technischen Aspekt abgestellt.
Ob ein typisches Internetangebot hier er-
fasst werden soll, bleibt unklar.

Eine Unterscheidung nach der Bezeich-
nung des Anbieters ist schliellich auch
nicht geboten. Oftmals vermischen sich die
Leistungsangebote von einzelnen Provi-
dern. Der typische Content-Provider ist
zwar haufig anzutreffen, wenn eine reine
Beschrankung auf die Anmietung von
Festplattenspeicher bei einem Netzwerk-
oder Serviceprovider vorliegt. Ein reiner
Access-Provider, der nur den Zugang zum
Internet anbietet ist aber die Ausnahme. In
der Praxis werden vielmehr Komplettlo-
sungen angeboten, die sowohl den Zu-
gang, als auch einen eMail-Service oder
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auch Festplattenspeicher fur die eigene
Homepage, beinhalten.

Einziger Anhaltspunkt bleiben wohl die
Aufzahlungen in den jeweiligen Absatzen
2, sowie die Ausnahme, dass solche
Dienste, bei denen der individuelle Leis-
tungsaustausch oder die reine Ubermitt-
lung von Daten im Vordergrund steht, nicht
unter den Begriff Mediendienste zu fassen
sei. Damit unterliegt das typische Internet-
angebot wohl dem [uKDG.

Verantwortlichkeit (TDG / MDStV)

Der ausgewiesene Zweck des Gesetzes
uber die Nutzung von Telediensten (Tele-
dienstegesetz - TDG) vom 22.07.1997 ist es
"einheitliche wirtschaftliche Rahmenbedin-
gungen fur die verschiedenen Nutzungs-
moglichkeiten der elektronischen Informati-
ons- und Kornmunikationsdienste zu schaf-
fen" (§ 1 TDG).

Wegen der Abgrenzung zwischen verschie-
denen Provider-Tatigkeiten wird auf den
Aufsatz Provider und Netze Bezug genom-
men.

Die Regelung der Verantwortlichkeit fur die
Inhalte von Teledienste ist im TDG seit dem
14.12.2001 neu gefasst worden. Die Vor-
schriften des mit Wirkung vom 01.07.2002
neu gefassten Staatsvertrages Uber Me-
diendienste (MDStV) sind wortgleich. Zu
beachten ist jedoch, dass § 22 Abs. 3
MDStV eine Verantwortlichkeit der Zugangs-
und Host-Provider einschlieBlich der Proxy-
Dienste flir die Falle postuliert, dass eine
von der Aufsichtsbehoérde betriebene Sper-
rung rechtswidriger Inhalte nicht gegen den
Inhaltsprovider durchgesetzt werden kann
oder nicht erfolgversprechend ist.

§ 8 TDG [Allgemeine Grundsatze]

(1) Diensteanbieter sind fur eigene Infor-
mationen, die sie zur Nutzung bereit-
halten, nach den allgemeinen Geset-
zen verantwortlich.

(2) Diensteanbieter im Sinne der §§ 9 bis
11 sind nicht verpflichtet, die von ihnen
Ubermittelten oder gespeicherten In-
formationen zu GUberwachen oder nach
Umstanden zu forschen, die auf eine
rechtswidrige Tatigkeit hinweisen. Ver-
pflichtungen zur Entfernung oder Sper-
rung der Nutzung von Informationen
nach den allgemeinen Gesetzen blei-
ben auch im Falle der Nichtverantwort-
lichkeit des Diensteanbieters nach den
8§ 9 bis 11 unberlhrt. Das Fernmelde-
geheimnis nach § 85 des Telekommu-
nikationsgesetzes ist zu wahren.

§ 9 TDG [Durchleitung von Informationen]

(1) Diensteanbieter sind fur fremde Infor-
mationen, die sie in einem Kommunika-
tionsnetz Ubermitteln oder zu denen sie
den Zugang zur Nutzung vermitteln,
nicht verantwortlich, sofern sie

die Ubermittlung nicht veranlasst,

den Adressaten der Ubermittelten In-
formationen nicht ausgewahlt und

die Ubermittelten Informationen nicht
ausgewahlt oder verandert haben.

Satz 1 findet keine Anwendung, wenn
der Diensteanbieter absichtlich mit ei-
nem der Nutzer seines Dienstes zu-
sammenarbeitet, um rechtswidrige
Handlungen zu begehen.

(2) Die Ubermittlung von Informationen
nach Absatz 1 und die Vermittlung des
Zugangs zu ihnen umfasst auch die au-
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tomatische kurzzeitige Zwischenspei-
cherung dieser Informationen, soweit
dies nur zur Durchfuhrung der
Ubermittlung im Kommunikationsnetz
geschieht und die Informationen nicht
langer gespeichert werden, als fur die
Ubermittlung (blicherweise erforderlich
ist.

§ 10 TDG [Zwischenspeicherung zur be-

schleunigten Ubermittlung von Informa-
tionen]

Diensteanbieter sind fur eine automati-
sche, zeitlich begrenzte Zwischenspei-
cherung, die allein dem Zweck dient,
die Ubermittlung der fremden Informa-
tion an andere Nutzer auf deren Anfra-
ge effizienter zu gestalten, nicht ver-
antwortlich, sofern sie

die Informationen nicht verandern,

die Bedingungen fir den Zugang zu
den Informationen beachten,

die Regeln fur die Aktualisierung der
Information, die in weithin anerkannten
und verwendeten Industriestandards
festgelegt sind, beachten,

die erlaubte Anwendung von Techno-
logien zur Sammlung von Daten uber
die Nutzung der Information, die in
weithin anerkannten und verwendeten
Industriestandards  festgelegt  sind,
nicht beeintrachtigen und

unverzuglich handeln, um im Sinne
dieser Vorschrift gespeicherte Informa-
tionen zu entfernen oder den Zugang
zu ihnen zu sperren, sobald sie Kennt-
nis davon erhalten haben, dass die In-
formationen am urspringlichen Aus-
gangsort der Ubertragung aus dem

Netz entfernt wurden oder der Zugang
zu ihnen gesperrt wurde oder ein Ge-
richt oder eine Verwaltungsbehodrde die
Entfernung oder Sperrung angeordnet
hat.

§ 9 Abs. 1 Satz 2 gilt entsprechend.

§ 11 TDG [Speicherung von Informationen]

Diensteanbieter sind fiur fremde Infor-
mationen, die sie fur einen Nutzer spei-
chern nicht verantwortlich, sofern

sie keine Kenntnis von der rechtswidri-
gen Handlung oder der Information ha-
ben und ihnen im Falle von Schadens-
ersatzansprichen auch keine Tatsa-
chen oder Umstande bekannt sind, aus
denen die rechtswidrige Handlung oder
die Information offensichtlich wird, oder

sie unverzuglich tatig geworden sind,
um die Information zu entfernen, oder
den Zugang zu ihr zu sperren, sobald
sie diese Kenntnis erlangt haben.

Satz 1 findet keine Anwendung, wenn
der Nutzer dem Diensteanbieter unter-
steht oder von ihm beaufsichtigt wird.
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Sperrung von Inhalten. Kontroverse um
Provider-Pflichten

Uber die Verantwortlichkeit von Zugangs-
und Hostprovider (siehe Aufsatz Provider
und Netze) fur die von ihnen bereit gestell-
ten und Ubermittelten Inhalte hat es seit Au-
gust 2000 heftige Kontroversen gegeben,
weil in Nordrhein-Westfalen die Bezirksre-
gierung Ddusseldorf von Providern unter
BulRgeldandrohung die Sperrung von ge-
waltverherrlichenden, rechtsextremen Inter-
netangeboten verlangt wurde.

Beschluss des VG Dusseldorf vom 19.12.02 - 15
L 4148/02 - (Leitsatz, Quelle: jurpc.de):

1. Bei der gebotenen summarischen Prifung
im Rahmen des Verfahrens des vorlaufigen
Rechtsschutzes ist ein offensichtlicher Rechts-
fehler der Sperrungsverfligung gegen rechts-
extreme Internet-Inhalte nicht zu erkennen und
es sind auch keine Grinde ersichtlich, das
Suspensivinteresse der Access-Provider hoher
zu bewerten als das besondere Interesse an
der sofortigen Vollziehung der Entscheidung.

2. Die Access-Provider sind entweder Medien-
diensteanbieter i.S.d. § 3 Nr. 1 MDStV 2002
oder Telediensteanbieter i.S.d. § 3 Nr. 1 TDG
2001, nicht aber Telekommunikations-
dienstleister i.S.d. § 4 TKG, so dass fur Sper-
rungsverfigungen gegeniber den Access-
Providern, die den Zugang zu inhaltlichen An-
geboten vermitteln, das TKG nicht herangezo-
gen werden kann.

Aus remus-Newsletter 14/2001 vom 20.12.2001:

"Im Bundesgesetzblatt 2001 Teil 1 Nr. 70 vom
20.12.2001 ist auf den Seiten 3721 bis 3727
das Gesetz Uber rechtliche Rahmenbedingun-
gen fir den elektronischen Geschaftsverkehr
(Elektronischer Geschéaftsverkehr-Gesetz -
EGG) vom 14.12.2001 veréffentlicht. ... Die

Anderungen des Teledienstegesetzes durch
Art. 1, ... die Anderungen des Telediensteda-
tenschutzgesetzes durch Art. 3 treten gemal
Art. 5 S. 1 am Tag nach der Verkindung - folg-
lich am 21.12.2001 - in Kraft.

... Zu den wichtigen Anderungen des Tele-
dienstegesetzes gehort zunachst die Neurege-
lung der Verantwortlichkeit der Diensteanbieter
(§§ 8ff. TDG). Von grofRRer Bedeutung ist des
weiteren die Einflhrung des Herkunftsland-
prinzips (§ 4 Abs. 1 TDG), von dessen An-
wendungsbereich der gewerbliche Rechts-
schutz und das Urheberrecht allerdings aus-
drucklich ausgenommen sind (§ 4 Abs. 4 Nr. 6
TDG).

Zu beachten ist schliellich die Verscharfung
der Pflicht zur Anbieterkennzeichnung (§ 6
TDG). Wie bereits bislang im Anwendungsbe-
reich des Mediendienste-Staatsvertrages
(MDStV), aber im Unterschied zur friheren
Rechtslage nach dem TDG stellt ein Verstol3
gegen diese Pflichten nunmehr eine Ord-
nungswidrigkeit dar (§ 12 TDG).

Diensteanbieter kénnen sich kiinftig nicht mehr
darauf beschranken, nur Name und Anschrift
(sowie gegebenenfalls den Vertretungsberech-
tigten) anzugeben (§ 6 S. 1 Nr. 1 TDG). Erfor-
derlich sind nunmehr auch die Angabe einer
E-Mail-Adresse und einer Telefonnummer
("Angaben, die eine schnelle elektronische
Kontaktaufnahme und unmittelbare Kommuni-
kation mit ihnen ermdglichen, einschliellich
der Adresse der elektronischen Post" (§ 6 S. 1
Nr. 2 TDG)).

Soweit der Teledienst im Rahmen einer Tatig-
keit angeboten oder erbracht wird, die der be-
hérdlichen Zulassung bedarf, sind Angaben zu
der zustandigen Aufsichtsbehoérde erforderlich
(§ 6 S. 1 Nr. 3 TDG); eine solche Aufsichtsbe-
horde stellt im Bildungsbereich die Staatliche
Zentralstelle fur Fernunterricht (ZFU) dar
(URL: zfu.de). Insbesondere flr privatrechtlich
organisierte Einrichtungen aus Forschung,
Lehre und Weiterbildung sind des weiteren die
Pflichten zur Angabe der Registernummer (§ 6
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S. 1 Nr. 4 TDG) und zur Umsatzsteueridentifi-
kationsnummer (§ 6 S. 1 Nr. 6 TDG) von Be-
deutung."

Wegen neuer Regelungsintiativen siehe Le-
xikon-Beitrag zum Gesetz zur Verbesserung
der ErmittlungsmalRnahmen wegen des
Verdachts sexuellen Missbrauchs von Kin-
dern.

Erweiterte Verantwortlichkeit der Zu-
gangs- und Hostprovider nach dem
MDStV 2002

Fir die Mediendienste hat der Staatsvertrag
uber Mediendienste (MDStV) in seiner Gel-
tung seit dem 01.07.2002 eine erweiterte
Providerhaftung eingefthrt. Hierdurch wird
der Zugang der Aufsichtsbehdrden (Lan-
desbehdrden) zu allen Mediendiensten si-
chergestellt und verwaltungsrechtliche An-
ordnungen gegen Zugangs- und Hostprovi-
der einschlieBlich Proxy-Dienste ermdglicht.
Mit den Bulgeldtatbestanden gemall § 24
Abs. 1 Nr. 15 und 16 MDStV werden Sankti-
onen eingeflhrt.

Strafbare Inhalte und Jugendschutz in
Mediendiensten

Der Staatsvertrag Uber den Schutz der
Menschenwiurde und dem Jugendschutz in
Rundfunk und Telemedien (Jugendmedien-
schutz-Staatsvertrag - JMStV) wurde von
den Ministerprasidenten der Bundeslander
im September 2002 unterzeichnet und der
Niedersachsische Landtag hat zum Beispiel
dem Staatsvertrag am 20.11.02 zugestimmt

(Nds. GVBI. Nr. 31/2002, S. 705). Er enthalt
u.a. eine eigene Strafvorschrift, die oben
(Jugendschutz im JMStV) vorgestellt wird.

Daneben enthalt § 24 JMStV umfangreiche
OWi-Vorschriften. BuRgeldbehorde ist die
nach Landesrecht zustandige Landesme-
dienanstalt (Abs. 4). In Niedersachsen ist
das die "Niedersachsische Landesmedien-
anstalt (NLM), Seelhorststralle 18, D-30175
Hannover (Tel.: 0511 - 28477-0, Fax: 0511 -
28477-36; eMail: info.nim@t-online.de).
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Teil 3: Anhang

Urheberschutz - Software - Internet

Links und Stellungnahmen. Eine Materi-
alsammlung

(Auszug)

Mit der massenhaften Nutzung des Internets
als Softwarequelle und der Mdglichkeit, gro-
Re Datenmengen mittels CD-Brenner be-
quem zu vervielfaltigen, haben die Fragen
danach, welche Daten zulassigerweise ver-
vielfaltigt werden durfen, eine neue Brisanz
erfahren.

Diese Zusammenstellung mit Texten aus
dem Internet und eigenen Kommentaren soll
einen Einstieg in das Thema ermdglichen.

1. Einflihrende Texte

2. Was ist eine Raubkopie?

Im Ergebnis ist eine Raubkopie jede vom
Urheber nicht gestattete Vervielfaltigung
durch eine teilweise oder vollstandige Kopie
des Programmcodes - unabhangig vom Da-
tenmedium (Band, Diskette, Festplatte, CD-
R usw.) und unabhangig davon, ob eine
dauerhafte oder nur temporare Kopie erstellt
wird.

Das Laden eines Programms in den Ar-
beitsspeicher ist nach herrschender Mei-
nung bereits ein urheberrechtlicher Vorgang.
Sie beruft sich darauf, dass das Urheber-
recht dauerhafte und vortubergehende, tem-
porare Kopien gleich behandelt. Diese Mei-
nung ist nicht unbestritten.

Die Kopie auf einem magnetischen oder
anderem wiederbeschreibbaren Datenspei-
cher ist moglicherweise auch nur eine voru-
bergehende Kopie. Aufgrund der Entschei-
dung des Anwenders kann die Kopie wieder
geldscht oder Uberschrieben werden.

Der Kopiervorgang in den Arbeitsspeicher
ist hingegen kein bewusster Vorgang des
Anwenders, sondern gehort zum Pro-
grammbetrieb und wird von dem gestarteten
Programm initiiert. Somit liegt die Uberle-
gung nahe, mit der Betriebssytem-
Entscheidung des BGH auch den Kopier-
vorgang in den Arbeitsspeicher - wie die
Ausgabe auf den Bildschirm - als eine reine
und erlaubte Nutzung des Programms an-
zusehen.

Von zentraler Bedeutung sind nach der
Strafvorschrift des § 106 i.V.m. §§ 69c ff.
UrhG die Akte der Vervielfaltigung und der
Verbreitung. Letztere setzt in aller Regel
aber eine Vervielfaltigung voraus, so dass
die Alltagsprobleme am Begriff der Verviel-
faltigung entstehen:

Der schlichte Besitz einer Raubkopie ist
straffrei. Der berechtigte Urheber kann aber
zivilrechtlich die Herausgabe oder Vernich-
tung verlangen.

Unzulassig - auch in strafrechtlicher Hinsicht
- ware aber die Verwendung der Raubkopie,
d.h. die Installation eines Programms ohne
die Erlaubnis des Urhebers. Die Erlaubnis
muss im Zusammenhang mit dem Kaufver-
trag erteilt oder im Nachhinein vereinbart
werden. Es kommt also nicht darauf an,
dass man im Besitz eines Original-
Datentragers ist, also in aller Regel eine CD
hat, sondern darauf, wie viele nutzbare Pro-
gramminstallationen man davon herstellen
darf. In aller Regel darf man das Programm
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nur einmal installieren (z.B. im gewerblichen
Bereich gibt es auch Vertrage uber eine
Mehrzahl von Lizenzen). Will man es auf
einem anderen Rechner nutzen, muss man
die alte Installation zuerst I6schen. Dies gilt
auch dann, wenn man ein Programm ver-
kaufen oder verschenken will.

Frank Mécke, Dr. M. Michael Kénig in c't 16/01,
S. 170, 171:

Ubertragungsprobleme. Urheberrechtliche
Forderungen in Lizenzvertragen.

"... In der bekannten und in der rechtswissen-
schaftlichen Literatur mit viel Engagement
kommentierten 'Betriebssystem'-Entscheidung
aus dem Jahr 1990 hat" der BGH "ausdrick-
lich festgestellt, dass allein die Ausgabe auf
den Bildschirm als maligebliche Vervielfalti-
gungshandlung ausscheide, da hierbei keine
korperliche Festlegung und Wiedergabe erfol-
ge. Ferner falle die reine Benutzung des Pro-
gramms aus dem Bereich des Urheberrechts
heraus, da auch die Benutzung eines anderen
Werkes - zum Beispiel das Lesen eines Bu-
ches - keinen urheberrechtlich relevanten Vor-
gang darstelle. ..."

Vorsicht ist bei der gleichzeitigen Verwen-
dung eines PCs und eines Laptops geboten!
Viele Programmhersteller lassen inzwischen
die gleichzeitige Nutzung auf beiden Gera-
ten zu. Ist dies nicht der Fall, missen meh-
rere Programmlizenzen gekauft werden.

Eine Sicherungskopie vom Originaldatentra-
ger ist vom Gesetz ausdrucklich zugelassen
worden. Dies gilt auch fur OEM-Versionen:
Wer seinen Computer "vorinstalliert" und
ohne die erforderlichen Datentrager erhalten
hat, darf sich selbstverstandlich davon eine
Sicherungskopie (auf CD-R, Sicherungs-
band oder wie auch immer) herstellen.

Drei Problembereiche sind ungeklart:

a) OEM-Praxis 1: Viele Verkaufer kopieren
z.B. den Inhalt der Windows-CD auf die
Festplatte, installieren das Betriebssystem
usw. von dort aus und legen den Original-
Datentrager (meist ungeoffnet) dem Gerat
bei.

Streng genommen hat der Kaufer das Win-
dows-Programm dann dreimal erhalten: auf
CD, davon eine Kopie auf Festplatte und
schliel3lich das installierte Programm mit
allen Feinheiten der erforderlichen Anpas-
sung. Und in strenger Anwendung des Ge-
setzes hatte die Vervielfaltigung des CD-
Inhalts auf die Festplatte nicht erfolgen duir-
fen.

Bislang ist (noch) kein Strafverfolger auf die
Idee gekommen, wegen solcher Vorinstalla-
tionen Ermittlungen einzuleiten. Und in der
Tat meine ich, dass eine Strafverfolgung aus
Rechtsgrinden ausgeschlossen ist. Der
Kaufer erwirbt ndmlich zusammen mit dem
korperlichen Gegenstand des Datentragers
auch den Anspruch auf das fehlerfreie Funk-
tionieren des Programms und das heil3t,
dass das Programm in seiner installierten
Form das wesentliche Kauferinteresse dar-
stellt. Die CD-Kopie auf der Festplatte ist nur
zur Installation, aber nicht als Anwenderpro-
gramm nutzbar.

Muss ich deshalb z.B. die Windows-Kopie
auf meinem Rechner l6schen, wenn die
Programminstallation  erfolgreich  abge-
schlossen ist? Ich meine nein. Windows 9..
z.B. speichert die Laufwerks- und Dateiver-
zeichnisnamen, von denen aus die Installa-
tion stattgefunden hat. Manche L&schvor-
gange und Erganzungsinstallationen sind
nur moglich, wenn man auf das Installati-
onsprogramm zuruckgreift, wobei die Win-
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dows-Routinen aber nicht in jedem Fall das
Wechseln der Dateiverzeichnisse zulassen.
Eine Abhilfe kann nur der schaffen, der gute
Vorkenntnisse hat und in den Tiefen der
Registrierung oder in Ini-Dateien die Pfad-
angaben verandert. Eine Loschung ist somit
unzumutbar.

OEM-Praxis 2:

Darf ich OEM-Versionen, die ich mit einem
Rechner oder anderen Hardware-Teilen ge-
kauft habe, statt mit diesen Geraten auch
auf anderen Rechnern verwenden?

Nach der von US-amerikanischen Rechts-
vorstellungen gepragten Meinung vieler
GrolR3hersteller soll eine Lizenzbindung ein-
treten, so dass dies nicht erlaubt ware. In
den USA besteht die Auffassung, dass
Software nicht gekauft, sondern nur gemie-
tet oder gepachtet wird und die Verwen-
dungsmaglichkeiten deshalb eingeschrankt
werden konnen.

In Deutschland gilt aber fir Software - in
aller Regel - deutsches Kaufrecht. Insoweit
lassen sich zwar zwischen Hersteller und
Gro3handler individualvertragliche Einzelre-
gelungen treffen. Diese haben aber keine
automatische Wirkung auf die Vertragsver-
haltnisse zwischen dem Einzelhandler und
dem Endverbraucher.

Dies ist inzwischen vom Bundesgerichtshof
bestatigt worden (Entscheidung vom
06.07.2000 - | ZR 244/97 -, veroffentlicht bei
jurpc), wobei der BGH allein die Frage zu
entscheiden hatte, ob sich aus dem Urhe-
berrecht eine "Fernwirkung" entsprechend
den Ublichen OEM-Regeln ergeben kann:

Der BGH hat Vertragsklauseln zwischen
Programmbherstellern und Zwischenhandlern
fur unwirksam erklart, in denen die Anbin-

dung von OEM-Software an bestimmte
Hardware-Produkte verlangt wird.

OEM-Software ist somit auch "unverkop-
pelt", also eigenstandig verkaufbar.

Verlangt wird vom BGH, dass dieselbe, also
funktionsgleiche Software mit nachvollzieh-
baren Preisspannen an den Endverbraucher
verkauft werden kdnnen muss.

Zwischen einzeln-verkauflichen und OEM-
Versionen (mit demselben Funktionsum-
fang) besteht danach kein Unterschied.

Bestehen hingegen Funktionsunterschiede -
z.B. zwischen Einzelplatz-ausgerichteten
und Mehrplatz-ausgerichteten Versionen
(z.B. zwischen Windows 98 und Windows
NT) -, so kénnen Preisunterschiede von 100
% durchaus gerechtfertigt sein.

b) Backups: Zur urheberrechtlichen Beurtei-
lung schweigen offenbar alle Propheten.
Zumindest beim Voll-Backup und teilweise
auch beim Differenz-Backup vervielfaltige
ich urheberrechtlich geschutzte Programme
und Programmteile.

Die "Regeln der Kunst" fir den EDV-Bereich
verlangen hingegen regelmaRige Datensi-
cherungen. Auch die Zivilrechtsprechung
sieht ein Mitverschulden darin, wenn die
Datensicherung sensibler Daten unterblie-
ben ist. "Sensible", "weniger sensible" und
"unsensible" Daten lassen sich in der Praxis
mit angemessenem Aufwand nicht vonein-
ander trennen. Eine solche Trennung muss-
te etwa so aussehen, dass ich eine Micro-
soft-exe nicht kopieren durfte und z.B. eine
ini-Datei nur dann, wenn an ihr im Pro-
grammbetrieb Anderungen vorgenommen
wurden.
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Dies zu fordern ware Quatsch - um es deut-
lich zu sagen.

Backups sind technisch erforderliche, den
reibungslosen Betrieb von Programmen si-
cherstellende MalRnahmen, die deshalb
nicht ausdrucklich, sondern unmittelbar und
stillschweigend im Umfang der Lizenz ent-
halten sein mussen, weil anderenfalls der
Programm-Urheber selber keine "kunstge-

rechte" Laufsicherheit garantieren koénnte
108

c) Zwischenspeicherung, Caches: Dieses
Problem wird am heftigsten im Zusammen-
hang mit kinderpornographischen Dateien
diskutiert. Alle Standard-Browser speichern
die heruntergeladenen Dateien in einen
Zwischenspeicher - automatisch und unab-
hangig vom Willen des Anwenders. Dies
konnen strafbare Inhalte sein, aber auch
urheberrechtlich geschutzte Programmbe-
standteile (zum Beispiel Bilder von Autos,
Markenzeichen in grafischer Form).

Meines Erachtens sind alle Inhalte in Zwi-
schenspeichern strafrechtlich unbedeutsam,
solange der Anwender keine nachweisbare
Kenntnis von ihrem Inhalt an dieser Stelle
genommen hat.

Selbst Fahrlassigkeit verlangt die Kenntnis
von den die Fahrlassigkeit begrindenden
Umstanden. Der Gesetzgeber hat im Sa-
chenrecht eine ganz weise Entscheidung
getroffen, indem er z.B. die Begrindung ei-
nes Besitzverhaltnisses von einem "naturli-
chen" Besitzerwerbswillen abhangig macht.
Diesen Besitzerwerbswillen kann man an-
schaulich mit dem Verhalten von Kleinkin-

188 Sjehe auch Kai Mielke, Fachmann zum Aus-
bauen gesucht. Haftung fur Datenverlust und
Pflicht zur Datensicherung, c't 24/2002, S.
194 f.

dern deutlich machen: Sie greifen nach ei-
nem Gegenstand und sagen dabei vielleicht
sogar "haben". Genau das ist, auch wenn es
banal klingt, Besitzerwerbswillen.

Was ich hingegen nicht wahrnehme, erwer-
be ich auch nicht. Ubertragen auf die Zwi-
schenspeicherung heil3t das: Wenn ich
nichts von der Qualitat zwischengespeicher-
ter Daten weil}, dann kann ich auch nicht in
die Urheberrechte anderer verletzend ein-
greifen.

In diese Richtung ist auch das Teledienste-
gesetz (§§ 9 Abs. 2, 11 S. 1 TDG) gegan-
gen, indem es die vorubergehende Zwi-
schenspeicherung von Proxy-Servern der
reinen Verschaffung fremder Inhalte gleich-
gestellt hat. Doch halt: Vorubergehend. In
der Begrindung des Gesetzes steht dazu
ausdrucklich: d.h. stundenweise und nie-
mals Uber einen Tag hinaus. Fur den Privat-
bereich kann diese enge Begrenzung keine
Auswirkung haben, weil der PC des Privat-
anwenders kein Teledienst ist.

3. Public Domain, Freeware, Shareware

Public-Domain-Programme sind frei. Alle
open-source- und Freeware-Programme
sind nach dem ausdrucklichen Willen ihrer
Urheber zur freien Verwendung und Verviel-
faltigung freigegeben. Der Verkauf, auch
des abgeanderten Quellcodes, ist in aller
Regel untersagt, nicht jedoch - je nach Ges-
taltung - die ungeanderte oder veranderte
Weitergabe (siehe auch: Was ist Freie Soft-
ware?).

Gilt das auch fur Shareware?

Meine urspringlich geaulierte Meinung,
dass die unbefugte Verwendung von Sha-



Dieter Kochheim, Durchsuchung und Beschlagnahme, Stand 18.05.2003, Seite 116 "'l

reware keiner Strafbarkeit unterliegt, muss
ich angesichts der Uberzeugenden Ausfuh-
rungen von Kai Mielke "% aufgeben.

Mielke argumentiert (auszugsweise):

"Wer ein Programm - auch ein Shareware-
Programm - nutzen will, braucht dazu
grundsatzlich eine Erlaubnis des Urhebers,
Von dessen Willen hangen Art und Um-
fang der erlaubten Nutzung in erster Linie
ab. ...

Einschrankungen von Shareware-
Versionen gegenuber den jeweiligen Voll-
versionen betreffen oft den moglichen
Nutzungszeitraum, aber auch die Art der
Nutzung und den Funktionsumfang. Wenn
solche Einschrankungen nicht technisch
eingebaut, sondern nur uber die Nut-
zungsbedingungen verordnet sind, wird es
kompliziert: Darf man beispielsweise die
unregistrierte Version eines Programms
nur am Einzelplatz, die registrierte aber
auch im Netzwerk nutzen, so wurde ein
Netzadmin, der die unregistrierte Fassung
auf dem Server einrichtet, das Urheber-
recht verletzen und sich damit strafbar
machen, Das hat nichts mit einem eventu-
ell bestehenden Vertragsverhaltnis zwi-
schen ihm und dem Programmentwickler
zu tun, sondern damit, dass die vom Urhe-
ber verfigte und vom Anwender in den
Wind geschlagene Einschrankung eine ei-
genstandige Nutzungsart betrifft. ...

Free- und Shareware-Autoren radumen ty-
pischerweise jedem Besitzer einer Pro-
grammkopie beziehungsweise Testversion
das Recht zur Weiterverbreitung im Sinne
der § 69c Nr. 3, 15 Abs. 1 Nr. 2 und 17
UrhG ein. Ubliche Einschrankungen, die

1% Herr im selbst programmierten Haus. Kleiner
juristischer Rundschlag fir Shareware-
Programmierer, c't 20/02, S. 198 f.

von vornherein an die Verbreitung oder
Nutzung solcher Programme geknupft
werden, wie etwa die Weitergabe nur in
vollstandiger Form oder das Verbot einer
Netzwerknutzung, sind dabei grundsatzlich
rechtswirksam. ...

Auch die Bedingung, dass man ein Sha-
reware-Programm ob technisch einge-
schrankt oder nicht - ohne Registrierung
nur zu Testzwecken nutzen darf, entfaltet
urheberrechtliche Wirkung. Nach herr-
schender juristischer Ansicht gibt es zwar
keine feste Antwort auf die Frage, wie lang
sich ein angemessener Testzeitraum hin-
ziehen darf, aber in jedem Einzelfall wird
es einen Zeitpunkt geben, nach dem man
von einer missbrauchlich ausgedehnten
Testphase sprechen kann. Obgleich es im
Wesentlichen vom Anwender abhangt, wie
intensiv und wann er testet, nennt die juris-
tische Standardliteratur als Anhaltspunkt
eine Zeitspanne von 30 Tagen. ...

Der Missbrauch von Shareware - entweder
als Verstold gegen das Urheberrecht oder
als nicht vertragsgemafle Nutzung - kann
auf unterschiedliche Art geahndet werden:
Verstollt der Anwender beispielsweise ge-
gen eine wirksam vereinbarte Nutzungs-
bedingung, so macht er sich dem Pro-
grammentwickler gegenuber schadener-
satzpflichtig. Die Verletzung von Urheber-
rechten kann Schadenersatz und Unter-
lassungsanspriche auslésen (§ 97 UrhG),
und zwar nicht nur gegen den Anwendet
selbst, sondern gegen jede Person, die
das Urheberrecht verletzt - also etwa auch
jemanden, der im Web spezielle Knack-
werkzeuge bereitstellt, die ein Anwender
passender Shareware-Programme  zur
Herstellung von Raub-Vollversionen nutzt.
Daneben kommt auch ein Anspruch auf
Vernichtung oder Uberlassung aller urhe-
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berrechtswidrig hergestellten oder verbrei-
teten Vervielfaltigungsstucke in Betracht (§
98 UrhG).

Schliel3lich gibt es im urheberrechtlich re-
levanten Bereich auch verschiedene Straf-
vorschriften (§§ 106-108a UrhG), deren
Strafrahmen jeweils bis zu drei Jahren
reicht. Auch allgemeine Straftatbestande
wie das 'Ausspahen von Daten' (§ 202a
StGB), 'Datenveranderung' (§ 303a StGB)
oder 'Computerbetrug' (§ 263a StGB)
kommen im Einzelfall in Betracht. Wer
Shareware-Autoren durch Missbrauch von
Testversionen um die Fruchte ihrer Arbeit
bringt, handelt also nicht nur unfair, son-
dern riskiert auch massiven rechtlichen
Arger."

In einem weiteren Artikel widmet sich Mielke
den Crackprogrammen, mit denen Frei-
schalt-Codes fir Shareware-Programme
generiert werden kénnen ''°. Er kommt zu
den Ergebnissen, dass das offentliche An-
bieten solcher Programme kein Urheber-
rechts-Verstol} ist, weil diese Programme
unabhangig von dem Werk des Program-
mierers entwickelt werden, und auch kein
Computerbetrug, weil keine unmittelbare
Bereicherungsabsicht besteht. Im Anschluss
an § 17 Abs. 2 UWG meint er aber, dass
sich sowohl der Programmierer wie auch der
Verbreiter dieser Programme strafbar ma-
chen konnen, weil sich der eine ein fremdes
Geschaftsgeheimnis unter Einsatz techni-
scher Mittel verschafft und der andere es
verbreitet.

Diese Argumentation hilft ein Wenig weiter.
In der Praxis wird jedoch die "Geheimnis-
Eigenschaft" sehr genau zu prifen sein, weil

10 ¢t 22/02, S. 202; Freischaltcodes fiir alle? 'Keyz'
und 'Serialz' stellen Strafverfolger vor Probleme

eine genaue Abgrenzung zu allgemeinbe-
kannten Kenntnisse vorzunehmen ist, die
sich wohl auch auf die verwendeten Algo-
rithmen beziehen muss.

4. Homepages und Urheberrecht

Eine profunde Zusammenstellung von wirt-
schaftlichen und rechtlichen Erwagungen
bei der Veroéffentlichung von Newslettern hat
Andreas H. Roemer bei newsletterbuch.de
veroffentlicht. Seine Ausfuhrungen und
Warnungen lassen sich llckenlos auf die
Veroffentlichung von Homepages Ubertra-
gen.

Eine gute Einflhrung zum Thema bietet
Dietrich Harke, Was muss ich bei meinem
Internetauftritt beachten? (PDF, 241 kb); es
handelt sich um einen Auszug aus: Dietrich
Harke, Urheberrecht. Fragen und Antworten.

In der c't 9/00, S. 236, setzt sich Prof. Dr.
Dietrich Harke mit dem Thema "Homepage
und Urheberrecht. Rechtsfragen der Multi-
media-Produktion" auseinander. Der Artikel
ist leider nicht auf dem Heise-Server verflg-
bar.

In dem Artikel von Harke wurden die Ge-
und Verbote fir eine Veroffentlichung frem-
der Dateien auf Homepages listenmaRig
zusammen gestellt (c't 9/00, S. 238):
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Was darf lizenzfrei veroffentlicht werden?

1. 'Gemeinfreie' Werke, an denen keine Ur-
heber- Leistungsschutzrechte mehr beste-
hen (z.B. Scan aus alten Buchern)

2. Vom Urheber freigegebenes Quellenma-
terial (‘freeware’)

3. Amtliche Werke

4. Markennamen und Zitate innerhalb der im
Artikel benannten Grenzen

- Markennamen durfen aullerhalb des ge-
schaftlichen Verkehrs und Wettbewerbs z.B.
zur Berichterstattung, politischen Meinungs-
aullerung, Satire oder fur ein Lexikon und
solange verwendet werden, wie sie nicht mit
Verleumdungen, Beleidigungen oder fal-
schen Tatsachenbehauptungen verbunden
werden (weitere Einzelheiten im Text des
Artikels)

- Zum Zitatrecht: "Die Verwertungsrechte
der Urheber werden durch das Zitatrecht
eingeschrankt (§ 51 UrhG). Zweck der Zitier-
freiheit ist es, die Freiheit der Auseinander-
setzung mit fremden Gedanken zu férdern,
und zwar auch so, dass politische, wissen-
schaftliche oder geistige Stromungen durch
wortliche Wiedergabe einzelner Stellen aus
geschutzten Werken deutlich gemacht wer-
den koénnen ('Kleinzitat'). Das Kleinzitat ist
auch bei Multimediawerken maoglich, wobei,
wenn es nicht anders geht, ganze Werke
zitiert werden konnen (Fotos, Bilder, Zeich-
nungen). Bei wissenschaftlichen Werken ist
es grundsatzlich zulassig, ganze Werke an-
derer aufzunehmen (‘GroRzitat'). ..." (weitere
Einzelheiten im Text des Artikels).

5. Bilder Lebender, soweit sie Personen der
Zeitgeschichte sind, fur Berichterstattung
(nicht fur Werbung)

6. Bilder Verstorbener, wenn der postmorta-
le Personlichkeitsschutz erloschen ist

7. Fremde Ideen konnen aufgegriffen und in
neue Werke mit eigenstandigem Charakter
umgesetzt werden

Hier ist Vorsicht geboten:

1. Einscannen von alten Fotos, Grafiken,
sonstigen Abbildungen aus aktuellen BuU-
chern: Rechte der Fotografen und Verleger
sind zu beachten

2. Anhaufung von Zitaten eines einzigen
fremden Urhebers

3. Personenbilder: Berechtigte Interessen
der Abgebildeten, bei Abbildungen Verstor-
bener mussen Rechte der Angehdrigen be-
rucksichtigt werden

4. Verwendung von Markennamen durch
Wettbewerber im geschaftlichen Bereich

5. Alte Musik: Lizenzpflichtig, soweit noch
Rechte der Interpreten oder Tontragerher-
steller bestehen

Erganzung:

Auch redaktionell von einem Verlag "konso-
lidierte", ggf. auch mit Anmerkungen verse-
hene Gesetzestexte und besonders ihre in-
haltliche Zusammenstellung ist eine Daten-
bank im Sinne des § 87a Abs. 1 Satz 1
UrhG dar. Der mit der Konsolidierung von
Gesetzestexten verbundene zeitliche und
personelle Aufwand stellt eine wesentliche
Investition im Sinne des § 87a UrhG dar. '"

1| eitsatze des Urteils des LG Miinchen | vom
08.08.02 -7 O 205/02 -
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Hier sind stets Lizenzen vonnoten:

1. Kopieren, Scannen urheberrechtlich ge-
schitzten Materials aulerhalb des privaten
Bereichs

2. Ubernehmen urheberrechtlich geschiitz-
ten Materials aus dem Internet

3. Kommerzielle Verwendung von Perso-
nenbildern, z.B. in der Werbung (bis mindes-
tens 10 Jahre nach dem Tod der abgebilde-
ten Person)

4. Kopieren von Computerprogrammen (au-
Rer einer erforderlichen Sicherungskopie
durch berechtigten Nutzer) und elektroni-
schen Datenbanken

Provokant:

AuRerst engagiert argumentiert Michael H.
Goldhaber ''? gegen den gesetzlichen
Schutz des Urheberrechts als ein Uberholtes
Hemmnis des spaten Feudalrechts.

"Die Durchsetzung des Urheberrechts un-
terstlitzt den Kapitalismus auf besonders
einfache Art. Es verhindert echten Wett-
bewerb, schafft staatlich sanktionierte Mo-
nopole fur Markenwaren, neue Geratschaf-
ten, Software, Medikamente, Designer-
Kleidung, Turnschuhe, Fast-food-Ketten
und viele andere Dienstleistungen und, na-
turlich, fast alle Texte, Filme, Bilder und
Musik, die den ganz besonderen Schutz
des Urheberrechts geniel3en.

Trotz seiner anscheinenden Starke sieht
sich der Kapitalismus zunehmend be-
drangt. Die Gesetze rund um das geistige

12 Napster und das Feudalrecht, ¢'t 23/00, S. 311
ff.; Zitat S. 314

Eigentum sind unabdingbar fur das Ge-
schaft, nicht fur die Kunstler. ..."

Haftung fiir Links?

Die rechtliche Situation ist weiterhin noch
sehr unklar.

Im Streit ist, ob die Links von privaten Ho-
mepages den Verantwortungszuweisungen
im Teledienstegesetz (TDG) und dem Me-
diendienstestaatsvertrag (MDStV) flr priva-
te, nichtkommerzielle Homepages gelten,

ob der MDStV Rechtswirkung hat oder ob
nicht doch jede Internetprasentation unge-
achtet ihres kommerziellen Charakters zu-
mindest markenrechtlich und wettbewerbs-
rechtlich als gewerbliches Handeln zu be-
greifen sind.

Weitere Einzelheiten erfahren Sie im Auf-
satz Online-Strafrecht Ill, Ordnungswidrig-
keiten im Multimediarecht.

Das Landgericht Frankenthal hat am
28.11.00 entschieden, dass Linksammlun-
gen nur als eine Art "TUroffner" dienen und
man eben nicht flr die Inhalte auf fremden
Internetsites verantwortlich ist (?.de-News
vom 25.01.2001). Die Entscheidung wird
dokumentiert bei afs-rechtsanwaelte.de.

Siehe auch Thomas Stadler, Verantwortlich-
keit fir Hyperlinks nach der Neufassung des
TDG (bei jurpc.de)

Das OLG Braunschweig sieht durch "die
Setzung des im Streit befindlichen Hyper-
links keine an der Streitmarke bestehenden
Rechte der Beklagten verletzt, weil die Kla-
gerin jedenfalls bis zu der im Januar 2000
ausgesprochenen Abmahnung die Privile-
gierung des § 5 Abs 2 Teledienstegesetz
(alte Fassung des TDG) zugute kommt". ...
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5. Multimedia-Links

6. MP3 und Urheberrecht, Urheberrechts-
abgabe auf PCs

In dieselbe verbraucherfeindliche Richtung
gehen zur Zeit die Entwickler sogenannter
e-books, also elektronischer Bucher, indem
sie Nutzungsbeschrankungen auf die Per-
son des Kaufers vorsehen wollen. Trotz der
Einsparung der materiellen Druckkosten
werden diese e-books eher teurer als billiger
als die gedruckten Versionen sein. Sie wir-
den sich aber nicht verleihen oder verkaufen
lassen.

Heise-Meldung vom 31.03.02:

International Federation of the Phonographic
Industry: Piraten verderben das Geschaft

"17,1 Millionen Deutsche kopierten Musik auf
182 Millionen CD-Rohlinge, zitiert der Verband
die Studie, flr die 10.000 Personen befragt
wurden. Rund 5 Millionen Personen hatten
492 Millionen Stlicke von "meist illegalen An-
geboten" aus dem Internet geladen.

Waére die Musik gekauft worden, so der Ver-
band, ware ein Umsatz von 3,2 Milliarden Euro
erzielt worden. Dagegen sank der Umsatz der
Musikwirtschaft im vergangenen Jahr laut Zah-
len der IFPI um 10 Prozent auf 2,49 Milliarden
Euro. Im Jahr 2001 verkaufte die deutsche
Musikwirtschaft 244 Millionen Tontrager, rund
22 Millionen weniger als im Jahr zuvor. Natur-
lich sei nicht jede Kopie ein entgangener Kauf,
aber die GréRenordnung des Problems sei er-
kennbar, meint die IFPI. Zu den 3,2 Milliarden
mussten noch rund 50 Millionen Euro illegaler
Umsatz fir traditionelle gewerbliche Piraterie
und 220 Millionen Euro fir so genannte Schul-
hofpiraterie hinzugerechnet werden."

Thomas Kniebe in der Suddeutschen Zeitung
vom 01.03.03:

Die Drumrum-Industrie. Warum es euch schlecht
geht: Ein mitfUhlender Brief an die notleidende
Musikbranche

"... Eure Preise mussen kleiner und eure Ver-
packungen grofder, glamourdser, interessanter
werden. Nehmt euch ein Beispiel am DVD-
Geschaft: Im Grunde keine technische Revolu-
tion, sondern eine Revolution des Drumherum.
Die Filme sind genauso scharf wie ein norma-
les Fernsehbild, ob man’s glaubt oder nicht —
aber die Extras, die Stunden von Zusatzmate-
rial, die liebevollen Kommentare, Editionen,
Sammlerboxen! Das kaufen die Leute wie die
Irren. Und keiner beschwert sich Uber die Prei-
se. ..."

7. Hearing zur Umsetzung der EU-
Urheberrechtsrichtlinie

7a. Freiheit fur Lehre und Wissenschaft

8. Softwarepatentierung

9. "Abmahnunwesen" im Internet

10. Elektronische Pressespiegel
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Akten

Zur Einfuhrung ein Zitat (Auszug) von Sei-
bert (rechtssemiotik.de)

" Akten sind Dokumente im Plural. "Acta"
nannten sie die Rémer, die Protokolle von
Senatssitzungen sammelten. Aber die Kar-
riere der Akten begann erst mit der neu-
zeitlichen Staatsverwaltung. Sachakten
vereinigen nicht etwa Autoren und The-
men, sie spiegeln vor allem den Gang der
Sache in der Zeit. Erst als man in den Be-
hoérden anfing, Sachakten zu fuhren, ent-
wickelten sich Rechtsvorgange zum Zei-
chenprozess, in dem jede AuRerung einen
festgelegten Ort erhielt. Blrokratien richten
fur die Aktenfihrung Registraturstellen ein,
die Vorgange nach einem Plan ordnen ...
Der Plan ergibt sich zunachst aus dem Ort
der Aktenflhrung. Ermittlungsakten wer-
den bei der Verfolgungsbehorde - das wa-
ren historisch die Inquisition, dann die Po-
lizei und spater auch die Staatsanwalt-
schaft - geflhrt. Der doppelte Wille, Tatsa-
chen nicht nur zu héren, sondern auch zu
sammeln und mit der schriftichen Samm-
lung Macht auszuuben, steht am Anfang
der Aktenfuhrung.

Fir die Struktur, den Umfang und die Orga-
nisation von Akten im Justizbereich gelten
die Aktenordnung (AktO) einschliel3lich der
Sonderregelungen in den einzelnen Bundes-
landern.

Der Aktenaufbau soll aktuell, vollstandig und
sachlich geordnet (logisch) sein.

Es gelten einige Grundprinzipien, auf die ich
mich an dieser Stelle beschranken mochte.

1. Akten konnen als Blattsammlungen oder
als "feste Akten" gefuhrt werden; im Zweifel

sollen sie als feste Akten angelegt werden
(§ 3 Abs. 2, § 3 Abs. 4).

2. Feste Akten sind geheftete Bande, die
uber einen Aktenumschlag als Aktendeckel
verfugen (§ 3 Abs. 3). lhr Inhalt wird mit fort-
laufenden Blattzahlen versehen (paginiert).
Jeder Aktenband beginnt mit der Ziffer "1".
In der Regel sollen die Aktenbande nicht
mehr als 250 Blatter enthalten. Die Anlage
eines zweiten oder weiteren Bandes ist auf
dem geschlossenen Band zu vermerken
(i.d.R. auf der Rlckseite des letzten Blattes
des geschlossenen Bandes).

3. Die Reihenfolge der eingehefteten Blatter
richtet sich nach ihrem zeitlichen Eingang (§
3 Abs. 1S.1).

4. Sofern sachlich eine differenzierte Ord-
nung geboten erscheint, konnen gesonderte
Hefte angelegt werden. Diese bilden zu-
sammen mit dem Hauptband der Akten
"Sammelakten" (§ 3 Abs. 1 S. 2).

Je nach den Bedlrfnissen des einzelnen
Verfahrens kénnen Fall- und Beweisstlck-
akten angelegt werden. Alle Ubergeordneten
und zusammenfassenden Aktengegenstan-
de (Beschuldigtenvernehmung, Zwischen-
vermerke usw.) mussen in den Hauptakten
dokumentiert werden. Nebenakten sollen im
Zweifel ausschlielich aus Kopien bestehen.

Vergl. auch Nr. 17 Abs. 2 Richtlinien fur das
Straf- und BuRgeldverfahren (RiStBV): Hat
jemand mehrere selbstandige Straftaten
begangen, so sorgt der Staatsanwalt dafr,
dass die Verfahren verbunden oder die Er-
gebnisse des einen in dem anderen beruck-
sichtigt werden.

5. Schriften und Ablichtungen, die spater
zuruck zu geben sind (sichergestellte, also
amtlich verwahrte Schriftstiicke) oder sich
nicht zur Einheftung eignen, sind in eine ge-
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sonderte Hulle zu nehmen, die ihrerseits
einzuheften ist (§ 3 Abs. 1 S. 3).

Anmerkungen:

Bei groRerem Umfang sollte fur solche
Schriftsticke ein Beweismittelheft angelegt
werden, auf das im Hauptband verwiesen
werden soll (Vermerk).

Original-Schriftstlicke sollten in Papierhillen
verwahrt werden. Soweit Klarsichthillen
verwendet werden, sind bestimmte physika-
lisch-technische Untersuchungen an den
Schriftstlicken nicht mehr moglich.

Werden - z.B. anlasslich einer Zeugenver-
nehmung - Originalschriftsticke zu den Ak-
ten Ubergeben, so handelt es sich um eine
amtliche Inverwahrnahme (Sicherstellung).
Auch wenn dies nirgendwo vorgeschrieben
ist, sollte im Interesse der Aktenklarheit ein
Sicherstellungsverzeichnis nach § 109 StPO
angelegt werden.

In Umfangsverfahren kann sich die Anlage
von Sicherstellungsheften empfehlen, in de-
nen die einzelnen Durchsuchungsbeschlus-
se, -vermerke, -protokolle und insbesondere
der Verbleib der sichergestellten Gegens-
tande dokumentiert werden.

6. Fur formliche Zustellungen soll ein Zustel-
lungsband angelegt werden. In der gerichtli-
chen Praxis wird hierzu haufig ein Ladungs-
band angelegt, in dem die gesamte Korres-
pondenz im Zusammenhang mit den La-
dungen der Verfahrensbeteiligten dokumen-
tiert wird (z.B. auch die erforderlichen EMA-
Anfragen und -auskuinfte; § 3 Abs. 1 S. 4, 5).

Wird darauf verzichtet, so sind die Zustel-
lungsnahweise hinter die relevante Ent-
scheidung zu heften.

7. Kostenrechnungen sollen als "Vorblatter"
vor Bd. I, Bl. 1 d.A. geheftet werden. Sie

werden mit romischen Ziffern paginiert (§ 3
Abs. 1 S.6,9).

In Umfangsverfahren bietet sich die frihzei-
tige Anlage von Kostenheften an, in denen
alle Kostennoten, Zahlungsein- und -
ausgange und z.B. Dienstreisegenehmigun-
gen dokumentiert werden.

8. Zahlungseingange werden in ihrer zeitli-
chen Reihenfolge in den Akten dokumen-
tiert. Sie sollen au3erdem in einer gesonder-
ten Aufstellung erfasst werden (§ 3 Abs. 1 S.
8)

9. Die Aktenumschlage sollen beschriftet
werden (§ 3 Abs. 5).

Die Beschriftung soll Auskunft geben Uber
die aktenfiihrende Behodrde

die Parteien (in Strafsachen: Beschuldigte
und Verteidiger, Nebenklager)

das Aktenzeichen

Auf der Innenseite der Aktenumschlage soll
verzeichnet werden (ggf. auch auf Vorblat-
tern):

Beweis- und Musterstlicke (§ 9 Abs. 5)
Sonder- und Beweismittelhefte

Beiakten (derselben oder von anderen
Behorden; Beiakten erhalten einen Aufkle-
ber, damit sie den Hauptakten zugeordnet
werden kdnnen)

In besonderen Fallen erhalten die Akten-
umschlage auch Aufkleber, Beispiele:

Haft
Pressestrafsache
Jugendlicher
Heranwachsender

Auslander
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Auslieferung (Spezialitatsvorbehalte)
Eilsache

10. Jedes Aktenstick erhalt ein Aktenzei-
chen, das zugleich die Geschaftsnummer ist
(§4 Abs. 1S.1,3)

11. Uber den Verbleib der Eingadnge und
Akten ist ein Nachweis zu fuhren (in aller
Regel in den Handakten; § 5).

12. In geeigneten Fallen sind Hilfs- oder
Doppelakten anzulegen. Dies gilt beson-
ders, wenn Haftprifungen oder Haftbe-
schwerden zu erwarten sind (Nr. 12 Abs. 2
RiStBV)

13. Werden Aktenbestandteile nachtraglich
entfernt, so ist dies zu vermerken und/oder
ein Fehlblatt an ihre Stelle zu heften.

14. Doppelakten sollen ausschlieRlich aus
Kopien bestehen. Originale - z.B. Entschei-
dungen des Ermittlungsrichters - sollen aus
ihnen entheftet und in den Hauptakten do-
kumentiert werden.

15. Beweismittelordner, also solche Akten,
die in dieser Form von Dritten stammen
(z.B. sichergestellte Buchflihrungsteile, Kre-
ditakten), kdnnen, wenn ihnen eine Paginie-
rung fehlt, mit Blattzahlen versehen werden.

16. Sonderhefte, die aus Ablichtungen von
Akten anderer Justizbehdrden stammen
(z.B. Handelsregister- und Zivilverfahrensak-
ten), werden nicht neu paginiert. Auch dann,
wenn sie nur zum Teil im SH dokumentiert
werden, gilt die Paginierung des Ursprungs-
verfahrens.

17. Original-Akten anderer Behoérden sollen
moglichst schnell wieder zuruck gegeben
werden. Im Zweifel sind ihr wesentlicher In-
halt durch Ablichtungen zu dokumentieren,
die zu Sonderheften genommen werden.
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EDV-Workshop

Der EDV-Workshop - ein Erfahrungsaus-
tausch

Seit 1997 haben im Abstand von jeweils
rund neun Monaten finf ganztagige Veran-
staltungen im Bildungsinstitut der Polizei
Niedersachsen (BIP Wennigsen) stattgefun-
den; zuletzt am 16.03.2001. lhre fachlichen
Ergebnisse sind insbesondere in ein Ar-
beitspapier zur Erhebung und Auswertung
von EDV-Daten eingeflossen.

Veranstalter der Treffen ist die Staatsan-
waltschaft Hannover gewesen  (StA-
Hannover.de). Die Erfahrungsaustausche
richten sich bevorzugt an Staatsanwalte,
Polizeibeamte und Steuerfahnder mit fortge-
schrittenen Computerkenntnissen aus dem
Bundesland Niedersachsen.

EDV als Arbeitsmittel und Ermittlungs-
gegenstand

Die Teilnehmer sollen die Kenntnisse und
Erfahrungen aus verschiedenen Strafverfol-
gungsbehdrden im Umgang mit der EDV als
Arbeitsmittel und als Ermittlungsgegenstand
zusammenfassen und weitervermitteln.

Die Themen decken den gesamten Bereich
der rechtlichen und tatsachlichen Probleme
beim Umgang mit sichergestellten Daten,
ihrer Erhebung und Auswertung, der Ver-
wendung des Internets als Informationsquel-
le, des Datenschutz' und der Netzsicherheit
ab.

Daneben werden auch praktische Losungen
z.B. bei der Sicherung und Weiterverarbei-
tung von Buchfuhrungsdaten oder zur Be-
rechnung von Steuern prasentiert und disku-
tiert.

Der EDV-Workshop ist auf das personliche
Engagement seiner Teilnehmer angewie-
sen. Diese arbeiten ehrenamtlich, auf eige-
ne Kosten und ohne Entlastung von ihren
sonstigen beruflichen Aufgaben mit. Sie be-
reiten sich auf Beitrage und Demonstratio-
nen vor, Ubernehmen die gewonnenen Er-
fahrungen in ihre Berufspraxis und geben
sie an ihre Kollegen weiter.

Hierfir sage ich auch an dieser Stelle mei-
nen besonderen Dank!

OStA Dieter Kochheim
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Der EDV-Workshop -eine Website

Die Idee, fur den EDV-Workshop eine Platt-
form im Internet zu schaffen, ist wahrend
des 4. EDV-Workshops am 19.11.99 ent-
standen.

Den Zielen der Veranstaltungsreihe ist auch
die Internet-Domain EDV-Workshop.de ge-
widmet, die seit dem 3. Januar 2000 im In-
ternet installiert ist.

Seither ist die Website von mir mehrfach
grundlich Uberarbeitet und standig erweitert
worden.

Dabei werde ich von einer ganzen Reihe
von Kollegen mit Hinweisen und freundli-
chem Lob unterstutzt.

Vier grob unterscheidbare Dienste stellt die
Homepage zur Verfliigung:

Themen

Hier werden Arbeitspapiere und Aufsatze
zum Download bereitgestellt. Neben ande-
ren - bevorzugt - strafverfahrensrechtlichen
Themen besteht ihr thematischer Schwer-
punkt in der Behandlung von Praxisproble-
men im Zusammenhang mit Durchsuchun-
gen und Beschlagnahmen sowie der Be-
handlung von EDV-Geraten und -Daten.

Die wesentlichen Veranderungen werden in
den Redaktions-Beitragen erlautert, die auf
der Startseite dokumentiert sind.

Links

Bei meinen Recherchen im Internet habe ich
viele Internetadressen gefunden, die auch
uber den Einzelfall hinaus flr die praktische
Arbeit der Ermittlungsbehorden von Interes-
se sind.

Hierbei handelt es sich ebenso um Geset-
zessammlungen, z.B. der Uni Saarbricken,
wie auch um rein praktische Hilfsmittel, wie
z.B. die Online-Version der Schwacke-Liste,
die Datenbank mit allen von den Industrie-
und Handelskammern zugelassenen Sach-
verstandigen oder das Programm zur Be-
rechnung von Bullgeldern der bayerischen
Polizei.

Insgesamt werden mehr als 300 geprufte
und als sinnvoll angesehene Links angebo-
ten, die mit Kommentaren und erganzenden
Hinweisen versehen sind.

Neben der anfanglichen Uberpriifung suche
ich die Adressen sporadisch auf, um zu U-
berprifen, ob sie noch immer erreichbar
sind und weiterhin dem Kriterium der
"Brauchbarkeit" entsprechen.

Entsprechen sie ihm nicht, werden sie ge-
|Oscht.

Lexikon

Das Lexikon erganzt die beiden genannten
Angebote um eine alphabetisch geordnete
Sammlung verschiedener Texte, Tabellen,
Link- und Materialsammlungen.

Handbuch

Das Handbuch, das Sie gerade benutzen,
stellt zusammenfassende AuskUlnfte, Erkla-
rungen und Anleitungen zur Verfigung. Es
gliedert sich in drei Hauptteile:

Bedeutung des Internets fur die Ermittlungs-
behdrden und Beispiele flir Recherchemdog-
lichkeiten.

Technische, sachliche und juristische Erlau-
terungen zu Sinn, Zweck und Grenzen der
Homepage des EDV-Workshops.
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Unter Graphiken werden einige Gestal-
tungselemente erlautert.

Fortentwicklung

Alle vier Angebote werden kontinuierlich
aktualisiert und erweitert. Die Veroffentli-
chung muss sich aber auf solche Hilfsmittel
und Auskinfte beschranken, die der Allge-
meinheit zuganglich gemacht werden dur-
fen. Trotz dieser Einschrankung bin ich da-
von uberzeugt, dass ein interessantes und
hilfreiches Angebot entstanden ist und sich
noch weiter entwickeln wird.

Hinweise und fehlendes Material bitte ich
mir mitzuteilen. Die zur Kontaktaufnahme
mit dem EDV-Workshop noétigen Angaben
werden u.a. hier und im BegruRungsfenster
gezeigt.

zugangsbeschrankter Bereich

Es besteht die Uberlegung, einen zugangs-
gesicherten Homepagebereich fur registrier-
te Mitglieder zu schaffen. In diesem Teil
kénnten solche Informationen, Programme
und Anwendungen angeboten werden, die
nicht fir die breite Offentlichkeit bestimmt
sind oder die potenziell geheimbehaltungs-
bedurftig sind. Gedacht ist insoweit nicht an
personliche Daten, sondern an verfahrens-
bezogene Informationen, die moglicherwei-
se Ruckschlisse auf Personendaten zulas-
sen oder die einen zu intensiven Einblick in
die Ermittlungstaktiken der Strafverfol-
gungsbehorden ermoglichen wirden.

Zwei zwingende Voraussetzungen mussten
erfullt sein:

Es musste ein Bedarf dafiir bestehen.

Die Zugangssicherung darf keine Umge-
hungsmaoglichkeiten zulassen.

Nachdem die Zugangsbeschrankung unter
Strato nicht funktioniert, kann zur Zeit ein
solcher Service nicht angeboten werden.

Schwerpunkt Wirtschaftsstrafrecht

Das vorhandene Angebot des EDV-
Workshops hat seinen inhaltlichen Schwer-
punkt im Bereich des Wirtschaftsstrafrechts.

Dafur gibt es mehrere Griinde:

1) Bei der Verfolgung von Wirtschaftsstraf-
sachen werden seit Mitte der achtziger Jah-
re Computer zur Dezernatsarbeit eingesetzt.
Insbesondere zur Bearbeitung von Grol3ver-
fahren sind sie ein unverzichtbares Hilfsmit-
tel, um die Material- und Informationsmenge
uberhaupt bewaltigen zu kdnnen.

2) Seit Anfang der neunziger Jahre ist die
Verwendung von sichergestellten elektroni-
schen Daten ein standiges Problem. Die
Beteiligten in Wirtschaftsstrafverfahren ha-
ben erheblich friher die EDV als Arbeitsmit-
tel verwendet als die Beteiligten anderer
Ermittlungsverfahren.

Beide genannten Griinde haben dazu ge-
fuhrt, dass sich die Dezernenten in den
Wirtschaftsabteilungen der Staatsanwalt-
schaften deutlich eher mit der Praxis und
der rechtlichen Beurteilung der EDV ausei-
nandersetzen mussten als ihre Kollegen.

Als zweiter grolter Anwendungsbereich ha-
ben sich die Ermittlungen im Zusammen-
hang mit kinder- und gewaltpornographi-
schen Veroéffentlichungen ergeben. Alle an-
deren Kriminalitadtsfelder werden innerhalb
gewisser Grenzen nachziehen. Es steht je-
denfalls zu erwarten, dass der Umgang mit
elektronischen Daten bei jedem Ermittlungs-
verfahren bedeutsam werden kann.
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3) Schlieldlich ein weiterer, eigentlich bana-
ler Grund:

Praxiserfahrungen weitergeben kann nur,
wer solche Erfahrungen auch sammelt. Ich
selber und der Uberwiegende Teil der Initia-
toren dieser Homepage sind in Wirtschafts-
strafsachen tatig (gewesen), so dass unsere
Erkenntnisse auch im wesentlichen einflie-
Ren.

FUr Hinweise aus anderen Ermittlungs- und
Tatigkeitsschwerpunkten bin ich deshalb -
das kann ich nur immer wieder betonen -
besonders dankbar.
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