Skimming
Hintergrunde und Strafrecht

Dieter Kochheim

Skimming ist eine mehrgliedrige Erscheinungsform der
Cybercrime, die sich als sehr anpassungsfahig und lukrativ
erwiesen hat.

Die Fragen nach der Strafbarkeit in den verschiedenen
Tatphasen sind von der Rechtsprechung weitgehend geklart.
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Vorwort

Der Begriff Skimming " leitet sich von dem Skim-
mer 2, also dem Lesegerat ab, mit dem die Ma-
gnetstreifen von ,ldentitdtsdokumenten” * ausge-
lesen werden kénnen. Den Tatern geht es aber
nicht um das Ausspahen der Daten auf den Zah-
lungskarten und der Personlichen Identifikations-
nummern — PIN — von Bankkunden, sondern ein-
zig um die Beute, die sich beim Missbrauch ge-
falschter Zahlungskarten erzielen lasst.

Das Skimming ist zu einem eintraglichen Ge-
schaft geworden, in dem sich gut aufgestellte
einheimische und internationale Banden tum-
meln. 2009 und 2010 entstanden dadurch Scha-
den von rund 40 bis 60 Millionen € jahrlich *.

Entsprechend wandlungsfahig sind die Tater, in-
dem sie immer wieder neue Sicherungsmalfinah-
men umgehen und ihr Vorgehen verandern. Zu-
nachst haben sie nur an Geldausgabeautomaten
die Dateneingaben ausgespaht. Seit 2011 sehen
sie es vermehrt auf die Eingabegerate im Einzel-
handel (POS-Terminals), die Bezahlautomaten
an Tankstellen ® und Fahrkartenautomaten der
Deutschen Bahn ab °. In einzelnen Fallen haben
sie elektronische Bauteile in den Geldautomaten
verbaut, wodurch sie auch den Zugriff auf die
Daten in den EMV-Chips erlangen .

' Die Quellenangaben sind, wenn mdglich, mit Hyper-
links zum Internet versehen.

2 CF, Sicherheitsvorkehrungen, Juli 2007;
CF ist das Kirzel fir ,Cyberfahnder®.

® CF, Uberwachungstechnik: Zahlungskarten,
18.05.2008

* CF, das Schweigen der L@mmer, 12.09.2010.

5 CF, Ende der Uberfahrt nach 50 Tagen, 28.06.2011
(am Ende).

5 CF, Skimming an Fahrkartenautomaten, 23.10.2011

" Die Postbank ist dazu (ibergegangen, an ihre Kun-
den grundsatzlich nur Zahlungskarten mit EMV-Chip
und ohne Magnetstreifen auszugeben. Andere Ban-
ken sind ihr bereits gefolgt.

Die Tastatureingaben am Geldautomaten werden be-
reits in der Tastatur verschlisselt, so dass mit den
Bauteilen nur die Daten auf den Zahlungskarten er-
langt werden kdnnen, nicht aber auch die PIN.

POS-Skimming: Manipuliertes Eingabegerat
(POS-Terminal) aus dem Einzelhandel. Mit einer
eingelegten Folie (Bild Mitte) werden die Tasta-
tureingaben abgegriffen und zusammen mit den
Kartendaten gespeichert (Bild rechts). Quelle:
BKA 2009.

Lukrativer ist hingegen das POS-Skimming .
Nach ihren Umbauten gelangen die Tater direkt
an die vom Lesegerat erfassten Kartendaten und
mittels einer unter der Tastatur platzierten Folie
auch an die PIN °, ohne sie mihsam und mit ho-
her Fehlerquote mit Kameras ausspahen zu
mussen.

Die europaische Finanzwirtschaft hat auf das
Skimming unter anderem mit dem verbindlichen
Einsatz des EMV-Chips reagiert. Das ist der
Grund dafir, dass der Einsatz der gefalschten
Karten jetzt fast nur noch in Nord- und Stidameri-
ka, Afrika und im Fernen Osten stattfindet, wo
noch immer der Magnetstreifen mafigebend ist.

Dieses Arbeitspapier beschreibt das Vorgehen
der Tater, die wirtschaftlichen und technischen
Hintergrinde und die strafrechtlichen Fragen, die
sich im Zusammenhang mit dem Skimming stel-
len. Es soll eine schnelle Orientierung bei den
durchaus schwierigen Rechtsfragen geben, die
bei der Strafverfolgung wegen des Skimmings
auftreten.

8 Anhand der veroffentlichten Zahlen fiir 2009 habe

ich errechnet, dass aus einer vollstandig ausgespah-
ten Karte im Durchschnitt 2.350 € erl6st werden kann.

° Die von den Tatern verbaute Elektronik ist meistens
auch mit einem Bluetooth-Modul gekoppelt, so dass
die ausgespahten Daten mit einem modernen Mobil-
telefon per Nahfunk ausgelesen werden kénnen. Die
handwerkliche Qualitat dieser Einbauten ist bemer-
kenswert.


http://www.cyberfahnder.de/nav/news/art11/art-1110-09.htm#dbskimming
http://www.cyberfahnder.de/nav/news/art11/art-1106-15.htm
http://cyberfahnder.de/nav/news/art10/art-1009-08.htm
http://www.cyberfahnder.de/nav/them/phish/skimming.htm#t040
http://www.cyberfahnder.de/nav/them/phish/skimming01.htm#t050
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Wahrend ich das Skimming zunéachst als ein
Randthema zur Cybercrime angesehen habe ',
zeigen der lebhafte Handel mit ausgespahten
Daten und technischem Equipment in den Han-
delsbdrsen der Underground Economy, dass
sich die Szenen miteinander verbunden haben.
Als Ausdruck des Formenwandels sind bereits
direkte Angriffe gegen Finanzdienstleister be-
kannt geworden " und wird der Technikeinsatz
beim Skimming immer ausgefeilter, der von den
Tatern immer mehr Expertenwissen verlangt.
Dadurch bilden sie zwar eine eigenstandige
Gruppe neben den Ublichen Cyber-Tatern, die
aber aus dem Ensemble der Underground Eco-
nomy nicht mehr weggedacht werden kann 2,

Seit 2010 hat sich der Bundesgerichtshof — BGH
— mehrfach mit der Strafbarkeit des Skimmings
beschaftigt und inzwischen fast alle mal3gebli-
chen Fragen geklart. Das abschlieRende Ca-
shing, also der Gebrauch gefélschter Zahlungs-
karten mit Garantiefunktion an Geldautomaten
im Ausland, ist ein Verbrechen nach § 152b Abs.
1 StGB und gleichzeitig ein Computerbetrug (§
263a Abs. 1 StGB), der deshalb als Inlandstat
verfolgbar ist, weil hier der Schaden eintritt *.
Das Ausspahen der Daten ', also das Skimming
im engeren Sinne, ist eine Vorbereitungshand-
lung zum Cashing ", deren Strafbarkeit aus an-
deren Vorschriften abzuleiten ist. Im Januar 2011
hat der BGH das Versuchsstadium des Fal-
schungsdelikts prazisiert '°: In arbeitsteiligen Ta-
tergruppen beteiligen sich die ,Ausspaher® be-
reits am Versuch der Falschungstat, sobald sie

° CF, Cybercrime und IT-Strafrecht, 08.08.2008
" CF, Skimming-Coup, 06.02.2009

2 CF, Mafia, Cybercrime und verwachsene
Strukturen, 20.10.2010

'3 Der Schaden tritt zulasten der kartenausgebenden
Bank ein. Anders noch: Vorauflage.

* Es handelt sich nicht um ein Ausspahen von Daten
im Sinne von § 202a Abs. 1 StGB, weil den Zahlungs-
karten eine Zugangssicherung fehit.

S BGH, Beschluss vom 15.03.2011 - 3 StR 15/11, Rn
6

' BGH, Urteil vom 27.01.2011 - 4 StR 338/10,
CF, Versuch der Falschung, 21.02.2011.

die ausgespahten Daten an ihre zur Falschung
bereit stehenden ,Nachtéater” Gbermitteln.

Keine ausdrucklichen Worte hat der BGH bislang
zu der Frage gesprochen, ob es sich bei den
Kartenlesegeraten ' (Skimmer) um Computer-
programme oder &hnliche Vorrichtungen im Sin-
ne von § 149 Abs. 1 Nr. 1 StGB handelt. Im Au-
gust 2011 hat das Gericht die Frage auf ganz ei-
gene Art beantwortet '®: Es lasst die Frage nach
dem Konkurrenzverhaltnis zwischen der Vorbe-
reitungshandlung (§ 149 StGB) und der gleich-
zeitigen Verbrechensabrede offen (§ 30 Abs. 2
StGB). Damit hat sich der 2. Strafsenat zwar
nicht festgelegt, aber auch keinen Anlass zum
Widerspruch gesehen.

Uberblick

Die dritte Auflage dieses Arbeitspapier folgt dem
Aufbau ihrer Vorganger. Zunachst werden die
Erscheinungsformen des Skimmings beschrie-
ben. Dazu wird zwischen dem Skimming im en-
geren Sinne, also dem Ausspahen von Karten-
daten und Persdénlichen Identifiktionsnummern —
PIN, und dem Cashing unterschieden, also dem
Missbrauch gefélschter Zahlungskarten an Geld-
automaten, die den Beginn und den Abschluss
des Tatplanes kennzeichnen.

Der zweite Teil widmet sich den finanzwirtschaft-
lichen Prozessen des bargeldlosen, kartenge-
stitzten Zahlungsverkehrs, deren Verstandnis
fur die Rechtsfragen nétig ist. Das gilt besonders
fur die automatischen Autorisierungs- und Clea-
ringverfahren, die den internationalen Zahlungs-
verkehr in Echtzeit zulassen. Dabei wird jeder
Zahlungsvorgang von dem Rechenzentrum der
kartenausstellenden Bank geprift und schlie3lich
durch die Ubermittlung eines Genehmigungsco-
des die Garantie zur Auszahlung erklart. Diese
Mechanismen machen — neben Kreditkarten —

' Die Vorrichtungen zum Ausspahen der Kartendaten

und der Tastatureingaben missen differenziert be-
trachtet werden, weil § 149 Abs. 1 StGB nur die Fal-
schung von Zahlungskarten und nicht auch ihren Ge-
brauch anspricht.

'8 BGH, Beschluss vom 11.08.2011 - 2 StR 91/11


http://www.gesetze-im-internet.de/stgb/__30.html
http://www.gesetze-im-internet.de/stgb/__30.html
http://www.gesetze-im-internet.de/stgb/__149.html
http://www.gesetze-im-internet.de/stgb/__149.html
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&Sort=12288&nr=57660&pos=4&anz=658
http://www.gesetze-im-internet.de/stgb/__149.html
http://www.gesetze-im-internet.de/stgb/__263a.html
http://www.gesetze-im-internet.de/stgb/__263a.html
http://www.gesetze-im-internet.de/stgb/__152b.html
http://www.gesetze-im-internet.de/stgb/__152b.html
http://www.cyberfahnder.de/nav/news/art11/art-1102-21.htm
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&Sort=12288&nr=55144&pos=3&anz=640
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&Sort=12288&Seite=6&nr=56279&pos=202&anz=646
http://www.gesetze-im-internet.de/stgb/__202a.html
http://www.cyberfahnder.de/nav/news/art10/art-1010-09.htm
http://www.cyberfahnder.de/nav/news/art10/art-1010-09.htm
http://www.cyberfahnder.de/nav/news/art09/art-0902-07.htm
http://www.cyberfahnder.de/nav/them/cycri-einf.htm
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auch Debitkarten zu Zahlungskarten mit Garan-
tiefunktion.

Den umfangreichsten Teil bildet die Auseinan-
dersetzung mit der Strafbarkeit des Skimmings.
lhren Abschluss bildet ein Uberblick tber die
Rechtsprechung zu arbeitsteiligen Tatergruppen,
die auch bei der Beteiligung an vorbereitenden
Handlungen und an Teilakten des Gesamtplans
zur Strafbarkeit am abschlieRenden Verbrechen
fuhrt. Erst im Sommer 2010 sind die Grafiken
hinzugekommen, die die Tatphasen veranschau-
lichen und ihnen die einschlagigen Strafvorschrif-
ten zuordnen *. Das Beteiligungsmodell wird von
einem Phasenmodell begleitet, das die Orientie-
rung verbessert 2.

Das Arbeitspapier schlief3t mit knappen Anmer-
kungen zum Strafverfahrensrecht, tUber krimina-
listische Erfahrungen, einer Rechtsprechungs-
Ubersicht und einem Glossar.

Hannover, 15.12.2011

'® CF, Bilderbuch Skimming-Strafrecht, 26.07.2010

2 CF, Skimming: aktuelles Beteiligungsmodell,
13.03.2011


http://www.cyberfahnder.de/nav/news/art11/art-1103-08.htm#t030
http://www.cyberfahnder.de/nav/news/art10/art-1007-22.htm
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A. Phanomen Skimming

Das ,Skimming“ als kriminelle Erscheinungsform
ist etwa seit dem Jahr 2000 bekannt. Seine Vor-
laufer entstammen dem Trickdiebstahl, bei dem
die Tater die Eingabe der Persénlichen Identifi-
kationsnummer — PIN — selber beobachteten und
die Zahlungskarte dann stahlen (» Lebanese
Loop ?'), sowie dem lange vergessen geglaubten
» Front Covering, bei dem eine nachgemachte
Fassade vor dem Nachtbriefkasten einer Bank
installiert wurde, so dass die eingeworfenen
Geldbomben nicht in den Tresor, sondern in den
Zwischenraum fielen. Seit 2010 ist eine Variante
davon bekannt, die ,Cash Trapping“ genannt
wird: Uber den Geldausgabeschlitz kleben die
Tater eine Blende, hinter der sich das ausgege-
bene Geld verfangt. Sobald der entnervte Bank-
kunde die Filiale verlassen hat, entfernt der Tater
die Blende und gelangt an das Geld #.

Kennzeichnend fur das Skimming ist das Ausle-
sen der Magnetstreifen von Kredit- und anderen
Zahlungskarten mit einem Kartenlesegerat am
Geldautomaten 2 oder einem anderen POS-Ter-
minal %, also einem Eingabegerat im Einzelhan-
del, in einem Hotel oder Restaurant, an den Be-
zahlautomaten an Tankstellen #° oder an Fahr-

2 CF, Proll-Skimming, 18.05.2008

2 Ich betrachte das ,Cash Trapping“ als einen ,nor-
malen® Diebstahl (§ 242 StGB). Diskutiert werden
aber auch Betrug (§ 263 StGB) und Unterschlagung
(§ 246 StGB). Ein Betrug lieRe sich dann annehmen,
wenn man eine Vermdgensverfligung des ,entnerv-
ten” Bankkunden darin sieht, dass er auf den Besitz-
erwerb am vom Automaten ausgegebenen Geld ver-
zichtet. Das ist aber kein bewusster Akt, weil ihm nicht
bekannt ist, dass sich das Geld hinter der aufgesetz-
ten Blende befindet. Eine Unterschlagung scheitert
daran, dass der Tater zu keinem Zeitpunkt einen
rechtmaRigen Gewahrsam an dem ausgegebenen
Geld erlangt.

2 Geldautomat: Die korrekte, aber umstandliche Be-
zeichnung lautet Geldausgabeautomat — GAA.

24 POS: Point of Sale.

% Im Februar 2011 erfolgte ein Angriff gegen eine fre-
quentierte Tankstelle in Castrop-Rauxel. Mit den dort
ausgespahten Daten sollen die Tater nach Pressebe-
richten rund 1 Mio. € Beute erlangt haben.

Die Bauteile fiir das Skimming-Equipment sind
zwar frei im Einzelhandel erhéltlich. Angepasste
Sets — passend fiir bestimmte Baureihen von
Geldautomaten einschlie8lich Zwischenspeicher
und Schreibgerit fiir die White Cards - gibt es
hingegen in éffentlichen Webshops und vor Allem
in den einschldgigen Carding-Boards zu kaufen.
Die handwerklich hervorragenden Tastaturaufsét-
ze scheinen jedoch aus Bulgarien zu stammen
und dort von einer oder sehr wenigen Manufaktu-
ren.

Um WhiteCards zu beschreiben, reichen handels-
libliche Geréte aus. Schwieriger wird es, originale
Bankkarten mit anderen Daten zu (iberschreiben.
Auf den Spuren 1 und 2 auf dem Magnetstreifen
befinden sich die Kodierung fiir die Bank und das
Konto befinden.

Solche, eben nicht handelsiiblichen Geréte, wa-
ren der Grund dafiir, dass der 1. Strafsenat des
BGH einschrdnkend zu der Frage Stellung ge-
nommen hat, dass das Skimming kein Ausspé&-
hen von Daten im Sinne des § 202a StGB ist.

Siehe:
BGH, Beschluss vom 19.05.2010 - 1 ARs 6/10

kartenautomaten der Deutschen Bahn AG %. Die
fur den Einsatz am Geldautomaten angepassten
Lesegerate werden als ,Skimmer® bezeichnet.
Das Ausspahen der Kartendaten ist ein notwen-
diger Schritt zur Falschung von Zahlungskarten
und das Ausspahen der PIN ein weiterer notwen-
diger Schritt fur das finale Ziel der Tater, dem
Missbrauch der Zahlungskarten an auslandi-
schen Geldautomaten, wobei sie die Auszahlung

Skimming-Angriffe an Tankstellensaulen, Heise online
23.02.2010

Thomas Wrycza, Tankkunden in Castrop-Rauxel mit
manipuliertem Kartenlesegerat abgezockt, derwes-
ten.de 07.03.2011;

Susanne Linnenkamp, Profis manipulierten SB-
Tankstelle in Castrop-Rauxel, ruhrnachrichten.de
10.03.2011

% CF, Skimming an Fahrkartenautomaten, 23.10.2011


http://www.gesetze-im-internet.de/stgb/__202a.html
http://www.cyberfahnder.de/nav/news/art11/art-1110-09.htm#dbskimming
http://www.ruhrnachrichten.de/nachrichten/region/hierundheute/art1544,1215215
http://www.ruhrnachrichten.de/nachrichten/region/hierundheute/art1544,1215215
http://www.derwesten.de/staedte/castrop-rauxel/Tankkunden-in-Castrop-Rauxel-mit-manipuliertem-Kartenlesegeraet-abgezockt-id4384057.html
http://www.derwesten.de/staedte/castrop-rauxel/Tankkunden-in-Castrop-Rauxel-mit-manipuliertem-Kartenlesegeraet-abgezockt-id4384057.html
http://www.heise.de/security/meldung/Skimming-Angriffe-an-Tankstellensaeulen-937855.html
http://www.cyberfahnder.de/nav/them/phish/skimming02.htm#t060
http://www.cyberfahnder.de/nav/them/phish/skimming02.htm#t060
http://cyberfahnder.de/nav/them/phish/skimming02.htm#t030
http://cyberfahnder.de/nav/them/phish/skimming02.htm#t030
http://cyberfahnder.de/nav/them/phish/skimming02.htm#t030
http://www.gesetze-im-internet.de/stgb/__246.html
http://www.gesetze-im-internet.de/stgb/__263.html
http://www.gesetze-im-internet.de/stgb/__242.html
http://www.cyberfahnder.de/nav/them/phish/skimming.htm#t020
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=df350c66b4269df9fde5c3b727c1e72f&nr=52177&pos=4&anz=6
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Aufsatz fir den Karten-
einzugsschacht (Skim-
mer). Auf der Rickseite
befindet sich ein Ma-
gnetlesekopf zum Ausle-
sen und die Elektronik
zum Speichern. Die For-
men der Skimmer wan-
deln sich je nach der Bauart der GAA.

Immer dann, wenn eine neue Generation von
~Mundstiicken* fir den Karteneinzug eingeftihrt
wird, haufen sich die Beschadigungen an GAA
und Diebstahle dieser Gerate. Nach einiger Zeit
tauchen neue Varianten von Skimmern auf, bei
denen Original-Teile mit Ausspah-Technik verse-
hen ist.

' Am haufigsten werden
Kameras zum Ausspa-
hen der Tastatureinga-
ben eingesetzt. Sie wer-
den in Rauchmeldern
und anderen Ausstat-
tungsgegenstanden ver-
baut, in Aufsatzleisten,
Chasisabdeckungen,
Propagandastandern
und anderen, unauffallig
wirkenden Gegenstan-
den.

~ Neben elektronischen
Bauteilen, die als Unikat zusammengeschraubt
und -gelétet werden, kommen ganz haufig auch
handelsubliche Digitalkameras und Fotohandys
zum Einsatz (Dual Use). Um ihre Laufzeit zu ver-
langern, werden ihnen gelegentlich weitere Akkus
angelotet.

Kameras konnen Uber-
= all verbaut werden.

. Dieses Beispiel zeigt
einen Rahmen an der
Tastatur, der eigentlich
das Beobachten der
Eingaben erschweren
soll. In ihm ist die Ka-
meratechnik eingebaut.
Erkennbar ist nur ein
kleines Loch im Chasis
des Blendrahmens.

In Einzelfallen verbau-
en die Tater binnen 10
bis 20 Minuten auch
elektronische Bauteile
in den GAA. An der
Platine (links) ist unten
~eine digitale Kamera
- angeschlossen, die die
* Tastatureingaben durch
ein stecknadelkopfgroBes Loch im Chasis des
GAA aufnimmt. Diese Methode ist noch eher sel-
ten.

| Tastaturaufsatze werden
~ auf das Original aufge-
legt und verklebt. Unter
jeder Taste befindet sich
ein elektronischer Kon-
takt, der die Eingabe
aufnimmt und zum Spei-
=" cher weiter gibt. Der
| - Tastendruck wird me-
chanisch an die Tastatur
des GAA weiter gege-
ben. Die handwerkliche
»° Qualitat der meisten
~ Tastaturaufsatze ist be-
achtlich. Es wird vermu-
tet, dass es sich um gestohlene Originalbauteile
handelt.

Von hoher handwerkli-
cher Qualitat sind auch
die Einbauten in POS-
Terminals, mit denen

. die Daten und Tasten-
driicke gleichzeitig ab-
gegriffen werden. Hier
nicht sichtbar ist eine
mit Kontakten versehe-
ne Folie, mit der die Tastatureingaben abgegriffen
werden. Die gespeicherten Daten werden per
Nahfunk ausgelesen (Bluetooth).
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mit den richtigen Kartendaten und der PIN autori-
sieren lassen missen (Cashing).

Die klassischen Skimming-Tater treten in zwei
Tatphasen offentlich auf, beim Ausspahen von
Daten und abschlieBend beim Missbrauch ge-
falschter Zahlungskarten. Dabei erfolgen auch
erfahrungsgeman die polizeilichen Zugriffe.

Meistens sind arbeitsteilige Tatergruppen aus
Sldosteuropa im Einsatz, die zunachst in
Deutschland mit Kartenlesegeraten verschiede-
ner Bauarten die Magnetstreifen von Bankkarten
" auslesen und gleichzeitig die Tastatureingaben
der Bankkunden mit geschickt platzierten Kame-
ras oder mit Tastaturaufsatzen beobachten (,ab-
greifen”). Erfahrungsgemal stehen die ,Abgrei-
fer” im engen Kontakt zu ihren Tatgenossen im
Ausland, denen sie die abgegriffenen Daten per
E-Mail Gbermitteln und die das Falschen besor-
gen. Uberwiegend werden dazu die ausgespah-
ten Magnetstreifendaten auf einfache Rohlinge
(WhiteCards) kopiert, die nur aus einer unbe-
druckten ldentitatskarte mit einem Magnetstrei-
fen bestehen 2.

Zum Falschen der Karten geniigt ein handelsiib-
liches Gerat, wenn nur die Magnetstreifen von
unbedruckten WhiteCards beschrieben werden
sollen. Dabei nutzen die Tater meistens nur die
zweite der drei vorgesehenen Spuren auf dem
Magnetstreifen, auf der die Kontoinformationen
(Kennung der Bank und die Kontonummer) so-
wie die Kartenmerkmale verzeichnet sind 2°. Nur

# Gemeint sind Kredit- und Debitkarten, die von einer
Bank herausgegeben und im Zahlungsverkehr von
Dritten Erfullungs halber akzeptiert werden. Mit ,Ban-
ken® sind die in § 1 Abs. 1, Abs. 1a Kreditwesen-
gesetz definierten Unternehmen gemeint.

2 Meine Erfahrungen decken sich mit der ausgiebigen
und instruktiven Sachverhaltsschilderung bei:
BGH, Urteil vom 17.02.2011 — 3 StR 419/10.

2 Verschlusselte Kennziffern fir die Karte und das in
ihr eingebettete Modifizierte Merkmal — MM.

Die Spuren 1 und 2 der von den Banken enthalten
weitgehend gleiche Daten fiir die Authentifizierung.
Die dritte Spur auf den Magnetstreifen ist fur variable
Daten reserviert (Limits, Fehlversuche).

selten kommen auch andere Karten zum Einsatz
(Telefon-, Tankkarten ua).

Das Cashing wurde durch den verbindlichen Ein-
satz des EMV-Chips aus den europaischen Lan-
dern und den beliebten Urlaubszielen am Mittel-
meer und auf den Kanaren verdrangt. Die wirkli-
chen Griinde dafir liegen in den Haftungsregeln
des europaischen Bankenverbundes: Der Betrei-
ber eines GAA haftet im Ruckgriff fir den Aus-
zahlungsbetrag, wenn die ausgespahte Karte
zwar Uber einen EMV-Chip verfigt, der GAA sich
aber auf die Prifung des Magnetstreifens be-
schrankt.

Das hat dazu geflihrt, dass flachendeckend auf
EMV-fahige GAA umgestellt wurde und das Ca-
shing jetzt bevorzugt in Nord- und Sidamerika,
in West- und Sidafrika sowie im Nahen und Fer-
nen Osten erfolgt. FUr die hiesigen Banken ist
das schmerzhaft, weil sie die eingetretenen
Schaden nicht mehr an die Betreiber der GAA
abwalzen konnen.

Wie jede kriminelle Mode wandelt sich auch das
Skimming und verfeinern sich die Methoden der
Tater. Gegen das Ausspahen der PIN mit einer
an der Wand angebrachten Kamera * koénnen
sich die Bankkunden schiitzen, wenn sie die Ein-
gabe mit der anderen Hand abdecken. Das funk-
tioniert dann nicht mehr, wenn die Tater eine Ka-
mera flach oberhalb der Tastatur anbringen *',
einen Tastaturaufsatz * oder sogar eine vollstan-
dige Fassade (Front Covering) einsetzen **. Die
Verwendung verschiedener Karten fur die Zu-
gangskontrolle zu einer Bankfiliale und fir den
Geldautomaten nuitzt schon lange nichts mehr,
weil die Kartendaten jetzt immer direkt am Geld-
automaten ausgelesen werden *. Vereinzelt
werden auch die EMV-Chips ausgelesen, um die

30 CF, Kamera, 13.04.2009
31 CF, Sichtblende mit Kamera, 26.06.2010

%2 CF, Tastaturaufsatz, 13.04.2009;
CF, Tastaturblende, 13.04.2009

% CF, Skimming, Juli 2007

% CF, BKA: Lagebild OK. Zahlungskartenkriminalitat,
01.11.2008


http://www.cyberfahnder.de/nav/news/art/art-0811-01.htm#t020
http://www.cyberfahnder.de/nav/news/art/art-0811-01.htm#t020
http://www.cyberfahnder.de/nav/them/phish/skimming01.htm
http://www.cyberfahnder.de/nav/them/phish/skima-02.htm
http://www.cyberfahnder.de/nav/them/phish/skima-03.htm
http://www.cyberfahnder.de/nav/news/art10/graf-1006-03.htm
http://www.cyberfahnder.de/nav/them/phish/skima-04.htm
http://www.gesetze-im-internet.de/kredwg/__1.html
http://www.gesetze-im-internet.de/kredwg/__1.html
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Kartendaten anschlieRend auf die Magnetstrei-
fen von Dubletten zu kopieren. lhr Einsatz schei-
tert in aller Regel daran, dass die digitale Karten-
nummer auf dem Magnetstreifen anders kodiert
ist als im EMV-Chip, so dass die Manipulation
auffallt.

Erstmals 2008 traten gehauft Falle des POS-
Skimmings auf * (Point of Sale). Gemeint sind
die handlichen Terminals an den Kassen im Ein-
zelhandel, die gleichzeitig die Kartendaten ausle-
sen und Uber ihre Tastatur die PIN aufnehmen *.
Alle notwendigen Daten durchlaufen diese Gera-
te. Wenn die Tater es schaffen, sie entsprechend
umzuristen, dann speichern oder senden sie die
Dumps *" an die Tater.

Solche Falle haben zunachst deutlich nachgelas-
sen, weil die Praparierung der POS-Terminals
recht aufwandig ist. Um ihre Schalen nicht zu
zerstoren, mussen sie mit einer Methode geoff-
net werden, bei der sich die innere Elektronik
vernichtet. Nur wenn die Tater eine Schalenhalf-
te richtig zertrimmern, gelangen sie an die intak-
te Elektronik. Hierzu mussten die Tater in die
Einzelhandelsgeschéafte einbrechen, um die
POS-Terminals zunachst zu stehlen, die umge-
bauten Gerate wieder zu installieren und um
nach einiger Zeit die ausgespahten Daten wieder
auszulesen.

Die Kamerauberwachung aus einem Baumarkt
zeigt, dass die Tater jetzt anderes vorgehen. Ei-
ner von ihnen lasst sich bei Geschéaftsschluss
einschlielRen, stiehlt die Terminals und reicht sie
seinen Mittdtern nach drauf’en. Nach wenigen
Stunden werden sie ihm wieder ausgehandigt
und er installiert sie wieder an den Kassen. Da
die manipulierten Gerate Uber ein Bluetooth-Mo-
dul verfliigen, kdénnen die ausgespahten Daten
mit einem Smartphone oder einem ahnlichen

% CF, POS-Skimming, 18.05.2008; CF, Datenklau
und -missbrauch, 19.08.2008

% CF, BKA: Lagebild OK. Manipulation von POS
Terminals, 01.11.2008

% Vollstandige Kartendaten einschlieBlich PIN;
CF, Fachworte, April 2007
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Gerat im Bereich der Kassenzone ausgelesen
werden %,

Bis 2010 konnte die durchgangige Erfahrung ge-
macht werden, dass die ausgespahten Daten au-
Berst schnell zum Cashing verwendet wurden.
Im Einzelfall lagen nur einige Stunden und meis-
tens nur wenige Tage dazwischen. Fir dieses
Vorgehen sprechen zwei Motivationen: Die Tater
haben ein starkes Interesse an schneller Beute
und je langer sie warten, desto groRer ist die Ge-
fahr, dass die Daten nicht mehr aktuell sind.

In jingerer Zeit tauchen immer haufiger betagte
Daten auf, die schon vor mehreren Monaten aus-
gespaht wurden. Uber die Grinde dafirr Iasst
sich nur spekulieren. Denkbar ist, dass der ver-
starkte Druck der Strafverfolgung und die ver-
bindliche Einfihrung des EMV-Chips das Ca-
shing verhinderte, weil die Tater zunachst eine
neue Logistik mit ausfiihrenden Komplizen in
Ubersee aufbauen mussten. Vorstellbar ist auch,
dass sich die Szene aufgeteilt hat und getrennte
Gruppen fir die Beschaffung der Daten und das
Cashing zustandig sind, obwohl das nicht zwin-
gend zu einem verzogerten ,Umschlag® flihren
muss. Schliel3lich kann es auch sein, dass die
Tater schlicht auf die Methoden der Strafverfol-
gung reagieren: Wenn die Tatsache, dass ein
Skimmingangriff erfolgt ist, erst mit monatelanger
Verzdégerung bekannt wird, dann gibt es keine
Verkehrsdaten und keine Aufzeichnungen von
Kameratberwachungen mehr, mit denen sie
Uberfihrt werden koénnten. Auferdem dirften
auch die Journale aus den Geldautomaten nicht
mehr zur Verfligung stehen, die Auskunft tber
die Bankkunden, Stérungen wahrend des Ein-
baus der Skimmingapparaturen und dem Einsatz
von Testkarten geben.

Der Wandel bei den Erscheinungsformen des
Skimmings im engeren Sinne belegt, dass die
Quelle fur die missbrauchten Daten beliebig ist.
Betroffen sind alle Gelegenheiten, bei denen sich

% Die Reichweite des Nahfunks wird meistens durch
Wande der Bebauung begrenzt, so dass sich die Ta-
ter bis auf einige Meter an das sendende Gerat zube-
wegen missen.


http://www.cyberfahnder.de/nav/them/phish/phish08.htm#t070
http://www.cyberfahnder.de/nav/news/art/art-0811-01.htm#t030
http://www.cyberfahnder.de/nav/news/art/art-0811-01.htm#t030
http://www.cyberfahnder.de/nav/news/art/art-0808-21.htm#t010
http://www.cyberfahnder.de/nav/news/art/art-0808-21.htm#t010
http://www.cyberfahnder.de/nav/them/phish/skimming.htm#t060
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1. 2.1 2.2 2.3 3.1 4. 5.1
Produktion 1 Installation der Ausspéhen Demontage Produktion 2 Einsatz Versand
Uberwachungs-
Herstellung technik Auslesen der der Herstellung und der Dubletten der Beute
Kartendaten, Uberwachungs- Venielfattigung der
kompletter Einbau der unter 1. _ technik Dubletten
Fassaden, die den| |genannten Geréte Protokolh_erung der
Geldautomaten Tastatureingaben, gof. Auslesen und
vollstandig Ubermitteln der
T I Uberwachung der | |Daten
Kartendaten Tastaureingaben
auslesen und die (Kamera),
Tastatureingaben )
protokoliieren, Speicherung der
Daten 3.2 5.2

von Aufsatze far der Obermitt Versand Verteilung

i oder Ubermittlung
die Tastaturen, der Daten der Dubletten der Beute
von Aufsatzen fir
die Karenschlitze,
von Kameras fiir
die Beobachtung
der
Tastatureingaben.

Die Arbeitsteilung beim Skimming kann als Organisa-
tionsmodell mit einer einheitlichen Struktur angese-
hen werden. Es ist aber nicht zwingend.

Dagegen sprechen, was die ,Produktion® anbelangt,
die immer ausgefeilteren Gerate, die zum Einsatz

kommen und spezialisierte Zulieferer erwarten lassen.

Auch die ,Abgreifer” spezialisieren sich zunehmend.
Mussten sie zunachst ,nur“ Anpassungen an der ferti-
gen Hardware vornehmen, so missen sie jetzt beim
POS-Skimming auch den Einbau der Elektronik in
kurzer Zeit bewerkstelligen. Sie mogen die Elektronik
nicht selber herstellen, missen mit ihr aber fachkun-
dig umgehen und sie einbauen kénnen.

Hinzu kommt die Erfahrung, dass viele ,Abgreifer*
und ihre personlichen Spuren seit mehreren Jahren

Immer wieder auftauchen. Das spricht dafiir, dass sie
in stabilen Zusammenhangen agieren und sich lau-
fend fortbilden.

Uber die Nahe zwischen den Tatern beim Abgreifen
und beim Cashing ist wenig bekannt. Solange es
noch in Europa stattfand, sind direkte Telefonkontakte
zwischen ihnen und teilweise auch die Beteiligung der
Abgreifer am Cashing selber belegt.

Fir die Frage, ob sie eine einheitliche Bande bilden,
kommt es darauf nicht an. Sie miissen sich nicht ken-
nen und auch keine Kommunikation fiihren, wenn sie
durch dieselben Hinterleute miteinander verbunden
werden. Daflrr sprechen die Erfahrungswerte, dass
haufig dieselben Telefonkontakte erfolgen und das
Cashing zwar in Ubersee stattfindet, aber bevorzugt
in denselben Orten.
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die Authentifizierungsmerkmale von Karteninha-
bern abgreifen lassen. Sie sind zwar ausschlag-
gebend fur den Taterfolg, am Ende zahlt aber
das erbeutete Geld und nicht die Methode, mit
der die Tater an die Daten gelangten.

Zunachst wurden 2009 in Russland die Geldau-
tomaten selber gehackt, um die Dateneingabe
vollstdndig aufzuzeichnen *°. In jlingerer Zeit
tauchten auch hierzulande elektronische Bauteile
auf, die in die Geldautomaten eingebaut werden
kénnen. Sie lassen das Auslesen der Kartenda-
ten unmittelbar aus der Elektronik des Gerates
zu, ohne dass irgendeine auliere Veranderung
erkennbar wird und enthalten gelegentlich auch
die Kameraelektronik fir die Beobachtung der
Tastatureingaben. Diese Daten lassen sich noch
nicht aus der Elektronik des Geldautomaten ab-
greifen, weil sie unmittelbar in der Tastatur ver-
schlisselt werden.

Besonders heimtuckisch gingen die Hacker vor,
die Ende 2008 in die Datenhaltung einer US-
amerikanischen Bank eindrangen und die Kar-
tendaten einschliefllich PIN von 100 Kunden
ausspahten “°. Gleichzeitig erhohten sie deren
Auszahlungslimit. Am 08.11.2008 wurden welt-
weit und gleichzeitig an 130 Geldautomaten in
49 Stadten die gefalschten Zahlungskarten ein-
gesetzt und damit 9 Millionen US-$ erbeutet.

Dieses Beispiel zeigt, wie sich die Methoden der
Cybercrime in den Formen des Hackings, des
Ausspahens und des Verfalschens von Daten
mit denen anderer Formen der Cybercrime ver-
mengen.

Das Ubliche Skimming im engeren Sinne ver-
langt nach besonderen handwerkliche Fertigkei-
ten bei der Herstellung der eingesetzten Gerate,
besonderes Wissen wegen der Auswahl der
Geldautomaten und Standorte, die sich einer-

% CF, Skimming an der Quelle, 20.03.2009
40 CF, Skimming-Coup, 06.02.2009
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~LAbgreifer®, aufgenommen von einer im GAA ein-
gebauten Kamera (Januar 2011). Verfremdung
mit Schnee-Effekt.

seits zum Ausspahen der erstrebten Daten und
andererseits zum Missbrauch der gefalschten
Zahlungskarten eignen, sowie logistisches Ge-
schick bei der Installation der Uberwachungs-
hardware *'. Die verschiedenen Arbeitsschritte
im Tatplan, ihre wechselnden Anforderungen an
die Fahig- und Fertigkeiten der Tater ** und die
grenziberschreitende Logistik des Gesamtplans
sprechen in aller Regel fir eine Arbeitsteilung mit
einer zentralen planenden und steuernden In-
stanz.

Die bisher gemachten Erfahrungen zeigen, dass
Skimmer “* und Casher * (berwiegend zu zweit
oder dritt auftreten und gelegentlich auch mehre-
re Gruppen gleichzeitig handeln. Aus den Bildern
von Uberwachungskameras ist bekannt, dass die
Tater noch am Tatort mobil telefonieren. Sie be-
richten dann offenbar Uber den Erfolg ihres Ein-
satzes und stimmen sich untereinander ab.

In den Journalen von angegriffenen Geldautoma-
ten werden auch Stromunterbrechungen proto-
kolliert, wenn Lesegerate ausgewechselt wur-

“ Das hat jetzt auch der BGH hervorgehoben: BGH,
Urteil vom 27.01.2011 - 4 StR 338/10, Rn. 8

42 CF, Grafik, Juni 2008. Wegen der Herstellung von
Skimmern (Kartenlesegerate) fehlt noch der Hinweis
auf § 149 StGB. Die Diskussion um die Strafbarkeit

wegen des Umgangs mit diesen Geraten wurde erst
ab Herbst 2008 o&ffentlich.

43 Skimmer: siehe Glossar.

4 Casher: siehe Glossar.


http://www.gesetze-im-internet.de/stgb/__149.html
http://www.cyberfahnder.de/graf/bild/phish/Skim-Strafrecht.gif
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=fc98c51baadf7711a4ded27485adc8df&nr=55144&pos=0&anz=1
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=fc98c51baadf7711a4ded27485adc8df&nr=55144&pos=0&anz=1
http://www.cyberfahnder.de/nav/news/art09/art-0902-07.htm
http://www.cyberfahnder.de/nav/news/art09/art-0903-12.htm
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den. Inzwischen schalten sich in einem solchen
Fall die Geldautomaten einfach ab.

Im Journal werden auch alle Karteneinsatze do-
kumentiert, so dass auch der wiederholte Einsatz
einer Testkarte erkennbar wird. Sie wird dazu
genutzt, um die Funktionsbereitschaft des Geld-
automaten und die Passgenauigkeit des Skim-
mers zu prifen. AuRerdem eignen sie sich dazu,
Marken im Protokoll des Skimmers zu setzen,
die den Tatern die Zuordnung der Kartendaten
zu den mit einer Kamera ausgespahten PIN-Ein-
gaben erleichtert *°. Andere Bilder haben ein-
drucksvoll gezeigt, wie Casher beim Einsatz von
WhiteCards “¢ mit ihren Handys telefonieren und
sich dabei offenbar die PIN Ubermitteln lassen.

Die bevorzugten Zeiten fur das Ausspahen lie-
gen aullerhalb der Bankoéffnungszeiten, also
ganz besonders ab Freitag Mittag bis Uber das
Wochenende hinweg. Das verbindet die Skim-
ming-Tater mit denen beim klassischen (Uberhol-
ten) Phishing. Beiden geht es darum, den stéren-
den Eingriff der Bankmitarbeiter zu unterlaufen.
Beim Phishing *" soll dadurch die Transaktion mit
den ausgespahten Daten des Onlinebankings
abgesichert und beim Skimming das Entde-
ckungsrisiko verringert werden.

Auch das Cashing findet vor Allem am Wochen-
ende und wahrend der Nacht statt. Nachts haben
die Casher die wenigsten Stérungen durch Bank-
kunden, Publikum und Sicherheitspersonal zu
beflirchten. Um 0:00 Uhr wird auch in aller Regel
das Tageslimit fur die Zahlungskarten umgestellt.
Das bedeutet, dass die Tater zwei Tageshdchst-
betrage ergaunern kdénnen, wenn sie die ge-

4 Als Testkarte eignet sich jede Magnetkarte, also
auch Telefon- oder Tankkarten. Wichtig ist den Tatern
nur, dass sie anhand der ihnen bekannten Ei-
genschaften der Testkarte den Zeitpunkt und die Rei-
henfolge der ausgespahten Daten Uberprifen und
den gesondert beobachteten PIN zuordnen kénnen.

4 White Cards, auch White Plastics: siehe Glossar.

47 Mit ,klassischem Phishing“ ist die Verbreitung von
Spam-Mails gemeint, die die Empfanger zur Preisga-
be ihrer Kontozugangsdaten bewegen sollen. Zu den
jetzt Ublichen Methoden: CF, Phishing mit
Homebanking-Malware, 22.10.2008.

falschte Karte vor und nach Mitternacht miss-
brauchen. Aus diesen Grinden bevorzugen sie
auch das Wochenende und die Feiertage. Hinzu
kommt, dass in der Nacht von Freitag auf Sams-
tag meistens auch das Wochenlimit storniert wird
“8 so dass am Samstag Morgen das neue Wo-
chenlimit angegriffen werden kann.

Dank des maschinenlesbaren Merkmals, das
aber nur deutsche Zahlungskarten enthalten
mussen, kdnnen Falschungen mit inlandischen
Magnetstreifendaten nur im Ausland zum Ca-
shing eingesetzt werden. Im europaischen Aus-
land haben sich weitgehend die Geldautomaten
durchgesetzt, die statt des Magnetstreifens den
EMV-Chip der Zahlungskarte prifen, den die
Falscher bislang nicht nachmachen kénnen. Das
fuhrt dazu, dass das Cashing fast nur noch im
aulereuropaischen Ausland stattfindet.

48 Zum Beispiel HypoVereinsbank, HVB Cashkarte.
Denn Zeitist Geld!, S. S. 2.


http://www.hypovereinsbank.de/firmenkunden/media/pdf/65564_HVB_Produktbl_CashKarte.pdf
http://www.hypovereinsbank.de/firmenkunden/media/pdf/65564_HVB_Produktbl_CashKarte.pdf
http://www.cyberfahnder.de/nav/news/art/art-0810-25.htm
http://www.cyberfahnder.de/nav/news/art/art-0810-25.htm
http://www.cyberfahnder.de/nav/them/phish/phish01.htm
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B. bargeldloser, kartengestutzter Zahlungsverkehr

1. Falschungssicherung

Die in Deutschland herausgegebenen Zahlungs-
karten *° verfligen Uber mehrere Vorrichtungen
gegen das Falschen der Karte selber *°. Neben
dem Unterschriftsfeld, den Merkmalen des Auf-
drucks und des flir die Individualdaten verwen-
deten Schrifttyps (OCR-B ') sind das besonders
der EMV-Chip, die digitale Prifziffer - CVV - und
das Maschinenlesbare Merkmal — MM.

Das MM ist eine Besonderheit, die es nur in
Deutschland gibt. Dabei handelt es sich um
einen im Kartenkorper eingebettete Merkmalstof-
fe, der eine individuelle Codierung der Karte zu-
lassen 2. Diese Codierung wird im Geldautoma-
ten mit einer Prifsumme abgeglichen, die auf
dem Magnetstreifen und dem EMV-Chip der
Zahlungskarte gespeichert ist. Es wird jedoch
(noch) nicht von allen Handgeraten im Einzel-
handel geprift (POS-Terminal), so dass hier zum
Cashing verfalschte Zahlungskarten eingesetzt
werden konnen, bei denen der Magnetstreifen
der Originalkarte mit fremden Kontodaten be-
schrieben ist %,

Der EMV-Chip wird von den grofen Verblinden
fur grenzuberschreitend einsetzbare Zahlungs-
karten gefordert und ist bereits weit verbreitet >.
Das Kirzel geht auf ,Electronic Cash
Master/Maestro — Visa“ zurtick *°. Der Chip ist
programmierbar %, verspricht, nicht manipulier-

4 Eg handelt sich um standardisierte Identitatsdoku-
mente nach ISO/IEC 7810 (Wikipedia).

% CF, Zahlungskarten, 18.05.2008
5 CF, Zeichensatz OCR-B, Juli 2007

%2 CF, Sicherheitsmerkmale und Merkmalstoffe,
06.02.2010

% Der Magnetstreifen verfuigt (iber drei Spuren, wovon
die dritte Spur Uberschreibbar ist (zum Beispiel: Zahl
der Fehlversuche).

% Kartensicherheit.de, EMV-Chip

% CF, Zahlungskarten mit Garantiefunktion,
13.04.2009

% CF, Turbulenzen beim bargeldlosen
Zahlungsverkehr, 06.02.2010

bar sein % und eine verschliisselte Datenkommu-
nikation zu ermdglichen 8,

In Europa wird inzwischen flachendeckend der
EMV-Chip fir die Autorisierung der Auszahlun-
gen an den GAA benutzt. Nur in Ubersee (Ameri-
ka, Afrika, Stdasien) beschranken sich die GAA
noch auf noch auf das Auslesen des Magnet-
streifens, dessen Daten verhaltnismalig leicht
kopiert und Ubertragen werden kdénnen.

2. bargeldloser Zahlungsverkehr

Beim klassischen Euroscheck verkérperte die
Bank des Kunden ihre Zahlungsgarantie in Pa-
pierform, also durch den Euroscheck selber *. In
Verbindung mit der EC-Karte erfolgte die Autori-
sierung durch den Akzeptanten. Parallel dazu ent-
wickelte die Finanzwirtschaft das System der bar-
geld- und papierlosen Zahlungen, die unter dem
Begriff Point of Sale — POS — zusammengefasst
werden. Es kennt zwei Auspragungen, die bank-
wirtschaftlich entstanden sind und ihre rechtliche
Anerkennung erhalten haben: Die Lastschrift und
der Abbuchungsauftrag .

% Mehrere Meldungen lassen daran Zweifel aufkom-
men:

PIN-Prifung im EMV-Verfahren bei EC-und
Kreditkarten ausgehebelt, Heise online 12.02.2010;
Bericht: PIN-Prifung bei EC- und Kreditkarten
unsicherer als angenommen, Heise online
19.01.2010;

Daniel Bachfeld, Phish & Chips, Angriff auf das EMV-
Verfahren bei Bezahlkarten, c't 6/2010

%8 EC-Karten-Update soll Fehler beheben, c't 3/2010,
S. 53; Update fir EC-Karten, c't 4/2010, S. 54.

% Die Garantie war auf 400 DM beschrankt. Auch ho-
here Betrage konnten mit dem EC angewiesen wer-
den, der UberschieRende Betrag war dann aber nicht
von der Garantie der Bank umfasst.

® CF, Einzugsermachtigung und Lastschriftverfahren,
2007


http://www.cyberfahnde.de/nav/them/erm/vermtrans02.htm#t010
http://www.cyberfahnde.de/nav/them/erm/vermtrans02.htm#t010
http://www.heise.de/ct/artikel/Phish-Chips-939329.html
http://www.heise.de/ct/artikel/Phish-Chips-939329.html
http://www.heise.de/security/meldung/Bericht-PIN-Pruefung-bei-EC-und-Kreditkarten-unsicherer-als-angenommen-907889.html
http://www.heise.de/security/meldung/Bericht-PIN-Pruefung-bei-EC-und-Kreditkarten-unsicherer-als-angenommen-907889.html
http://www.heise.de/security/meldung/PIN-Pruefung-im-EMV-Verfahren-bei-EC-und-Kreditkarten-ausgehebelt-929528.html
http://www.heise.de/security/meldung/PIN-Pruefung-im-EMV-Verfahren-bei-EC-und-Kreditkarten-ausgehebelt-929528.html
http://www.cyberfahnder.de/nav/news/art10/art-1002-02.htm
http://www.cyberfahnder.de/nav/news/art10/art-1002-02.htm
http://www.cyberfahnder.de/nav/them/phish/skima-05.htm
http://www.cyberfahnder.de/nav/them/phish/skima-05.htm
http://www.kartensicherheit.de/ww/de/pub/oeffentlich/sicherheitsprodukte/emv_chip.php
http://www.cyberfahnder.de/nav/news/art10/art-1002-02.htm#t010
http://www.cyberfahnder.de/nav/news/art10/art-1002-02.htm#t010
http://www.cyberfahnder.de/nav/news/ocr-b.htm
http://www.cyberfahnder.de/nav/them/phish/skimming.htm#t040
http://de.wikipedia.org/wiki/ISO/IEC_7810
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Online-Verfahren beim bargeldlosen Zahlungsver-
kehr im Ausland. Der Geldautomat im Ausland
Ubernimmt die Kartendaten, die PIN und den Aus-
zahlungsbetrag und verbindet diese Daten mit der
Geblhr, seiner eigenen Kennung und einem Zeit-
stempel zu einem Datensatz. Dieser Datensatz
wird Uber die Bank, die den GAA betreibt und de-
ren auslandischen Bankenverbund direkt, Gber
einen internationalen Kartenverbund oder Uber die
deutsche Kopfstelle (First Data) bis zum Rechen-
zentrum der kartenausgebenden Bank gesandt.

Das Rechenzentrum ist fur die Autorisierung zu-
standig. Es pruft zunachst die Verfligungsberechti-
gung (Authentifizierung: Ubereinstimmung zwi-
schen Kartendaten, Prifziffern und PIN) und dann
die Validitat des Kontos des Karteninhabers. Dazu
gehort das Guthaben (Debitkarten, zum Beispiel
bei Maestro), den Kreditrahmen und andere Verfi-
gungsbeschrankungen (Tages- und Wochenlimit,
Zulassigkeit von Auslandsverfligungen).

Zur Genehmigung der Transaktion sendet das Re-
chenzentrum den Code ,0“. Damit garantiert das
Rechenzentrum, dass die Auszahlung akzeptiert
wird und frei von Beschrankungen im Innenver-
héltnis zwischen Bank und Karteninhaber ist.

Mit einem gewissen zeitlichen Verzug erfolgt das
Clearing. In diesem Verfahren verrechnen die
Kopfstellen und Bankenverbiinde untereinander
die saldierten Forderungen und Verbindlichkeiten.
Dieser Prozess wurde schon im SWIFT-Verfahren
durchgefiihrt und ist auch vom Roaming bei der
mobilen Telefonie bekannt, wobei Clearinghouses
die gegenseitigen Forderungen der Mobifunkunter-
nehmen verrechnen.

Anschliel3end folgt im europaischen Verbund der
Schadensausgleich. Dabei geht es darum, die Be-
teiligten mit geringeren Sicherheitsstandards zum
Schadenersatz heranzuziehen. Wenn die Karte,
deren Daten missbrauchlich verwendet wurden,
zwar Uber einen EMV-Chip verfligt, der Betreiber
des auszahlenden GAA aber nur den (gefalschten)
Magnetstreifen prift, dann tragt der Betreiber al-
lein den Schaden fiir die Auszahlung.

Dieser Prozess hat zu dem wirtschaftlichen Druck
geflhrt, dass die Betreiber von GAA in Std- und
Osteuropa jetzt flachendeckend Gerate einsetzen,
die den EMV-Chip auslesen. Fir die Cashing-Ta-
ter bedeutet das, dass sie nach Ubersee auswei-
chen mussen. Irgendwann werden sie wahrschein-
lich lernen, auch Falsifikate mit EMV-Chip herzu-
stellen.
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Zahlen fiir 2009

P Geldautomaten 59.394
P Angriffe gegen GAA 809
» ... Tirzugangskontrollen 165 =1,62%
P POS-Terminals 3

P Zahlungskarten 125.801.300

» Cashing-Falle 17.072 =0,014 %
156.785.000.000
8.377.000.000
84.000.000 ~1,00%
40.000.000 =0,48 %

» Bargeld Inland
P Bargeld Ausland
P Gebiihren (1 %)
» Cashing-Schaden

P Phishing-Schaden 10.000.000

Quellen:

Deutsche Bundesbank 8/2010
EKS 3/2010 (Spiegel online)
BKA 5/2010 (PKS)

P Dumps pro Angriff 18
P Schaden pro Dump (€)

eigene Berechnungen

Schaubild links:

Das Volumen des
bargeldlosen Zah-
lungsverkehrs ver-
deutlicht, dass die Fi-
nanzwirtschaft auf ihn
nicht mehr verzichten
kann. Die jedenfalls in
der Vergangenheit
durch Cashing ent-
standenen Schéden
sind zwar schmerz-
haft, gegeniiber dem
Verkehrsvolumen und
den erfolgten Perso-
naleinsparungen je-
doch eher als Erdniis-
se zu betrachten.

2.350

Bei der Lastschrift verbleibt das Risiko bei dem
Akzeptanten. Das Lastschriftverfahren ist noch
immer im Einzelhandel vertreten, wenn zwar die
Zahlungskarte des Kunden ausgelesen und ge-
pruft wird, er jedoch mit seiner Unterschrift die
Zahlung anweist .

Die heute Ubliche Autorisierung fuldt auf dem Ab-
buchungsauftrag, der dem Akzeptanten eine hé-
here Auszahlungssicherheit gibt . Im Alltag
zeigt sich die Autorisierung darin, dass nicht nur
die Zahlungskarte geprift wird, sondern auch die
PIN eingegeben werden muss. Die damit ausge-
I6ste Prifung erfolgt bei der kartenausgebenden
Bank, der die Transaktionsdaten im elektroni-
schen Onlineverfahren Ubermittelt werden und
die einen Genehmigungscode zuriickmeldet
(Code ,0%). Der Genehmigungscode ersetzt die
im Euroscheck verkorperte Garantiefunktion und
enthalt eine Auszahlungsgarantie der kartenaus-
gebenden Bank. Sie erklart damit verbindlich,

51 Siehe auch BGH, Urteil vom 21.09.2000 — 4 StR
284/00, Rn 7.

2 Die Einzugsverfahren sind in das SEPA-Uberein-
kommen aufgenommen worden und gelten jetzt euro-
paweit; siehe CF, Single Euro Payments Area,
26.01.2008.

dass die Zahlungskarte akzeptiert wird und der
geforderte Betrag zur Verfugung steht.

Der EMV-Chip lasst zwei weitere Autorisierungs-
verfahren zu ®. Bei dem einen Ubermittelt der
Chip eine kodierte Fassung der in ihm gespei-
cherten PIN, die im Terminal mit der Ziffernfolge
verglichen wird, die per Tastatur eingegeben
wurde. In dem anderen Fall Ubergibt das Termi-
nal dem EMV-Chip die eingegebene PIN und der
Microcomputer im Chip prift sie gegen die ge-
speicherte Ziffernfolge. Am Ende gibt er einen
Genehmigungscode an das Terminal zurick.

Fir die strafrechtliche Praxis spielt das keine
entscheidende Rolle, weil fur sie die prinzipiellen
Sicherheitsmerkmale und -prozesse ausschlag-
gebend sind und nicht der kriminelle Einsatz im
Einzelfall. Bei der Frage nach der zivilrechtlichen
Haftung kann das anders aussehen.

& CF, eierlegende Wollmilchsau, 20.03.2011


http://www.cyberfahnder.de/nav/news/art11/art-1103-09.htm
http://www.cyberfahnder.de/nav/news/th-finanz.htm#sepa
http://www.cyberfahnder.de/nav/news/th-finanz.htm#sepa
http://www.jurpc.de/rechtspr/20000248.htm
http://www.jurpc.de/rechtspr/20000248.htm
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Genehmigungsnummer | Authorisation
Code

Die Genehmigungsnummer wird infolge einer
Autorisierungsanfrage von der Karten ausge-
benden Bank (Issuer) vergeben und wiederum
von dem Acquirer an den Héndler bestétigt.
Ohne diese Genehmigungsnummer hat der
Héndler fiir die Transaktion keine Zahlungsga-
rantie.

kartensicherheit.de

3. Autorisierung

Die wesentlichen Sicherungen flir das Autorisie-
rungsverfahren ® bestehen in den Sicherheits-
merkmalen der Zahlungskarte, in der PIN und
schlief3lich in dem Genehmigungscode, den die
kartenausgebende Bank an den Akzeptanten
meldet .

Zum Zweck der Autorisierung von Debitkarten ©
liest der auslandische Geldautomaten die Kar-
tendaten aus, kombiniert sie mit der vom Kunden
eingegeben PIN, dem Auszahlungsbetrag, der
Geblhr, den Individualmerkmalen des Geldauto-
maten und der Uhrzeit. Der daraus gebildete Da-
tensatz wird Uber Kommunikationsnetze und
durch verschiedene Zwischenstellen (zum Bei-
spiel in Deutschland: First Data Corporation ¢,
Finanz IT ®) bis zur kartenausgebenden Bank
geleitet ®°. Diese priift, ob die Karte von ihr aus-
gestellt und nicht gesperrt ist, die Auszahlung im
Ausland erlaubt, das Tages- oder Wochenlimit
nicht Uberschritten sind und schliellich, ob Kon-
todeckung oder ein Uberziehungskredit

% Wegen der technischen Einzelheiten: ISO 8583
(Wikipedia).

% CF, Autorisierung im POS-Verfahren, 13.04.2009

% Gemeint sind Zahlungskarten auf Guthabenbasis,
wobei als Guthaben auch der gewahrte Uberzie-
hungskredit gilt.

5 friher Gesellschaft fur Zahlungssysteme - GZS
% Rechenzentrum der Sparkassen
% Siehe Glossar: Autorisierung, Clearing.

bestehen. Danach sendet die Bank an den Geld-
automaten einen Genehmigungscode zurlick 7,
der die Auszahlung autorisiert und eine Garantie
enthalt, dass die autorisierende Bank flir den
Auszahlungsbetrag biirgt " 2,

4. Clearing

Nach der Autorisierung erfolgt bei Debitkarten in
aller Regel keine unmittelbare Belastung des
Kundenkontos, sondern eine Zwischenbuchung
auf einem bankinternen Konto . Nach der Aus-
zahlung erfolgt im Bankenverbund Uber die Ver-
bindungsstellen das Clearingverfahren, wobei
die gegenseitig bestehenden Forderungen der
Verblnde und schlieBlich der Institute unterein-

0 Der Genehmigungscode lautet ,,0“. Andere Codezif-
fern belegen Zeitliberschreitungen, Kartensperren,
Verwendungsbeschrankungen und andere Ereignis-
se. Sie fuhren immer dazu, dass die Transaktion ver-
weigert wird.

" Siehe auch das Glossar bei kartensicherheit.de und
das Zitat im Kasten oben.

2 In dem Positionspapier strafbare Vorbereitung und
Versuch beim Skimming habe ich noch angenommen,
dass die Garantie von einer der zwischengeschalteten
Clearingstellen geleistet wird. Das ist falsch. Die Ga-
rantie stammt immer von der Bank, die die Zahlungs-
karte ausgegeben und die einzelne Verfiigung autori-
siert hat.

3 Conto pro Diverse — CPD


file:///C:/Users/Dieter/Documents/CF-Material/CF/doc/Skimming.pdf
file:///C:/Users/Dieter/Documents/CF-Material/CF/doc/Skimming.pdf
https://www.kartensicherheit.de/ww/de/pub/oeffentlich/glossar/glossar___g.php
http://www.cyberfahnder.de/nav/them/phish/skima-06.htm
http://de.wikipedia.org/wiki/ISO_8583
http://de.wikipedia.org/wiki/ISO_8583
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ander ausgeglichen werden. Am Ende wird die
Zwischenbuchung der Hausbank gegen das
Konto des Kunden aufgeldst.

Diese Buchung ist ein interner Vorgang, der die
Verrechnung zwischen Bank und ihrem Kunden
betrifft. Auf den Eintritt des Schadens im Sinne
von § 263a StGB ™ hat sie keine Auswirkung.

5. Schadensausgleich

Beanstandet der Kunde eine Kontobelastung
und ist diese auf den Einsatz einer gefalschten
Zahlungskarte zurlickzufiihren, wird grundsatz-
lich ein Schadensausgleich durchgefihrt, bei
dem zunachst die Hausbank des Kunden die Be-
lastung gegenbucht und diese Forderung bei der
EURO Kartensysteme - EKS ™ - zum Ausgleich
anmeldet. Stellt sich dabei heraus, dass der aus-
landische Geldautomat von einer Karte, deren
Original mit einem EMV-Chip ausgestattet ist,
nur den Magnetstreifen gepruft hat, dann haftet
im europaischen Bankenverbund die auslandi-
sche Bank fir den Schaden. Auf diese Weise
wird ein wirtschaftlicher Druck auf die Betreiber
von Geldautomaten aufgebaut, der sie zur Mo-
dernisierung ihrer Gerate und zur Verbesserung
der Sicherheitsstandards drangt. Solange jedoch
die Schaden aus dem Skimming das Geblhren-
aufkommen weit unterschreiten, bleibt der Druck

fur die Betreiber ertraglich, muss man vermuten
76

Dieser Anpassungsdruck funktioniert dann nicht
mehr, wenn sich das Cashing in das entfernte
Ausland verlagert, was zunehmend geschieht.
Die Finanzwirtschaft wird daftir neue Formen der
Sicherung und des Schadensausgleiches entwi-
ckeln mussen.

™ \Wegen der Einzelheiten: CF, Der Eingehungs-
schaden I6st den Gefahrdungsschaden ab,
16.02.2011.

s Siehe auch EKS — Analyse.
6 CF, das Schweigen der L@mmer, 12.09.2010
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6. Ergebnisse

Der erfolgreiche Missbrauch einer Zahlungskarte
im Ausland, der sich in einer Kontobelastung
beim deutschen Bankkunden auflert, belegt zu-
gleich, dass eine erfolgreiche Autorisierung statt-
gefunden und die inlandische Bank eine Aus-
zahlung wegen ihres Gegenwertes garantiert hat
(Autorisierung).

Daraus folgt ferner, dass im Ausland eine ge-
falschte Zahlungskarte, die gegen Falschung be-
sonders geschitzt ist (Falschungssicherung), mit
Garantiefunktion verwendet wurde. Das qua-
lifiziert die Tat zu einem Verbrechen geman
§ 152b Abs. 2 StGB mit einer Mindeststrafe von
2 Jahren Freiheitsstrafe, wobei ein gewerbsma-
Riges Handeln in diesen Fallen grundsatzlich an-
zunehmen ist.

Der finanzwirtschaftliche Schadensausgleich hat
dazu geflihrt, dass die durch das Skimming bei
den Bankkunden eingetretenen Schaden im
Bankenverbund ausgeglichen wurden. Dieses
System wird jetzt einer besonderen Belastungs-
probe ausgesetzt, weil sich das Cashing in das
auldereuropaische Ausland verlagert.

7. Innenverhaltnis 77

Zwischen der Bank als Zahlungsdienstleister —
ZD — und dem Kunden als Zahlungsdienstnutzer
besteht ein entgeltlicher Geschaftsbesorgungs-
vertrag (§ 675 BGB) in einer besonderen Ausge-
staltung fir Zahlungsdienste (§ 675¢c BGB). Dar-
aus entsteht der Bank ein Anspruch auf Aufwen-
dungsersatz (§§ 675c iVm 670 BGB) und auf das
vereinbarte Entgelt (§ 675f BGB) 8.

Darauf beruht der Grundsatz, dass wegen Zah-
lungsvorgange zunachst die Bank in Einstand
tritt und ihr daraus eine Forderung gegen ihren
Kunden erwachst. Fir das Cashing bedeutet

" Dieses Kapitel ist neu in die dritte Auflage einge-
fuhrt worden. Es begriindet die Abkehr von der Positi-
on in den Vorauflagen, wo noch davon ausgegangen
wurde, dass der Schaden beim Bankkunden eintritt.

8 Siehe im Ergebnis auch schon: BGH, Urteil vom
05.10.2004 - XI ZR 210/03.


http://www.gesetze-im-internet.de/bgb/__675f.html
http://www.gesetze-im-internet.de/bgb/__670.html
http://www.gesetze-im-internet.de/bgb/__675c.html
http://www.gesetze-im-internet.de/bgb/__675c.html
http://www.gesetze-im-internet.de/bgb/__675.html
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=a7949a22f9ac9f596b606f96916f0634&nr=30741&pos=0&anz=1
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=a7949a22f9ac9f596b606f96916f0634&nr=30741&pos=0&anz=1
http://www.gesetze-im-internet.de/stgb/__152b.html
http://cyberfahnder.de/nav/news/art10/art-1009-08.htm
http://www.eurokartensysteme.de/sicherheitsmanagement/analyse.html
http://www.gesetze-im-internet.de/stgb/__263a.html
http://www.cyberfahnder.de/nav/news/art11/art-1102-17.htm
http://www.cyberfahnder.de/nav/news/art11/art-1102-17.htm
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das, dass der Schaden zum Nachteil der Karten
ausgebenden Bank eintritt. Sie garantiert die
Auszahlung gegeniber dem auslandischen
GAA-Betreiber und wird nicht unverzuglich frei
von der Zahllast ™.

Voraussetzung fir den Anspruch ist die erfolgrei-
che Autorisierung der Anweisung durch den ZD
(§ 675] Abs. 1 BGB) und die Mitteilung an den
Kunden (§ 675d BGB). Der ZD haftet wegen un-
autorisierter Zahlungen und hat in diesen Fallen
das Zahlungskonto wieder auf den vorigen Stand
zu bringen (§ 675u BGB).

Das hat eine besondere Bedeutung dann, wenn
Zahlungsautorisierungsinstrumente — ZAl — zum
Einsatz kommen (§ 675| BGB). Dahinter verber-
gen sich keine anderen Techniken als die, die
von den Zahlungskarten bekannt sind: Das sind
die Kartendaten auf dem Magnetstreifen und
dem EMV-Chip auf Kredit- und Debitkarten so-
wie die PIN (Kundenkennung, § 675r Abs. 1
BGB), die dem Kunden ausgehandigt werden.
Wahrend das Ubersendungsrisiko dem ZD ob-
liegt (§ 675m BGB), hat der Kunde fir den
Schutz der ZAl ,alle zumutbaren Vorkehrungen®
zu treffen (§ 6751 BGB).

Die Haftungsverhaltnisse werden besonders
deutlich anhand der Haftungszuweisungen beim
Verlust und Diebstahl der ZAl: Solange der Kun-
de den Verlust nicht angezeigt hat, kann er bis
zu 150 € je autorisierter Verfugung haften (§
675v Abs. 1 S. 1 BGB), nach der Meldung (§
6751 S. 2 BGB) haftet er nicht mehr (§ 675v Abs.
3 S. 1 BGB). Zusatzlich muss der ZD die Authen-
tifizierung nachweisen (§ 675w BGB), wozu al-
lein der Nachweis, dass ein ZAl genutzt wurde,
nicht genlgt (§ 675w S. 3 BGB). Im Streit ist der
ZD nachweispflichtig (§ 676 BGB).

Die verschiedenen Haftungszuweisungen lassen
erkennen, dass durch die Verrechnung zulasten
des Kundenkontos noch keine schadensverhin-
dernde Kompensation eintritt. Diese wird ange-
nommen, wenn durch die Verfigung — hier: Au-
torisierung der Bank — zugleich auch ein wert-

7 Es tritt keine schadensverhindernde Kompensation
ein. Darauf wird weiter unten eingegangen.
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gleicher Anspruch erwachst. Dabei kann es sich
zum Beispiel um eine Ausfallversicherung oder
einen Pfand handeln 8. Der Anspruch der Bank
ist hingegen nicht einwendungsfrei, wie zum Bei-
spiel der Erstattungsanspruch des ,Zahlers® be-
legt (§ 675x BGB). Die spatere Kompensation
durch den Bankenverbund verhindert den Scha-
denseintritt nicht ®'.

Im Zusammenhang mit dem Cashing, also dem
Gebrauch gefalschter Zahlungskarten mit Garan-
tiefunktion in Tateinheit mit Computerbetrug (§§
152b Abs. 1, 263a Abs. 1 StGB), erleidet der
Kunde nicht etwa dadurch einen Schaden, dass
sein Verfugungsrahmen beschrankt wird. Inso-
weit handelt es sich nur um eine Einschrankung
der Dispositionsfreiheit, mit der kein vermdgens-
rechtlicher Schaden verbunden ist 8.

Die praktische Konsequenz fir die Ermittlungen
ist, dass wegen des Schadens das Augenmerk
auf die betroffenen Banken zu richten ist. Es
kommt deshalb nicht darauf an, ob die Bank di-
rekt gegen das Kundenkonto bucht oder zu-
nachst gegen ein CPD (conto pro diverse), son-
dern nur darauf, dass sie das missbrauchte ZAl
authentifiziert und die Auszahlung autorisiert hat.
Ermittlungen gegenuber den Bankkunden zum
Nachweis des Schadenseintritts sind deshalb
nicht erforderlich. Sie missen allenfalls wegen
der eigenen Geldabhebungen befragt werden,
um das Skimming im engeren Sinne nachzuwei-
sen (Ausspahen der Kartendaten und der PIN).
Dazu geben die Journale aus den Geldautoma-
ten im Zusammenhang mit der Tatsache, dass
die ZAl spater missbraucht wurden, bereits hin-
reichend Beweis.

Die weitere Konsequenz daraus ist, dass zwi-
schen Kredit- und Debitkarten kein Unterschied
gemacht werden muss. Diese Vertragsverhalt-
nisse betreffen nur das Innenverhaltnis zwischen

8 Fischer, § 263 StGB, Rn 111

® Fischer, § 263 StGB, Rn 111a

8 BGH, Beschluss vom 14.04.2011 — 1 StR 458/10,
Rn 33;

BGH, Urteil vom 24.06.2010 — 3 StR 90/10, Rn 18
[Untreue].


http://www.gesetze-im-internet.de/stgb/__263a.html
http://www.gesetze-im-internet.de/stgb/__152b.html
http://www.gesetze-im-internet.de/stgb/__152b.html
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=6670a7da6933b4ee88ca2a00c8fe1745&nr=52892&pos=6&anz=68
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=6670a7da6933b4ee88ca2a00c8fe1745&nr=56663&pos=1&anz=68
http://www.gesetze-im-internet.de/bgb/__675x.html
http://www.gesetze-im-internet.de/bgb/__676.html
http://www.gesetze-im-internet.de/bgb/__675w.html
http://www.gesetze-im-internet.de/bgb/__675w.html
http://www.gesetze-im-internet.de/bgb/__675v.html
http://www.gesetze-im-internet.de/bgb/__675v.html
http://www.gesetze-im-internet.de/bgb/__675l.html
http://www.gesetze-im-internet.de/bgb/__675l.html
http://www.gesetze-im-internet.de/bgb/__675v.html
http://www.gesetze-im-internet.de/bgb/__675v.html
http://www.gesetze-im-internet.de/bgb/__675l.html
http://www.gesetze-im-internet.de/bgb/__675m.html
http://www.gesetze-im-internet.de/bgb/__675r.html
http://www.gesetze-im-internet.de/bgb/__675r.html
http://www.gesetze-im-internet.de/bgb/__675l.html
http://www.gesetze-im-internet.de/bgb/__675u.html
http://www.gesetze-im-internet.de/bgb/__675d.html
http://www.gesetze-im-internet.de/bgb/__675j.html
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Ins Gewicht fallt vielmehr, dass die Tater vor Ort
beziiglich des gesamten Ausspéhens der Daten
beim Einbau, der Kontrolle sowie den Abbau der
erforderlichen Geréte auf sich allein gestellt waren
und damit Giber einen lédngeren Zeitraum jedenfalls
teilweise durchaus komplexe, besondere Kenntnis-
se und Féhigkeiten erfordernde Handlungen zu
verrichten hatten, die zudem fiir sie mit einem im
Vergleich zu den lbrigen Beteiligten besonderen
Entdeckungsrisiko verbunden waren.

Auch das Tatinteresse der Angeklagten war hoch;
denn der Umfang der ihnen zum Teil gezahlten
und im Ubrigen versprochenen Entlohnung mag
zwar nach herkbmmlichen mitteleuropéischen
Mafstdben eher gering erscheinen; das Entgelt
hétte den Angeklagten jedoch in ihrer Heimat fiir
mehrere Monate zum Leben genligt.

BGH, Urteil vom 17.02.2011 — 3 StR 419/10, Rn 4
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Ich habe meine Tante im Krankenhaus besucht.
Sie hat es ja schwer an den Beinen und kann nur
hier in Deutschland richtig behandelt werden. Ir-
gendwann bin ich dann runter vor die Tiir, um eine
Zigarette zu rauchen. Pl6tzlich stand so ein Typ im
griinen Kittel neben mir, rauchte hastig auch 'ne
Zigarette und sprach davon, dass er (iblen Stress
habe. Die OP wiirde kein Ende nehmen und der
néchste Patient lage bereits im anderen OP.

Dann schaute er mich direkt an und sagte,
Mensch, ich kénne ihm helfen, das sei ganz ein-
fach. Ich miisse nur ein Skalpell nehmen, den
Bauch aufschneiden, den Blinddarm raus nehmen
und dann wiirde mir die OP-Schwester dabei hel-
fen, alles wieder zuzunéhen.

Das habe ich dann gemacht, ich bin ja Kumpel,
und der Typ hat mir nachher 50 Euro gegeben.

Glosse aus dem Schlussvortrag zu: LG Hannover,
Urteil vom 17.11.2009 - 6403 Js 43834/09

der Bank und ihrem Kunden. Wegen des Ca-
shings kommt es hingegen nur darauf an, dass
die Bank im Rahmen ihrer Garantiefunktion ge-
genuber dem (dritten) Betreiber eines GAA den
Forderungsausgleich zusagt und damit die Zahl-
last fir den Auszahlungsbetrag tragt.

Das gilt auch flr das Phishing im Zusammen-
hang mit dem Onlinebanking-Betrug. Die Bank
als ZD tragt das Verfugungsrisiko. Der An-
scheinsbeweis beim Einsatz von ZAl (Kontozu-
gangsdaten und TAN) spricht fir eine Verfugung
ihres Kunden (Anscheinsbeweis). Dagegen kann
er aber wirksam einwenden, dass die Verfiigung
ungewohnlich ist fur sein Zahlverhalten. Damit

geht das Beweisrisiko wieder auf die Bank Uber
83

Einen Unterschied gibt es nur wegen der Last-
schrift. Das Risiko tragt allein der Akzeptant
(zum Beispiel: Einzelhandler), der seine Forde-
rung ohne Autorisierung im Onlineverfahren ein-
Zieht.

8 Wegen der tatsachlichen Ablaufe siehe:
Dieter Kochheim, luK-Strafrecht, Oktober 2011.

8. arbeitsteilige Handlungen beim Skimming

Das Skimming ist gepragt von verschiedenen Tat-
handlungen, die in der Grafik auf Seite 12 wegen
ihrer wesentlichen Merkmale zusammengefasst
werden.

Am Anfang steht die Herstellung der Ausspahtech-
nik. Dazu gehodren Kartenlesegerate, die spater am
Geldautomaten, an der Eingangskontrolle oder am
Kontoauszugsdrucker installiert werden. Fir das
Ausspahen der PIN werden entweder Kameras,
Tastaturaufsédtze oder elektronische Bauteile ver-
wendet.

Alle Gerate missen so getarnt werden, dass sie
den Kunden auf dem ersten Blick nicht auffallen.
Die Tater missen deshalb zunachst auskundschaf-
ten, welche Geldautomaten und Umgebungen fir
den Einsatz ihrer Gerate geeignet sind. Die Baurei-
hen der Geldautomaten lassen sich verschiedenen
Bankverblinden zuordnen, so dass haufig zunachst
eine Recherche im Internet erfolgt. Zur Vorberei-
tung und wahrend der Installation der technischen
Gerate missen gelegentlich Anpassungen am
Geldautomaten oder am kriminellen Gerat vorge-
nommen werden, die auf ein erhebliches Fach- und
Erfahrungswissen der Installateure schlielen las-
sen.


http://www.cyberfahnder.de/doc/Kochheim-IuK-Strafrecht.pdf
http://www.cyberfahnder.de/doc/LG_Hannover_Skimming.pdf
http://www.cyberfahnder.de/doc/LG_Hannover_Skimming.pdf
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=36ee174a3af0fae7ab5ea424572b35b2&nr=55584&pos=0&anz=1
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Zwei Tatphasen finden in der Offentlichkeit statt.
Das ist zunachst das eigentliche Ausspahen der
Zugangsdaten, fiir das sich der Begriff des Skim-
mings (im engeren Sinne) eingeblrgert hat. Es um-
fasst die Installation der Ausspahtechnik, das Aus-
spahen selber und den Abbau der (wertvollen) Ge-
rate. Entsprechend der eingesetzten Technik mus-
sen die Gerate wahrend des Ausspahens Uberprift
werden. Besonders dann, wenn der Abgriff der Kar-
tendaten nicht direkt am Geldautomaten erfolgt,
missen die ausgespahten Kartendaten und PIN
synchronisiert werden. Das erfolgt haufig in der
Weise, dass die Tater Testkarten einsetzen, deren
Merkmale ihnen gelaufig sind, und damit Marker in
ihr Listenwerk setzen.

Die Ubermittlung der ausgespahten Daten erfolgt in
aller Regel per E-Mail oder anderen Kommunikati-
onstechniken des Internets. Das erklart auch,
warum zwischen dem Ausspahen und dem Ca-
shing haufig nur wenige Stunden vergehen 8.

Je nach dem Erfolg des Ausspahens werden die
Kundendaten einer oder mehrerer Skimmingangrif-
fe zusammengefasst und mit ihnen Dubletten an-
gefertigt. Es handelt sich meistens um unbedruckte
WhiteCards, die nur Gber einen Magnetstreifen ver-
figen und damit den einfachsten Anforderungen
der ISO-Norm fir Identitdtsdokumente genlgen.
Die dazu erforderliche Technik und das Zubehor
sind im Einzelhandel erhaltlich.

Die zweite Tatphase in der Offentlichkeit wird als
das Cashing bezeichnet. Dabei werden die Dublet-
ten ,gebraucht”, um Auszahlungen an Geldautoma-
ten zu bewirken.

Die in Deutschland ublichen Sicherheitsmerkmale,
das sind vor allem das im Kartenkérper einge-
brachte Maschinenlesbare Merkmal — MM — und
der EMV-Chip, machen es erforderlich, dass die
Dubletten im Ausland eingesetzt werden, wo die
Geldautomaten sie nicht priifen. Das zeigt, dass
auch das Cashing selber die Auskundschaftung ge-
eigneter Geldautomaten erfordert.

Die gewandelten Erscheinungsformen beim Aus-
spahen zeigen, dass diese Kriminalitatsform Wand-
lungen unterworfen ist, die besonders das Ausspa-

8 Siehe jetzt: BGH, Urteil vom 17.02.2011 — 3 StR
419/10
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hen selber betreffen. Verfeinerte Prifungen der Si-
cherheitsmerkmale und der beschriebene Scha-
densausgleich lassen vermuten, dass sich das Ca-
shing in immer weiter entfernte Lander und Konti-
nente verlagern wird.

Das Cashing ist aus krimineller Sicht ein dulerst
effektives Instrument der Beuterealisierung. Es ist
zu erwarten, dass es uns noch lange erhalten
bleibt.

9. EMV-Chip

Besonders die deutsche Finanzwirtschaft hat ei-
nige machtige Anstrengungen unternommen, um
die Sicherheit der Zahlungskarten fur den bar-
geldlosen Zahlungsverkehr zu erhéhen.

Das gilt in erster Linie fur das modulierte Merk-
mal — MM. Die Merkmalstoffe im Plastikkoérper
der Karte lassen sich anhand ihrer physikali-
schen Eigenschaften messen und bilden damit
einen Code, der einem Code entsprechen muss,
der verschlusselt auf dem Magnetstreifen und im
EMV-Chip gespeichert ist ®. Dieses Priifverfah-
ren, das verlasslich das Cashing mit inlandi-
schen Kartendaten im Inland ausschlie3t, wird
leider nur in Deutschland eingesetzt.

Ihm vergleichbar ist die digitale Kartenprufnum-
mer — CVV, die mit unterschiedlichen Kodierun-
gen auf dem Magnetstreifen und im EMV-Chip
gespeichert ist ®. Sie wird im férmlichen Autori-
sierungsverfahren geprift und verhindert durch
ihre unterschiedliche Kodierung, dass aus dem
EMV-Chip ausgelesene Daten mit einer White
Card missbraucht werden konnen, die nur Uber
einen Magnetstreifen verfugt.

Die Postbank ist 2011 dazu Ubergegangen, ihren
Kunden nur noch Zahlungskarten mit EMV-Chip
und ohne Magnetstreifen auszuliefern. Europa
und die beliebtesten Urlaubsgebiete sollen dar-
auf bereits eingestellt sein. Wenn der Kunde in
die USA oder ein anderes Land reisen will, das

den EMV-Chip nicht flachendeckend akzeptiert,

8 CF, Sicherheitsmerkmale und Merkmalstoffe,
06.02.2010

8 CF, Quellenkritik an Heise, 09.04.2011


http://www.cyberfahnder.de/nav/news/art11/art-1104-netzwelt.htm#zahlen
http://www.cyberfahnder.de/nav/news/art10/art-1002-02.htm#t010
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=29022508c0d58799c5bfcd618d98c4ad&nr=55584&pos=0&anz=1
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=29022508c0d58799c5bfcd618d98c4ad&nr=55584&pos=0&anz=1
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dann kann er eine weitere Karte mit Magnetstrei-
fen erhalten.

Der Umstieg ist ziemlich lautlos erfolgt. Es war
vor Allem der Einzelhandel, der an POS-Termi-
nals festgehalten hat, die noch 2010 Uberwie-
gend nur den Magnetstreifen auslesen konnten.

Die Skimming-Tater haben ihre Probleme mit
den Umstellungen und das Cashing ist im ersten
Halbjahr 2011 zunachst zuriick gegangen und
hat sich auf das aullereuropaische Ausland ver-
lagert. Das ist schmerzhaft fir die hiesige Fi-
nanzwirtschaft, weil dort die Regeln des europai-
schen Bankenverbundes fur den Schadensaus-
gleich nicht gelten. Er hat zur technischen Auf-
rustung gefihrt und die europaischen Geldauto-
maten fast flachendeckend EMV-fahig gemacht.

Die Carding-erprobten Tater werden aufristen,
sich zunachst auf das Auslesen der EMV-Chips
und dann darauf konzentrieren, sie nachzuma-
chen. Andere werden den Missbrauch ausge-
spahter Zahlungsverkehrsdaten verstarkt im Zu-
sammenhang mit Online-Transaktionen anwen-
den, wo die physischen Sicherheitsmerkmale
nicht greifen.

Den kunftigen EMV-Cashern wird ein Geburts-
fehler des EMV-Chips helfen: Er kann zu viel und
lasst zu viele Ausnahmen zu ®. Mehrere Labor-
versuche haben gezeigt, dass die Schwachen
der Terminals (Geldautomat, POS-Terminal) die
eigentlich starken Sicherheitsmechanismen im
EMV-Chip aushebeln kénnen. So ist es prinzipi-
ell moglich, dass die PIN unverschlisselt aus
dem Chip ausgelesen oder an den Chip vermit-
telt werden kann. Unter Sicherheitsaspekten fatal
ist, dass der EMV-Chip umprogrammierbar ist
und eine On-Board-Autorisierung zulasst. Hierbei
pruft der Chip mit der ihm eingebauten Elektronik
(»Intelligenz®) die eingegebene PIN gegen die,
die in ihm gespeichert ist. Das Terminal wartet
dann nur noch auf den Genehmigungscode
"0x9000", den jeder Man-in-the-Middle oder eine
spezialisierte Malware vortauschen kann.

87 CF, eierlegende Wollmilchsau, 20.03.2011
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C. Strafbarkeit

Der Grundtatbestand des § 152a StGB hat zwei
selbstandige Fallgruppen, womit das Falschen
der optischen Sicherheitsmerkmale einer Zah-
lungskarte alternativ dem Falschen ihrer digitalen
Sicherungen gegeniiber gestellt werden 8
(,oder). Zu den optischen Merkmalen gehoéren
unter anderem das Druckbild, das Hologramm,
das Logo des Zahlungsverbundes, die individuel-
len Angaben zum Karteninhaber, die Angaben
zur Bank und zum Konto, das Unterschriftsfeld
mit der Unterschrift und die Prifziffern. Die digi-
talen Sicherheitsmerkmale sind vor allem die
Personliche Identfikationsnummer — PIN, die auf
dem Magnetstreifen und dem EMV-Chip gespei-
cherten Daten %, die verschlisselten Prifziffern
fur die PIN sowie das Modulierte Merkmal — MM
% das eine Besonderheit bei den von deutschen
Banken herausgegebenen Karten ist. Die von §
152b StGB geforderte Garantiefunktion verbirgt
sich jetzt in dem Autorisierungsverfahren und die
mit ihm verbundene Genehmigung der karten-
ausstellenden Bank gegenuber der Zahlstelle im
POS-Verfahren °'. Es ist an die Stelle der friiher
Ublichen Euroschecks getreten.

Der erstrebte Taterfolg besteht im erfolgreichen
Gebrauchen der Falsifikate an auslandischen
GAA. Zu diesem ,Cashing“ bendtigen die Tater
die ausgespahten PIN. Je Datensatz erzielen sie

8 BGH, Urteil vom 13.01.2010 — 2 StR 439/09, Rn. 11

8 Siehe kartensicherheit.de, EMV-Chip. Das Abgrei-
fen der Daten ist kein Ausspdhen im Sinne von §
202a Abs. 1 StGB: BGH, Beschluss vom 18.03.2010 -
4 StR 555/09.

% Siehe kartensicherheit.de, MM-Merkmal - das
Sicherheitsmerkmal in deutschen ec-Karten.

Dazu werden Merkmalstoffe in den Kartenkorper ein-
gebettet, die eine Codierung zulassen. Diese wird von
den Geldausgabeautomaten — GAA — in inlandischen
Banken gegen eine codierte Prifziffer geprift, die
ebenfalls auf dem Magnetstreifen und dem EMV-Chip
gespeichert ist. Das MM flhrt dazu, dass White Cards
mit Daten von deutschen Zahlungskarten nur im Aus-
land eingesetzt werden kénnen, wo es nicht gepruft
wird.

1 Siehe Glossar: POS
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im Erfolgsfall durchschnittlich rund 2.350 Euro *2.
Nach ungesicherten Schatzungen sind 2009
durch das Cashing in Deutschland Schaden in
Hoéhe von rund 40 Mio. Euro entstanden, die sich
2010 auf etwa 60 Mio. Euro erhdht haben sollen.

1. arbeitsteiliges Vorgehen

Der Tatplan beim Skimming umfasst bei einer
groben Unterteilung drei Arbeitsschritte:

1) Ausspahen von PIN und Kartendaten
2) Falschung von Zahlungskarten
3) Missbrauch der gefalschten Zahlungskarten

Vor dem Arbeitsschritt 1) ist die Herstellung der
teilweise handwerklich anspruchsvollen Skim-
ming-Hardware angesiedelt und nach dem Ar-
beitsschritt 3) die Beuteverteilung, wenn es sich
— wie Ublich — um eine arbeitsteilig aufgestellte
Gruppe von Tatern handelt.

Das arbeitsteilige und wiederholte Vorgehen
beim Skimming rechtfertigt regelmafllig die An-
nahme die Mittaterschaft und das gewerbsmafi-
ge Handeln %. Einzeltater, die alle Arbeitsschritte
personlich austben, treten allenfalls vereinzelt
auf. In aller Regel haben wir es mit Tatergruppen
zu tun, die sich nur deshalb zusammentun, um
eine dauerhafte Einnahmequelle zu haben. Das
wird auch von den Schaden durch Cashing-Ak-
tionen belegt, bei denen mehrere Tater gleichzei-
tig handeln und binnen weniger Tage mehrere
Zehntausend Euro erbeutet haben.

92 Schatzung auf der Grundlage der Fallzahlen der
Polizeilichen Kriminalstatistik fiir 2009 und den Zahlen
von der Deutschen Bundesbank; siehe: CF,
Skimming. Code 0, Mai 2011, S. 5.

% Siehe Zitat im Kasten oben rechts: BGH, Beschluss
vom 01.09.2009 - 3 StR 601/08, Rn 5.


http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=6df08ab796622331d866b5e76e368a65&nr=49601&pos=0&anz=13
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=6df08ab796622331d866b5e76e368a65&nr=49601&pos=0&anz=13
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=6df08ab796622331d866b5e76e368a65&nr=49601&pos=0&anz=13
http://www.cyberfahnder.de/doc/Kochheim-Skimming4Trier.pdf
http://www.cyberfahnder.de/doc/Kochheim-Skimming4Trier.pdf
http://www.gesetze-im-internet.de/stgb/__152b.html
http://www.gesetze-im-internet.de/stgb/__152b.html
http://www.gesetze-im-internet.de/stgb/__152a.html
https://www.kartensicherheit.de/de/pub/oeffentlich/sicherheitsprodukte/mm_merkmal.php
https://www.kartensicherheit.de/de/pub/oeffentlich/sicherheitsprodukte/mm_merkmal.php
https://www.kartensicherheit.de/
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&Sort=12288&Seite=8&nr=51651&pos=244&anz=638
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&Sort=12288&Seite=8&nr=51651&pos=244&anz=638
https://www.kartensicherheit.de/de/pub/oeffentlich/sicherheitsprodukte/emv_chip.php
https://www.kartensicherheit.de/
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Nach § 27 Abs. 1 StGB macht sich wegen Beihilfe
strafbar, wer (vorsétzlich) einem anderen zu dessen
(vorsétzlich begangener) rechtswidriger Tat Hilfe
leistet. Nach sténdiger Rechtsprechung (...) ist als
Hilfeleistung in diesem Sinne grundsétzlich jede
Handlung anzusehen, die die Herbeifiihrung des
Taterfolges durch den Haupttéter objektiv fordert
oder erleichtert; dass sie fiir den Eintritt dieses Er-
folges in seinem konkreten Geprége in irgendeiner
Weise kausal wird, ist nicht erforderlich (...). Es ge-
nligt, dass ein Gehilfe die Haupttat im Vorberei-
tungsstadium férdert, wenn die Teilnahmehandlung
mit entsprechendem Férderungswillen und -be-
wusstsein vorgenommen wird (...). Beihilfe zu einer
Tat kann schlief3lich schon dadurch geleistet wer-
den, dass der Gehilfe den Haupttéter in seinem
schon gefassten Tat-entschluss bestéarkt und ihm
ein erhbhtes Gefiihl der Sicherheit vermittelt (...).

BGH, Beschluss vom 23.12.2009 - 1 BJs 26/77-5 -
StB 51/09

GewerbsméBig handelt, wer sich durch wiederholte
Tatbegehung eine nicht nur voriibergehende Ein-
nahmequelle von einigem Umfang und einiger Dau-
er verschaffen will. Liegt diese Absicht vor, ist be-
reits die erste Tat als gewerbsméaflig begangen ein-
zustufen, auch wenn es entgegen den ur-
spriinglichen Intentionen des Téters zu weiteren Ta-
ten nicht kommt. Eine Verurteilung wegen ge-
werbsmaéRiger Deliktsbegehung setzt daher schon
im Grundsatz nicht notwendig voraus, dass der T&-
ter zur Gewinnerzielung mehrere selbststéndige
Einzeltaten der jeweils in Rede stehenden Art ver-
wirklicht hat. Ob der Angeklagte gewerbsméfig ge-
handelt hat, beurteilt sich vielmehr nach seinen ur-
spriinglichen Planungen sowie seinem tatséchli-
chen, strafrechtlich relevanten Verhalten (iber den
gesamten ihm anzulastenden Tatzeitraum (...). Er-
forderlich ist dabei stets, dass sich seine Wieder-
holungsabsicht auf dasjenige Delikt bezieht, dessen
Tatbestand durch das Merkmal der Gewerbs-
maéRigkeit qualifiziert ist.

BGH, Beschluss vom 01.09.2009 - 3 StR 601/08,
Rn 5

Bedingt vorsétzliches Handeln setzt voraus, dass
der Téter den Eintritt des tatbestandlichen Erfolges
als méglich und nicht ganz fern liegend erkennt, fer-
ner, dass er ihn billigt oder sich um des erstrebten
Zieles willen mit der Tatbestandsverwirklichung zu-
mindest abfindet. Da die Schuldformen des beding-
ten Vorsatzes und der bewussten Fahrléssigkeit im
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Mittédter nach § 25 Abs. 2 StGB ist, wer nicht nur
fremdes Tun férdert, sondern einen eigenen Beitrag
derart in eine gemeinschatftliche Tat einfligt, dass
dieser als Teil der Tétigkeit des anderen und umge-
kehrt dessen Tun als Ergdnzung seines eigenen
Tatanteils erscheint. Ob ein Beteiligter ein so enges
Verhéltnis zur Tat hat, ist nach den gesamten Um-
stdnden, die von seiner Vorstellung umfasst sind, in
wertender Betrachtung zu beurteilen (...). Wesentli-
che Anhaltspunkte kénnen der Grad des eigenen
Interesses am Taterfolg, der Umfang der Tatbeteili-
gung und die Tatherrschaft oder wenigstens der
Wille zur Tatherrschaft sein; Durchfiihrung und Aus-
gang der Tat miissen somit zumindest aus der sub-
Jektiven Sicht des Tatbeteiligten mal3geblich auch
von seinem Willen abhdngen. Dabej deutet eine
ganz untergeordnete Tétigkeit schon objektiv darauf
hin, dass der Beteiligte nur Gehilfe ist (st. Rspr. ...).

BGH, Beschluss vom 23.12.2009 - 1 BJs 26/77-5 -
StB 51/09

Eine Bande ist danach gekennzeichnet durch den
Zusammenschluss von mindestens drei Personen,
die sich mit dem Willen verbunden haben, kiinftig
flir eine gewisse Dauer mehrere selbststédndige, im
Einzelnen noch ungewisse Straftaten zu begehen;
ein gefestigter Bandenwille und ein Tatigwerden in
einem (bergeordneten Bandeninteresse sind dem-
gegenliber nicht mehr erforderlich (...). Nach deut-
schem Recht ist indes allein die Mitgliedschaft in ei-
ner Bande nicht strafbar; vielmehr fiihrt das Han-
deln als Bandenmitglied (lediglich) dazu, dass der
Téter nicht nur einen strafrechtlichen Grundtatbe-
stand erfiillt, sondern ein Qualifikationsmerkmal. ...
Die Mitgliedschaft in einer Bande ist deshalb kein
strafbegriindendes, sondern ein strafschéarfendes
Merkmal.

BGH, Urteil vom 03.12.2009 - 3 StR 277/09, S.18

Grenzbereich eng beieinander liegen, miissen bei
der Annahme bedingten Vorsatzes beide Elemen-
te der inneren Tatseite, also sowohl das Wissens-
als auch das Willenselement, umfassend geprtift
und gegebenenfalls durch tatsédchliche Feststel-
lungen belegt werden.

BGH, Urteil vom 28.01.2010 - 3 StR 533/09, Rn 5


http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&Sort=12288&nr=51009&pos=29&anz=638
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=1cf3088f3eb39e491b6c27c76dc28323&nr=50736&pos=12&anz=901
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=6df08ab796622331d866b5e76e368a65&nr=49601&pos=0&anz=13
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http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=e8045dda0c3f02b7425cd59abf574348&nr=50366&pos=0&anz=29588
http://www.gesetze-im-internet.de/stgb/__25.html
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=e8045dda0c3f02b7425cd59abf574348&nr=50366&pos=0&anz=29588
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=e8045dda0c3f02b7425cd59abf574348&nr=50366&pos=0&anz=29588
http://www.gesetze-im-internet.de/stgb/__27.html
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Clearing
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Die Genehmigung im Rahmen der
Autorisierung verpflichtet die Karten
ausgebende Bank (Issuer) zur Zah-
lung an den Akzeptanten. Bei ihr

GAA-Betreiber @

Issuer

tritt der Betrugsschaden wegen des
Auszahlungsbetrages und der Ge-
blihren ein.

Autorisierung

*

Die anschlielSende Buchung gegen
das Konto des Kunden oder ein
CPD verringert zwar den Verfi-

3

gungsrahmen, stellt aber nur eine
H

Geld

Beschrénkung der Dispositionsfrei-
heit dar, die nicht als vermbgens-
rechtlicher Schaden angesehen

Guthaben
Dispo

Vig rahmen | Summe

wird.

2. einschlagige Normen und Konkurrenzen

Das Falschen von Zahlungskarten und ihren Ge-
brauch hat der Gesetzgeber neben die Vor-
schriften Uber das Falschen von Geld und Wert-
zeichen gestellt (§§ 146 ff. StGB). Die Strafvor-
schriften dienen der Sicherheit und Funktionsfa-
higkeit des bargeldlosen Zahlungsverkehrs .
Die hohen Mindestfreiheitsstrafen, mit denen die
§§ 152b Abs. 1, Abs. 2 StGB drohen, sind von
Verfassungs wegen nicht zu beanstanden .

Die Missbrauchshandlung beim Skimming (Ca-
shing) ist im Grunddelikt der Gebrauch falscher
inlandischer oder auslandischer Zahlungskarten
gemaR § 152a Abs. 1 Nr. 2 StGB *. In Tateinheit
" damit steht der Computerbetrug geman § 263a

% BGH, Urteil vom 21.09.2000 - 4 StR 284/00, Rn 11.

% BVerfG, Beschluss vom 18.03.2009 - 2 BvR
1350/08; siehe auch CF, Falschung von
Zahlungskarten, 01.05.2009.

% Strafrahmen: Geldstrafe bis 5 Jahre Freiheitsstrafe.

% Zur Tateinheit zwischen dem Gebrauch gefélschter
Zahlungskarten (§ 152a StGB) und Betrug (§ 263
StGB): BGH, Urteil vom 21.09.2000 - 4 StR 284/00,
Rn 17.

StGB %, dessen Vollendung mit der Auszahlung
am Geldautomaten eintritt *°.

Die Falschung von Zahlungskarten mit Garantie-
funktion ist ein selbstandiger Verbrechenstatbe-
stand (§§ 152b Abs. 1, 12 Abs. 1 StGB), der im-
mer auch die Strafbarkeit des Versuchs umfasst
(§ 23 Abs. 1 StGB). Unter der Voraussetzung der
Gewerbsmaligkeit erhoht sich die Mindeststrafe
auf 2 Jahre Freiheitsstrafe (§ 152b Abs. 2 StGB).

Der Computerbetrug im Zusammenhang mit dem
Cashing ist ein besonders schwerer Fall, der sich
vom Grundtatbestand des § 263a Abs. 1 StGB in
aller Regel durch das weitere Merkmal der Ge-
werbsmaligkeit abhebt. Er ist auch in dieser
Form als Vergehen zu behandeln (§ 12 Abs. 1
StGB), so dass das Gesetz die Strafbarkeit des

% Fallgruppe: Unbefugte Verwendung von Daten.
BGH, Urteil vom 10.05.2005 — 3 StR 425/04, S. 8.
Siehe auch: BGH, Beschluss vom 13.01.2010 - 4 StR
378/09.

% Tateinheit: BGH, Beschluss vom 23.06.2010 — 2
StR 243/10, Rn 3. In der Entscheidung wird kommen-
tarlos die falsche Strafvorschrift wegen der Falschung
von Zahlungskarten mit Garantiefunktion angewendet,
namlich § 152a StGB anstelle von § 152b StGB. Das
scheint auch der Staatsanwaltschaft Aachen entgan-
gen zu sein, die das Urteil mit seiner sowieso schon
milde(n) Gesamtfreiheitsstrafe von drei Jahren (BGH,
Rn 7) nicht angegriffen hat.
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http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=ffa1b75393462fcebf177d416ca80970&nr=50755&pos=0&anz=1
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=ffa1b75393462fcebf177d416ca80970&nr=50755&pos=0&anz=1
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Versuchs besonders anordnen muss (§ 23 Abs.
1 StGB). Das erfolgt in § 263 Abs. 2 StGB, auf
den der § 263a Abs. 2 StGB ausdrucklich ver-
weist.

Dagegen tritt die Falschung beweiserheblicher
Daten gemal § 269 StGB hinter der spezielleren
Vorschrift des § 152a Abs. 1 Nr. 1 StGB zurtick
1% Das mit ihr verbundene ,Speichern” realisiert
sich nur bei der Falschung selber und nicht auch
beim Missbrauch der gefalschten Zah-
lungskarten.

Bei genauer Betrachtung greifen auch die Daten-
delikte nach § 202a und § 202b StGB im Zusam-
menhang mit dem Skimming nicht.

2.1 Ausspahen von Daten

§ 202a Abs. 1 StGB kommt wegen des Ausspa-
hens der Daten auf den Magnetstreifen der Zah-
lungskarten der betroffenen Bankkunden nicht in
Betracht, weil ihm eine besondere Sicherungs-
funktion fehlt '°'. Die gespeicherten Daten kon-
nen in aller Regel mit handelstblichen Lesegera-
ten und Komponenten ausgelesen werden kén-
nen. Andere Senate des Gerichts sind dem in-
zwischen beigetreten, der 1. Strafsenat jedoch
mit der Einschrankung, dass die Voraussetzun-
gen des § 202a StGB ... dann nicht gegeben
sind, wenn die zum Auslesen benutzte Software
auch im regulédren Handel erhéiltlich ist ',

1% Grundsatzlich zum Verhaltnis zwischen Urkunden-
und Zahlungsmittelfalschung: BGH, Beschluss vom
26.01.2005 - 2 StR 516/04.

19" BGH, Beschluss vom 18.03.2010 - 4 StR 555/09,
CF, Ausspahen von Daten und das Skimming,
14.05.2010;

Uberholte Auffassung: BGH, Urteil vom 10.05.2005 —
3 StR 425/04, S. 7

192 BGH, Beschluss vom 19.05.2010 - 1 ARs 6/10;
CF, Ausspahen von Magnetstreifen, 02.07.2010
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2.2 Abfangen von Daten

Die ausgespahten Kartendaten werden zum Fal-
schen von Zahlungskarten bendtigt und die PIN
zum spater einsetzenden Gebrauch. § 149 Abs.
1 StGB beschrankt den Anwendungsbereich flr
die Haftung im Vorbereitungsstadium auf die Fal-
schung und bezieht nicht auch den Gebrauch mit
ein. Daraus folgt, dass keine Strafbarkeit wegen
des Umgangs mit Geraten zum Ausspahen der
PIN aus § 149 StGB abgeleitet werden kann.

Wegen des Ausspahens der PIN greift auch das
Hackerstrafrecht nicht, wenn es unmittelbar an-
gewendet wird. Es handelt sich dabei weder um
ein Ausspahen von Daten gemal § 202a Abs. 1
StGB noch um ein Abfangen von Daten gemafl §
202b StGB., auf die § 202c StGB ausdricklich
anspricht. Verantwortlich dafir ist auch die Defi-
nition von ,Daten® in § 202a Abs. 2 StGB. Das
sind nur solche Daten, die bereits gespeichert
sind oder (bermittelt werden. Das Ubermitteln
setzt jedoch eine vorherige Speicherung voraus.

Beim Skimming wird die PIN aber bei der Einga-
be ausgespaht. Dieser Vorgang ist der Speiche-
rung und der Ubermittlung vorgelagert.

2.3 PIN-Skimming und Computersabotage

Das Cashing ist bei der Eingabe von Daten mit
dem Ziel verbunden, einem Anderen Nachteil zu-
zufiigen, und deshalb auch ein Anwendungsfall
der Computersabotage gemafd § 303b Abs. 1 Nr.
2 StGB '®. Diese Strafvorschrift wird im Zusam-
menhang mit dem Cashing vom Computerbetrug
als dem spezielleren und schwereren Vorwurf
verdrangt.

§ 303b Abs. 5 StGB erweitert jedoch die Straf-
barkeit auch auf das Vorbereitungsstadium, in-
dem er auf § 202c StGB verweist. Dadurch wer-
den nicht nur Computerprogramme geschitzt,
sondern ausdrlcklich auch Passworter und

' Dieser Tatbestand ist auch deshalb auRergewdhn-

lich, weil er die Tathandlungen nicht auf das Schaden-
sereignis bezieht, sondern auf die Zuleitung und Ein-
gabe vorverlagert. Weitere Einzelheiten:

Dieter Kochheim, luK-Strafrecht, 29.10.2011, S. 37.
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sonstiger Sicherungscode (§ 202c Abs. 1 Nr. 1
StGB). Der Umgang mit ihnen mit dem Ziel, sie
zum Cashing zu verwenden, steht unter Strafe '
und wird mit einer Hochststrafe von einem Jahr
Freiheitsstrafe bedroht.

Die Schutzrichtung dieser Normen beschrankt
sich jedoch auf Computerprogramme einerseits
und PIN (als Passworter) andererseits, nicht
aber auch auf die zum Ausspahen genutzten Ge-
rate als Hardware.

Das Sich-Verschaffen von PIN ist somit gemaR §
303b Abs. 5 StGB in Verbindung mit § 202c
StGB strafbar. Es verlangt nach dem Nachweis,
dass tatsachlich PIN ausgespaht wurden.

2.4 natiirliche Handlungseinheiten

Aus dem Begriff ,dieselbe Tat* (§ 52 Abs. 1
StGB) leitet die Rechtsprechung die natiirliche
Handlungseinheit ab, wobei mehrere Verhal-
tensweisen von einem einheitlichen Willen getra-
gen werden und rdumlich-zeitlich so eng mitein-
ander verbunden sind, dass das gesamte Tétig-
werden objektiv als ein einheitliches und zusam-
mengehdériges Tun erscheint . Sie darf nicht
mit der fortgesetzten Handlung verwechselt wer-
den, womit von der Rechtsprechung gleichartige
Taten mit weitem raumlich-zeitlichem Zusam-
menhang zusammengefasst wurden. Die Hand-
lungsform der fortgesetzten Handlung hat der
BGH 1994 aufgegeben ', nicht zuletzt deshalb,
weil sie erhebliche Nachteile fir die Angeklagten
barg '7’.

%4 CF, Ausspahen der PIN, 06.12.2008
1% Jexexakt.de, natiirliche Handlungseinheit

% BGH, GroRer Senat, Beschluss vom 03.05.1994 -
GSSt 2/93, 3/93; zum Steuerstrafrecht:

197 Siehe BGH, Urteil vom 20.06.1994 - 5 StR 595/93;
wenn verschiedene Handlungen (Steuererklarungen)
durch den Fortsetzungszusammenhang zusammen
gefasst werden, dann beginnt ihre Verjahrung erst mit
der letzten Tathandlung (§ 78a StGB). Das hat dazu
geflihrt, dass Steuerstraftaten Giber Jahrzehnte hin-
weg bestraft werden konnten, wenn sie dieselbe Steu-
erart betrafen.
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Eine besondere Auspragung der Handlungsein-
heit hat der BGH im Zusammenhang mit Betau-
bungsmittelstraftaten entwickelt. Insoweit spricht
er von einer Bewertungseinheit und fasst damit
alle VerauBerungshandlungen des Taters zu-
sammen, wenn das Rauschgift aus derselben
Quelle stammt, also aus einer einmaligen Er-
werbstat 8,

Wenn die Kartendaten an verschiedenen Geld-
automaten und an verschiedenen Tagen ausge-
spaht werden, dann besteht grundsatzlich Tat-
mehrheit . Das gilt jedenfalls dann, wenn die
gefalschten Karten zeitnah zum Cashing einge-
setzt wurden.

Im Zusammenhang mit dem Skimming spricht
der BGH von deliktischen Einheiten, die einer-
seits zwischen dem Gebrauchen nachgemachter
Zahlungskarten und dem damit verbundenen Be-
trug und andererseits zwischen den Tathandlun-
gen des Nachmachens und des Gebrauchens
im Sinne von § 152a Abs. 1 StGB bestehen, so-
weit sie raumlich-zeitlich eng verbunden und von
einem einheitlichen Vorsatz umschlossen sind
"% Solche deliktischen Einheiten kénnen auch
die gleichzeitig Falschung mehrerer Karten '
und ihren Gebrauch beim Cashing bilden "2,

Die praktische Konsequenz daraus ist, dass als
eine materielle Tat alle Falschungen, alle Miss-
brauche von Zahlungskarten und alle unmittelbar
aufeinander folgenden Ausspahungen von Kon-
tozugangsdaten zu einer materiellen Tat zusam-
mengefasst werden muissen, soweit sie einen
engen Zusammenhang miteinander haben .

1% BGH, Beschluss vom 19.12.2000 - 4 StR 503/00,
mwN.

%9 BGH, Urteil vom 07.03.2012 - 1 StR 656/11

"9 BGH, Urteil vom 21.09.2000 - 4 StR 284/00, Rn 17;
BGH, Beschluss vom 26.01.2005 - 2 StR 516/04;
BGH, Beschluss vom 07.03.2008 - 2 StR 44/08

"1 BGH, Urteil vom 13.01.2010 - 2 StR 439/09, Rn 13;
BGH, Beschluss vom 23.06.2010 — 2 StR 243/10, Rn
3.

"2 BGH, Urteil vom 10.05.2005 - 3 StR 425/04, S. 8.

3 Weitere Einzelheiten: CF, Angleichung des Rechts
beim Falschgeld und Rauschgift, 13.03.2011;
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Das ist zum Beispiel der Fall, wenn die Skimmer
inre technischen Geréate installieren, ihre Funkti-
onstlchtigkeit gelegentlich Uberprifen und die
Gerate schlieldlich wieder abbauen. Das Ausspa-
hen bildet dabei einen einheitlichen Handlungs-
rahmen, wobei der Vorsatz der Tater darauf ge-
richtet ist, moglichst viele Kundendaten bei ihrem
Angriff zu erlangen. Auch wenn die Tater Uber
mehrere Tage hinweg dieselbe Bankfiliale aus-
spahen und die Technik nur wahrend der Bank-
geschaftszeiten abbauen und anschlielend wie-
der einrichten '*, kann eine deliktische Einheit
bestehen "*°.

Dasselbe gilt wegen des Cashings, wenn die Ta-
ter mit engem zeitlichen Zusammenhang han-
deln. Eine Zasur kann jedoch dann angenom-
men werden, wenn die Tater ihr Handeln unter-
brechen, um sich zum Beispiel mit weiteren Du-
bletten zu versorgen ",

Im Zusammenhang mit dem Nachmachen und
Gebrauchen von Zahlungskarten ist jedenfalls
dann das Vorliegen eines minder schweren Fal-
les zu prifen, wenn es um eine geringe Stick-
zahl von Karten geht '"7.

BGH, Beschluss vom 02.02.2011 - 2 StR 511/10.
4 BGH, Urteil vom 10.05.2005 - 3 StR 425/04, S. 9.

5 BGH, Urteil vom 13.01.2010 - 2 StR 439/09, Rn 14,
leitet das daraus ab, dass verschiedene Vorberei-
tungshandlungen, die sich auf denselben Gegenstand
erstrecken, nur eine Tat darstellen. Die Abgrenzung
zwischen Vorbereitungs- und Versuchsstadium beim
Skimming wird unten angesprochen.

"¢ Siehe: BGH, Urteil vom 10.05.2005 - 3 StR 425/04,
S. 9.

"7 BGH, Urteil vom 21.09.2000 - 4 StR 284/00, Rn.
12.
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3. Falschungssicherheit

Von der Rechtsprechung des BGH ist anerkannt,
dass sich die Falschung auch alleine auf die Da-
ten auf dem Magnetstreifen beschranken kann
"8 In Bezug auf Zahlungskarten hat der BGH
2010 ausgeflhrt "°:

sFalsch sind Zahlungskarten (mit Garantiefunkti-
on), wenn sie falschlicherweise den Anschein er-
wecken, sie seien von demjenigen ausgegeben
worden, auf den die lesbaren Angaben auf der
Karte oder die auf ihr unsichtbar gespeicherten
Informationen als Aussteller hinweisen. Optische
Wahrnehmungsméglichkeit und digitale Maschi-
nenlesbarkeit miissen nicht gleichzeitig gegeben
sein, so dass eine "falsche" Karte nicht die ku-
mulative Nachahmung beider Komponenten vor-
aussetzt. Es genlgt, dass die Félschung entwe-
der nur die Urkundenfunktion zum Gegenstand
hat - was etwa bei einer gefélschten Kreditkarte
der Fall ist, die nur in ihrem &ulleren Erschei-
nungsbild einer echten Kreditkarte entspricht,
aber keinen funktionsfdhigen Magnetstreifen
oder Mikrochip enthélt - oder ein Magnetstreifen
bzw. ein Mikrochip zwecks ausschliellicher Ver-
wendung an Automaten gefélscht und auf ein
unbedrucktes Stiick Plastik oder Pappe geklebt
ist...”

§ 152a Abs. 4 Nr. 2 und § 152b Abs. 4 Nr. 2
StGB verlangen gleichermallen nach einer be-
sonderen Sicherung gegen die Nachahmung
durch Ausgestaltung oder Codierung, wobei der
Gesetzeswortlaut unklar lasst, ob sie unter-
schiedliche Sicherheitsmerkmale meinen. Daflr
konnte sprechen, dass bei gleichem Wortlaut §
152a StGB das Verfalschen und Nachmachen
und § 152b StGB die Garantiefunktion in den
Vordergrund stellen.

Die allgemeine ,Ausgestaltung” der Zahlungskar-
ten wird von den Aufdrucken, Hologrammen, der
erhabenen Kartennummer und der Prifnummer
(bei Kreditkarten) sowie dem Unterschriftsfeld

"8 Zur Verfalschung einer echten Zahlungskarte:
BGH, Urteil vom 21.09.2000 - 4 StR 284/00.

"9BGH, Urteil vom 13.01.2010 — 2 StR 439/09, Rn.
11
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und dem Vorhandensein des Magnetstreifens
oder des EMV-Chips gepragt. Als besondere Si-
cherungen im Hinblick auf die Kodierung sind an
erster Stelle das Maschinenlesbare Merkmal, die
Prifwerte auf dem Magnetstreifen und die Siche-
rungsmechanismen im EMV-Chip zu nennen
(codierte Kartennummern, CVV), der zudem
einen verschlusselten Datenverkehr ermoglicht.

Im Hinblick auf die Garantiefunktion kommt als
gestaltendes Element eine besondere Bedeu-
tung dem Label zu, das die Karte als eine solche
ausweist, die am Onlineverfahren zur Autorisie-
rung und Genehmigung teilnimmt. Die besonde-
ren Sicherheitsmerkmale in Bezug auf die Ga-
rantiefunktion sind dieselben, die auch zur allge-
meinen Kartensicherheit dienen. Das sind vor al-
lem die Prifwerte auf dem Magnetstreifen und
die Sicherungsmechanismen im EMV-Chip. Von
besonderer Bedeutung ist insoweit die PIN, die
im Autorisierungsverfahren geprift wird. Im Zu-
sammenhang mit § 152b Abs. 4 Nr. 2 StGB
kommt auch den Verschlisselungsmechanismen
im EMV-Chip eine besondere Bedeutung zu '%°.

4. Garantiefunktion

§ 152a Abs. 1 StGB schutzt inlandische und aus-
l&ndische Zahlungskarten und geldwerte Wertpa-
piere (Schecks, Wechsel) vor ihrer Falschung,
wenn sie von einem Kredit- oder Finanzdienst-
leistungsinstitut herausgegeben wurden (§ 152a
Abs. 4 Nr. 1 StGB) und durch ihre Ausgestaltung
oder Codierung besonders gegen Nachahmung
gesichert sind (§ 152a Abs. 4 Nr. 2 StGB) .
Diese Voraussetzungen liegen angesichts der
beschriebenen Sicherheitsmerkmale bei den (b-

120 Falsch programmierte EMV-Chips haben Anfang
2010 zu erheblichen Irritationen gefihrt. Im Onlinever-
fahren zeigt die Kodierung des Magnetstreifens an,
dass die Karte Uber einen EMV-Chip verflgt. Damit
soll das POS-Terminal angewiesen werden, den Chip
auszulesen und dessen Sicherheitsfunktionen zu nut-
zen. Mit einfachem Klebeband lief3 sich der Chip je-
doch abdecken, so dass die Terminals ihn als defekt
betrachteten. Darauf beschrankten sie sich auf die
Prifung des Magnetstreifens.

121 CF, Skimming und Falschungsrecht, 13.04.2009
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lichen von Banken herausgegebenen Karten vor
22 und der BGH hat Ende 2011 ausdriicklich
auch die Debitkarten zu Zahlungskarten mit Ga-
rantiefunktion erklart '3,

Eine Garantiefunktion besteht dann, wenn in ei-
nem Dreiecksverhaltnis die Karten ausgebende
Bank (Bezogene) gegen Vorlage der Zahlungs-
karte eine Zahlungszusage gibt '*. Sie muss
nicht bedingungslos und unbegrenzt sein, son-
dern darf auch interne Verfigungsrahmen (Gut-
haben, Uberziehungskredit, Tages-/Wochenlimit)
oder sonstige Beschrankungen voraussetzen
(keine Auslandsverfigungen). Die Zahlungszu-
sage, die sich urspringlich im Euroscheck ver-
korperte '%, ist vom Autorisierungsverfahren ab-
gelést worden. Dabei werden die am fremden
(auslandischen) Terminal eingegebenen Trans-
aktionsdaten (Kartendaten, PIN, Zahlungsbetrag,
Gebuhren, Terminalkennung, Zeitstempel) im
Onlineverfahren bis zum Rechenzentrum der
Karten ausgebenden Bank Ubermittelt und an-
hand des Verfiigungsrahmens und den vorgege-
benen Beschrankungen gepruft. Darauf erfolgt
eine ausdrickliche Genehmigung durch die
Ubermittlung des Genehmigungscodes ,0¢ %,
Darin verkorpert sich die vom Kartenverbund ge-
forderte Zusage der bezogenen Bank, diese Ver-
fugung im Einzelfall zu bedienen. Wegen des
Falschungstatbestandes kommt es nur darauf
an, ob die Originalkarte zu garantierten Zahlun-

'22 Siehe oben Falschungssicherung.

123 BGH, Beschluss vom 13.10.2011 - 3 StR 239/11,
Rn 3 (Maestro); siehe auch: CF, BGH zum Skimming,
01.03.2012.

24 Schon zum Kredit- und Scheckkartenmissbrauch
gemal § 266b StGB: BGH, Urteil vom 12.05.1992 - 1
StR 133/92, Rn. 9.

125 Der papierférmige, bis 2002 verwendete EC ver-
kdrperte eine Zahlungsgarantie der ausstellenden
Bank bis zu 400 DM.

126 Siehe kartensicherheit.de, Genehmigungsnummer
| Authorisation Code: Die Genehmigungsnummer
wird infolge einer Autorisierungsanfrage von der Kar-
ten ausgebenden Bank (Issuer) vergeben und wieder-
um von dem Acquirer an den Héndler bestétigt. Ohne
diese Genehmigungsnummer hat der Handler fiir die
Transaktion keine Zahlungsgarantie.


http://www.cyberfahnder.de/nav/news/art12/art-1203-01.htm
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&Sort=12288&nr=59384&pos=1&anz=627
https://www.kartensicherheit.de/de/pub/oeffentlich/glossar/glossar___g.php
https://www.kartensicherheit.de/de/pub/oeffentlich/glossar/glossar___g.php
https://www.kartensicherheit.de/
http://www.hrr-strafrecht.de/hrr/1/92/1-133-92.php
http://www.hrr-strafrecht.de/hrr/1/92/1-133-92.php
http://www.gesetze-im-internet.de/stgb/__152a.html
http://www.gesetze-im-internet.de/stgb/__152a.html
http://www.gesetze-im-internet.de/stgb/__152a.html
http://www.gesetze-im-internet.de/stgb/__152a.html
http://www.cyberfahnder.de/nav/them/phish/skima-07.htm
http://www.gesetze-im-internet.de/stgb/__152b.html

I- Kochheim, Skimming #3, Marz 2012

gen verwendet werden kann, nicht auch darauf,
ob die Falschung zu einer garantierten Zahlung
missbraucht wird '#’.

Die Garantiefunktion wird darin gesehen, dass
das die Karte ausgebende Unternehmen ... sich
gegenliber Vertragsunternehmen <verpflichtet>,
deren Forderungen gegen den Kartenbenutzer
zu bezahlen '®. Diese Definition nimmt § 152b
Abs. 4 StGB auf und definiert die Zahlungskarten
mit Garantiefunktion als Kredit-, Euroscheck- und
sonstige Karten, die es ermoglichen, den Aus-
steller im Zahlungsverkehr zu einer garantierten
Zahlung zu veranlassen '®. Die Modalitaten des
Forderungsausgleiches zwischen der Bank und
ihrem Kunden wirken sich darauf nicht aus.

In Literatur und Rechtsprechung bestehen an der
Garantiefunktion keine Zweifel, wenn es sich um
Kreditkarten handelt, bei denen der Auszah-
lungsbetrag gegen ein eigenes Konto des Kar-
tenausstellers erfolgt. Die bekanntesten Kredit-
kartenverbiinde sind die von American Express,
Master und Visa "°. Die Autorisierung im Online-
verfahren und die damit verbundene Genehmi-
gung, ohne die keine Verfiigung akzeptiert wird,
ist bei Kredit- und Debitkarten jedoch identisch
¥ so dass auch die Debitkarten, die an dem Au-

27 Die EC-Karte hat auch dann eine Garantiefunktion,
wenn sie im Lastschriftverfahren eingesetzt wird:
BGH, Urteil vom 21.09.2000 - 4 StR 284/00.

128 BGH, Urteil vom 12.05.1992 - 1 StR 133/92, Rn. 9.
Die Entscheidung betrifft den Kredit- und Scheckkar-
tenmissbrauch geman § 266b StGB und unterschei-
det deshalb zwischen Einziehungsverfahren und Last-
schriftverfahren. Im Lastschriftverfahren tragt das
Ausfallrisiko der Akzeptant, so dass die Karten aus-
stellende Bank nicht geschadigt wird (ebenda).

2% F{ir die EC-Karte hat der BGH anerkannt, dass sie
auch dann eine Garantiefunktion hat, wenn sie im
Lastschriftverfahren eingesetzt wird: BGH, Urteil vom
21.09.2000 - 4 StR 284/00

130 Sijehe die Ubersicht und Erklarungen bei
kartensicherheit.de — Zahlungsverfahren.

81 In BGH, Urteil vom 13.01.2010 - 2 StR 439/09, Rn
4, spricht das Gericht unklar von falschen "Kreditkar-
ten mit Garantiefunktion", meint jedoch Kreditkarten
als solche, die nach Art der ausstellenden Banken be-
druckt und mit den Labeln von Visa oder Master ver-
sehen waren.

31

torisierungsverfahren teilnehmen kdénnen, Karten
mit Garantiefunktion sind 2. Fir die Strafbarkeit
nach § 152b StGB kommt es nur darauf an, dass
die Garantiefunktion besteht, und nicht auch dar-

auf, dass der Tater sie in Anspruch nehmen will
133

Bereits dem Schutz des § 152a StGB unterliegen
auch andere Zahlungskarten von Finanzdienst-
leistungsinstituten oder Tank- und Telefonkarten.
Dienen sie auch zur Legitimation gegenuber Drit-
ten, kdnnen sie ebenfalls Uber eine Garantie-
funktion verfigen. Das ist eine Frage des Einzel-
falls %,

Die vom Gesetzestext genannten Euroschecks
und -karten gibt es seit 2002 nicht mehr. An ihre
Stelle ist das (auch vorher schon praktizierte)
Autorisierungsverfahren getreten. Wie beim EC-
Verfahren ' geht es ihm um die Garantie des
Ausstellers wegen der Auszahlung, nur dass die
durch den Euroscheck verbirgte und von der
EC-Karte autorisierte Garantie Gbergegangen ist
zum Genehmigungscode, den der Aussteller in
jedem POS-Verfahren Ubermittelt, wenn er die
Verfligung genehmigt. Das EC-Verfahren hat da-
durch eine neue Auspragung erfahren. Wahrend
das klassische Modell eine frihe Autorisierung
bei der Ausgabe der Schecks durchgefiihrt hat,
erfolgt sie jetzt in Echtzeit durch die Ubermittlung
des Genehmigungscodes. Nicht anders als im al-
ten Verfahren erfolgt die Buchung der Forderung
gegen die Bank zunachst auf einem ihrer Zwi-
schenkonten ', was der Ausgabe der Euro-
schecks gleich kommt. Das zeigt auch, dass die

132 Siehe oben Autorisierung.
138 BGH, Beschluss vom 17.06.2008 - 1 StR 229/08.

3 Wenn die Karte ausschlieBlich zur Forderungsab-
rechnung zwischen Aussteller und Inhaber verwendet
werden soll, handelt es sich um eine schlichte Zah-
lungskarte. Karten fir Akzeptanz-Verblnde (zum Bei-
spiel DKV) garantieren dem Akzeptanten die Abrech-
nung und Vergutung im Dreiecksverhaltnis und ver-
blrgen deshalb eine Zahlungsgarantie

135 Das Markenzeichen ,EC“ wurde als ,electronic
cash* fortgeflhrt und wird auf neu ausgegebenen Kar-
ten nicht mehr verwendet.

'3 Siehe oben Clearing
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autorisierende Bank die buchhalterische Haftung
fur die betreffende Forderung tGbernimmt.

5. Tatorte und deutsche Gerichtsbarkeit

Das Cashing im Ausland unterliegt gemall § 6
Nr. 7 StGB dem deutschen Strafrecht. Das Aus-
spahen im Inland bildet flir den Mittater einen ei-
genen Tatort (§ 9 Abs. 1 StGB) und fir den Teil-
nehmer greifen § 9 Abs. 2 S. 1, S. 2 StGB. We-
gen des im Ausland vollendeten Computerbetru-
ges tritt der Taterfolg zunachst bei der karten-
ausgebenden Bank ", so dass der Erfolgsort
gemal § 9 Abs. 1 StGB im Inland liegt.

Das Cashing — ob im Ausland mit inlandischen
oder im Inland mit auslandischen Kartendaten
und PIN - stellt sich deshalb als die Vollendung
des gewerbsmaligen Gebrauchs gefalschter
Zahlungskarten mit Garantiefunktion in Tatein-
heit mit gewerbsmaRigem Computerbetrug ge-
maR §§ 152a Abs. 1 Nr. 2, 152b Abs. 1, 2, 263a
Abs. 1, 2, 263 Abs. 3 Nr. 1, 52 StGB dar .

Eine Ausnahme bilden die vollstandigen Aus-
landstaten, in denen das Cashing im Ausland mit
ebenfalls auslandischen Kartendaten erfolgt. Sie
haben keinen inlandischen Handlungs- oder Er-
folgsort, so dass das Weltrechtsprinzip gemai §
6 Nr. 7 StGB unmittelbar greift, wenn die auslan-
dischen Tater im Inland ergriffen werden (§ 9
StPO) oder sich hier niedergelassen haben (§ 8
StPO). Die Tater konnen deshalb wegen des Ge-
brauchs gefalschter Zahlungskarten verfolgt wer-

7 Das BVerfG verlangt seit 2010 nach einem bezif-
ferten Schaden. Entgegen der Vorauflage tritt der
Schaden beim Cashing zulasten der Karten ausge-
benden Bank ein.

Zum Schadensbegriff: BVerfG, Beschluss vom
23.06.2010 - 2 BvR 2559/08, 105/09, 491/09; CF,
BVerfG: Bezifferter Gefahrdungsschaden,
15.08.2010;

CF, Der Eingehungsschaden l6st den
Gefahrdungsschaden ab, 16.02.2011;

BGH, Beschluss vom 07.12.2010 - 3 StR 433/10.

%8 Das Landgericht Hannover ist bereits am
17.11.2009 meinen rechtlichen Auffassungen gefolgt
(rechtskraftig seit Ende April 2010):

CF, Skimming-Rechtsprechung, 18.11.2009
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den, nicht aber wegen Computerbetruges, fur
den das Weltrechtsprinzip nicht gilt "°.

5.1 Erfolgsort beim Computerbetrug

Im Zusammenhang mit dem Kontoeroffnungsbe-
trug verlangt der BGH nach einer genauen Be-
zeichnung des Schadens und dessen, der fiir ihn
einsteht '°. Anlass geben ihm dazu die Falle,
wenn der Tater unter Vorlage eines geféalschten
Personalausweises und Tauschung lber seine
Zahlungswilligkeit bei einer Bank ein Konto eroff-
net und ihm - antragsgemél3 - eine EC-Karte
(Eurocheque-Karte) und Schecks ausgehéndigt
werden. Bereits darin kann ein vollendeter Be-
trug bestehen, wenn die Bank eine Auszahlung
garantiert oder eine Ruckbelastung nicht moglich
ist 7.

Der BGH spricht damit das POZ-Verfahren an
42 das Ende 2006 eingestellt wurde ', aber im
Lastschriftverfahren noch immer praktiziert wird.
Seine praktische Konsequenz ist, dass nicht die
kartenausstellende Bank, sondern der Akzeptant
(Einzelhandler) das Ausfallrisiko tragt.

Derartige Zweifel kbnnen im Zusammenhang mit
dem Cashing nicht auftreten, weil das Autorisie-
rungsverfahren die Eintrittspflichten standardi-
siert. Mit der Ubermittlung des Genehmigungsco-
des ,0° unterwirft sich die kartenausgebende
Bank der Einstandspflicht gegentiber dem Betrei-
ber des POS-Terminals wegen der Summe sei-
ner Forderung . Damit stellt sie den Betreiber

3% Wegen der Strafverfolgung Deutscher und solcher
Auslander, die nicht abgeschoben werden kénnen,
siehe § 7 Abs. 2 StGB.

40 BGH, Beschluss vom 18.11.2009 - 4 StR 485/08;
siehe auch CF, Betrug mit Zahlungskarten auf
falschem Namen, 28.01.2009.

1 Siehe jetzt auch: BGH, Beschluss vom 14.10.2010
- 2 StR 447/10; CF, vom Kontoeroffnungsbetrug zum
Identitatsglibber, 03.12.2010.

142 Point of Sale ohne Zahlungsgarantie — POZ.

143 Zentraler Kreditausschuss, Kreditwirtschaft stellt
POZ-Verfahren Ende 2006 ein, 15.10.2004

144 Bei Geldautomaten ist das der Auszahlungsbetrag
einschlieBlich der Geblihr.


http://www.zka-online.de/zka/pressemitteilungen/volltext/?tx_ttnews[backPid]=120&tx_ttnews[pS]=1207242294&tx_ttnews[tt_news]=226&cHash=05a84d4001
http://www.zka-online.de/zka/pressemitteilungen/volltext/?tx_ttnews[backPid]=120&tx_ttnews[pS]=1207242294&tx_ttnews[tt_news]=226&cHash=05a84d4001
http://www.cyberfahnder.de/nav/news/art10/art-1012-03.htm
http://www.cyberfahnder.de/nav/news/art10/art-1012-03.htm
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&Sort=12288&nr=54244&pos=0&anz=722
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&Sort=12288&nr=54244&pos=0&anz=722
http://www.cyberfahnder.de/nav/news/art09/art-0901-25.htm
http://www.cyberfahnder.de/nav/news/art09/art-0901-25.htm
http://www.hrr-strafrecht.de/hrr/4/08/4-485-08.php
http://www.gesetze-im-internet.de/stpo/__8.html
http://www.gesetze-im-internet.de/stpo/__8.html
http://www.gesetze-im-internet.de/stpo/__9.html
http://www.gesetze-im-internet.de/stpo/__9.html
http://www.gesetze-im-internet.de/stgb/__6.html
http://www.gesetze-im-internet.de/stgb/__6.html
http://www.gesetze-im-internet.de/stgb/__7.html
http://www.gesetze-im-internet.de/stgb/__52.html
http://www.gesetze-im-internet.de/stgb/__263.html
http://www.gesetze-im-internet.de/stgb/__263a.html
http://www.gesetze-im-internet.de/stgb/__263a.html
http://www.gesetze-im-internet.de/stgb/__152b.html
http://www.gesetze-im-internet.de/stgb/__152a.html
http://www.cyberfahnder.de/nav/news/art09/art-0911-10.htm
http://www.gesetze-im-internet.de/stgb/__9.html
http://www.gesetze-im-internet.de/stgb/__9.html
http://www.gesetze-im-internet.de/stgb/__9.html
http://www.gesetze-im-internet.de/stgb/__6.html
http://www.gesetze-im-internet.de/stgb/__6.html
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&Sort=12288&nr=55061&pos=4&anz=625
http://www.cyberfahnder.de/nav/news/art11/art-1102-17.htm
http://www.cyberfahnder.de/nav/news/art11/art-1102-17.htm
http://www.cyberfahnder.de/nav/news/art10/art-1008-08.htm
http://www.cyberfahnder.de/nav/news/art10/art-1008-08.htm
http://www.bundesverfassungsgericht.de/entscheidungen/rs20100623_2bvr255908.html
http://www.bundesverfassungsgericht.de/entscheidungen/rs20100623_2bvr255908.html

I- Kochheim, Skimming #3, Marz 2012

als Dritten wegen der zivilrechtlichen Stérungen
im Innenverhaltnis frei. Sie kann zwar in aller Re-
gel auf den Karteninhaber und dessen Vermo-
gen zurlUckgreifen, haftet jedoch im Aullenver-
haltnis in eigener Person. Auch im » Innen-
verhaltnis ist die Verrechnung nicht frei von Ein-
wendungen und die Haftung des Kunden bei
missbrauchlicher Nutzung von Zahlungsautori-
sierungsinstrumenten begrenzt.

Im Zuge des Clearingverfahrens werden die ge-
genseitigen Forderungen der Banken und ihrer
Verbiinde verrechnet. Spatestens dabei werden
nach dem Einsatz einer Debitkarte der Auszah-
lungsbetrag und die Gebihr vom CPD der Bank
gegen das Girokonto des Kunden gebucht.

5.2 Schaden

Die unbezifferte schadensgleiche Vermogensge-
fahrdung ' wurde jiingst von der Rechtspre-
chung des BGH in Frage gestellt, weil sie die
konkreten Gefahrdungsdelikte des Vermdgens-
strafrechts den abstrakten Gefahrdungsdelikten
annahert ¢ und deshalb vom 1. " und vom 3.
Strafsenat des BGH '* tendenziell abgelehnt
wird. Auch das BVerfG verlangt seit 2010 immer
nach einer Berechnung und Bezifferung des ein-
getretenen Schadens '*°,

Eine erfreuliche Klarung lieferte der 3. Strafsenat
im Januar 2011, weil er an die Stelle der scha-
densgleichen Vermogensgefahrdung den Einge-
hungsschaden setzt ™. Er ergibt sich aus der

145 Bestatigt vom BVerfG: Beschluss vom 10.03.2009
- 2 BvR 1980/07

%6 CF, Schaden und schadensgleiche
Vermdgensgefahrdung, 31.01.2010

47 BGH, Beschluss vom 18.02.2009 - 1 StR 731/08
48 BGH, Urteil vom 13.08.2009 - 3 StR 576/08

49 BVerfG, Beschluss vom 23.06.2010 - 2 BvR
2559/08, 105/09, 491/09; CF, BVerfG: Bezifferter
Gefahrdungsschaden, 15.08.2010.

% BGH, Beschluss vom 07.12.2010 - 3 StR 433/10;
die Entscheidung ist vom Gegenstand her identisch

mit BGH, Beschluss vom 07.12.2010 - 3 StR 434/10.
Siehe auch: CF, Der Eingehungsschaden |6st den
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rechnerischen Gegenuberstellung der wirtschaft-
lichen Werte der gegenseitigen vertraglichen An-
spriche beim Vertragsabschluss selber. Ge-
meint ist der Vergleich der wirtschaftlichen Werte
aus den beiderseitigen Vertragspflichten nach ei-
ner noch abstrakten Berechnung. Stehen sie in
einem deutlichen Missverhaltnis zueinander, ist
der Betrug vollendet.

Im » Innenverhaltnis zwischen der Bank und ih-
rem Kunden besteht ein entgeltlicher Geschafts-
besorgungsvertrag, der die Bank zur Vorleistung
verpflichtet und ihr nur einen Anspruch auf Auf-
wendungsersatz (§§ 675c iVm 670 BGB) und auf
das vereinbarte Entgelt (§ 675f BGB) verschafft.
Beim Einsatz von Zahlungsautorisierungsinstru-
mente — ZAl (§ 6751 BGB) — muss sie die kontrol-
lierte Authentifizierung beweisen und nicht nur
darauf verweisen, dass die ZAl vollstandig einge-
setzt wurden. Der Einwand des Kunden, seine
Authentifizierungsdaten seien missbraucht wor-
den, flhren zunachst zur Beweislast bei der
Bank '®'. Hinter dem Begriff ZAl verbergen sich
keine anderen Techniken als die, die von den
Zahlungskarten bekannt sind: Das sind die Kar-

Gefahrdungsschaden ab, 16.02.2011.

31 Eine Beweislastumkehr er6ffnet der Anscheinsbe-
weis (siehe zum Beispiel: BGH, Urteil vom 05.10.2004
- XI ZR 210/03). Bei ihm geht es um logische Prozes-
se und statistische Wahrscheinlichkeiten, die dem be-
haupteten Anspruch — hier des Bankkunden — entge-
gen stehen. Wenn das PIN-Verfahren als sicher gilt,
dann ist der Anscheinsbeweis gestattet, dass der
Kunde die PIN nicht sicher verwahrt hat. Durch die
kriminellen Erscheinungsformen des Skimmings und
des Phishings ist dieser Anscheinsbeweis hingegen
erschiuttert. Dasselbe gilt fir die Sicherheit des EMV-
Chips. Durch Laborversuche ist belegt, dass die PIN
prinzipiell abgegriffen werden kann (vom EMV-Chip
und bei einer ausnahmsweise unverschlisselten Ein-
gabe am Terminal). Nicht mdéglich ist es hingegen, in
Deutschland ausgespahte Kartendaten mit Falsifika-
ten im Inland zu missbrauchen. Dagegen spricht das
Maschinenlesbare Merkmal — MM, das die Tater bis-
lang nicht nachmachen kdnnen. Dasselbe gilt fur den
EMV-Chip: Seine solide Grundkonstruktion wurde von
den finanzwirtschaftlichen Vorgaben dermalfen perfo-
riert, dass er Uberschrieben und manipuliert werden
kann. Dadurch racht sich die Forderung nach wirt-
schaftlicher Beliebigkeit an der informationstechni-
schen Stabilitat, die der EMV-Chip hatte leisten kon-
nen.


http://www.gesetze-im-internet.de/bgb/__675l.html
http://www.gesetze-im-internet.de/bgb/__675f.html
http://www.gesetze-im-internet.de/bgb/__670.html
http://www.gesetze-im-internet.de/bgb/__675c.html
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=pm&Datum=2004&Sort=3&Seite=1&client=3&nr=30741&linked=urt&Blank=1&file=dokument.pdf
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=pm&Datum=2004&Sort=3&Seite=1&client=3&nr=30741&linked=urt&Blank=1&file=dokument.pdf
http://www.cyberfahnder.de/nav/news/art11/art-1102-17.htm
http://www.cyberfahnder.de/nav/news/art11/art-1102-17.htm
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&Sort=12288&nr=55062&pos=28&anz=648
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&Sort=12288&nr=55061&pos=4&anz=625
http://www.cyberfahnder.de/nav/news/art10/art-1008-08.htm
http://www.cyberfahnder.de/nav/news/art10/art-1008-08.htm
http://www.bundesverfassungsgericht.de/entscheidungen/rs20100623_2bvr255908.html
http://www.bundesverfassungsgericht.de/entscheidungen/rs20100623_2bvr255908.html
http://www.hrr-strafrecht.de/hrr/3/08/3-576-08.php
http://www.hrr-strafrecht.de/hrr/1/08/1-731-08.php
http://www.cyberfahnder.de/nav/news/art10/art-1001-13.htm
http://www.cyberfahnder.de/nav/news/art10/art-1001-13.htm
http://www.hrr-strafrecht.de/hrr/bverfg/07/2-bvr-1980-07.php
http://www.hrr-strafrecht.de/hrr/bverfg/07/2-bvr-1980-07.php
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Erfiillt ein Mittéter hinsichtlich aller oder einzelner
Taten der Serie sdmtliche Tatbestandsmerkmale in
eigener Person oder leistet er fiir alle oder einige
Einzeltaten zumindest einen individuellen, nur je
diese férdernden Tatbeitrag, so sind ihm diese Ta-
ten - soweit nicht natlirliche Handlungseinheit vor-
liegt - als tatmehrheitlich begangen zuzurechnen.
Allein die organisatorische Einbindung des Téters in
ein betriigerisches Geschéftsunternehmen ist nicht
geeignet, die Einzeldelikte der Tatserie rechtlich zu
einer Tat im Sinne des § 52 Abs. 1 StGB zusam-
menzufassen. Erbringt er dagegen im Vorfeld oder
wéhrend des Laufs der Deliktsserie Tatbeitrége,
durch die alle oder mehrere Einzeldelikte seiner Mit-
tater gleichzeitig geférdert werden, so sind ihm die
gleichzeitig geférderten einzelnen Straftaten als tat-
einheitlich begangen zuzurechnen, da sie in seiner
Person durch den einheitlichen Tatbeitrag zu einer
Handlung im Sinne des § 52 Abs. 1 StGB verkniipft
werden. Ob die (brigen Beteiligten die einzelnen
Delikte gegebenenfalls tatmehrheitlich begangen
haben, ist demgegeniiber ohne Bedeutung

BGH, Beschluss vom 07.12.2010 - 3 StR 433/10

tendaten auf dem Magnetstreifen und dem EMV-
Chip auf Kredit- und Debitkarten sowie die PIN
(Kundenkennung, § 675r Abs. 1 BGB), die dem
Kunden ausgehandigt werden. Wahrend das
Ubersendungsrisiko dem ZD obliegt (§ 675m
BGB), hat der Kunde fiir den Schutz der ZAl ,alle
zumutbaren Vorkehrungen® zu treffen (§ 675l
BGB).

Mit jeder missbrauchlichen Verfligung des Cas-
hers wird auch der Verfligungsrahmen des Kon-
toinhabers um den Auszahlungsbetrag und die
Gebuhr fur die Auszahlung verringert — und zwar
unabhangig davon, ob die Verfiigung zunachst
gegen ein bankinternes CPD oder gleich gegen
das Konto des Kunden gebucht wird. Dabei han-
delt es sich um eine Einschrankung der Disposi-
tionsfreiheit, die nicht als vermdgensrechtlicher
Schaden angesehen wird.

Die dem Clearing anschliefende Schadensver-
rechnung Uber die EURO-Kartensicherheit —
EKS - ist ein versicherungsahnlicher Prozess,
der dem Schadensausgleich zwischen den betei-
ligten Banken dient. Sie ist Verfahrensregeln un-
terworfen und keine Schadensfreistellung, die
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Bereits die Verabredung der Verbrechen ist der Be-
ginn des Rechtsgutsangriffs (...); daher ist fiir das
Verhéltnis der Taten zueinander darauf abzustellen,
was verabredet ist. Flr die Verwirklichung des Tat-
bestands des § 152 b Abs. 2 StGB kommen ver-
schiedene Moglichkeiten in Betracht, auch die
gleichzeitige und sich (teilweise) liberschneidende
Herstellung mehrerer oder sogar aller Falsifikate un-
ter Verwendung der in dem sichergestellten P&ck-
chen befindlichen Rohlinge.

BGH, Urteil vom 13.01.2010 — 2 StR 439/09, Rn 13

gleichzeitig mit der schadigenden Vermdgens-
verflgung eintreten misste.


http://www.gesetze-im-internet.de/bgb/__675m.html
http://www.gesetze-im-internet.de/bgb/__675m.html
http://www.gesetze-im-internet.de/bgb/__675l.html
http://www.gesetze-im-internet.de/bgb/__675l.html
http://www.gesetze-im-internet.de/bgb/__675r.html
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=2010-1-13&nr=50782&pos=6&anz=40
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&Sort=12288&nr=55061&pos=4&anz=625
http://www.gesetze-im-internet.de/stgb/__52.html
http://www.gesetze-im-internet.de/stgb/__52.html
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Entgegen der Auffassung der Revision beruhen die
Feststellungen zur nur voriibergehenden Zuriickstel-
lung der Tatausfiihrung auf hinreichenden tatséchli-
chen Anhaltspunkten, stellen sich also nicht als blo-
Be Vermutung dar. Die Begehung von Straftaten wie
das ,Skimming*“ bedarf eines erheblichen organisa-
torischen Aufwands, insbesondere miissen Geréte
zur Herstellung der Zahlungskarten-Doubletten zur
Verfiigung stehen. Dass Téter, die schon (ber lan-
gere Zeit ... mit der Vorbereitung der Tat befasst
waren, nur wegen des Versagens der Stromversor-
gung eines technischen Hilfsmittels, fiir das Ersatz
beschafft werden kann, von der weiteren Ausfiih-
rung des Vorhabens endgliltig absehen, ist eine le-
bensfremde Annahme.

5.3 Vollendung

Die Tatvollendung erfolgt beim Cashing in zwei
Schritten. In der Schlussphase steckt der Tater
zunachst die gefalschte Zahlungskarte in den
Geldautomaten und gibt die ausgespahte PIN
ein. Bis zu diesem Moment kann er den Vorgang
noch abbrechen und damit vom Versuch des Ge-
brauchens zuriicktreten (§ 24 Abs. 1 S. 1 StGB).
Sobald er jedoch die Taste ,Bestatigung” driickt,
ist ihm der Abbruch und der RuUcktritt verwehrt.
Der Gebrauch einer Zahlungskarte mit Garantie-
funktion ist damit vollendet.

Etwas anderes gilt fir den gleichzeitig begange-
nen Computerbetrug '*2. Sein Erfolg tritt erst ein,
sobald sich der Tater einen Vermdgensvorteil
verschafft hat. Das ist der Fall, wenn der Geldau-
tomat das angeforderte Geld zur Entnahme pra-
sentiert und der Tater es nimmt. Zu diesem Zeit-
punkt ist ein bezifferbarer Schaden bei der kar-
tenausgebenden Bank eingetreten. Die Bank ga-
rantiert fir die Deckung des Auszahlungsbetra-
ges und der fremden Gebuhr und der Verfu-
gungsrahmen des Kunden hat sich um die Sum-
me beider Betrage verringert.

%2BGH, Beschluss vom 23.06.2010 — 2 StR 243/10,
Rn 3.
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Eine Ersatzbeschaffung erforderte entgegen der
Auffassung der Revision ... keinen neuen Tatent-
schluss, sondern stellte nur einen von vielen Hand-
lungsschritten bis zur Herstellung der Zahlungskar-
ten-Doubletten dar. Dass die Strafkammer mangels
Anhaltspunkten fiir einen endgliltigen Tatabbruch
davon ausgegangen ist, dass ein solcher von dem
Angeklagten und seinen Mittdtern nicht gewollt war
und schon deshalb ein Verhindern der Tat noch ein
Bemiihen darum festzustellen waren, ist ein nicht
nur méglicher, sondern ausgesprochen naheliegen-
der Schluss. Somit schied ein Rlicktritt von der Ver-
abredung eines Verbrechens gemal3 § 31 StGB
aus.

Generalbundesanwalt, Stellungnahme vom
09.12.2009 zu 3 StR 539/09

6.1 Beginn des Versuchsstadiums

§ 22 StGB verlangt fur den Versuchsbeginn,
dass der Tater nach seiner Vorstellung von der
Tat zur Verwirklichung des Tatbestandes unmit-
telbar ansetzen muss. Nach gefestigter Recht-
sprechung beginnt das Versuchsstadium, sobald
der Tater nach seinen Vorstellungen vom kon-
kreten Tatplan eines von mehreren Tatbestands-
merkmalen erfillt oder seine Handlung unmittel-
bar in die Tatbestandsverwirklichung einmindet.
Der BGH hat das treffend mit dem Wortbild be-
zeichnet: ,,Jetzt geht es los!“ '*

Das Ausspahen der Daten auf den Magnetstrei-
fen von Zahlungskarten ist im Vorbereitungssta-
dium des Falschens von Zahlungskarten geman
§ 152b StGB angesiedelt **. Der Versuch in ei-
ner arbeitsteiligen Organisation beginnt erst,
wenn der Skimmer (Ausspaher) die Daten an
den Falscher weiter gibt '*°. Nach dieser Klarstel-

3 BGH, Beschluss vom 07.11.2007 - 5 StR 371/07,
Rn 17.

' BGH, Beschluss vom 15.03.2011 - 3 StR 15/11, Rn
6

1% BGH, Urteil vom 27.01.2011 - 4 StR 338/10;

CF, Versuch der Falschung, 21.02.2011.

Noch unsicher: BGH, Beschluss vom 14.09.2010 - 5
StR 336/10, Rn. 4.


http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=5e32633db1e8a4da6ca32b6cbcc5f929&nr=53429&pos=0&anz=47
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=5e32633db1e8a4da6ca32b6cbcc5f929&nr=53429&pos=0&anz=47
http://www.cyberfahnder.de/nav/news/art11/art-1102-21.htm
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&Sort=12288&nr=55144&pos=3&anz=640
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&Sort=12288&Seite=6&nr=56279&pos=202&anz=646
http://www.gesetze-im-internet.de/stgb/__22.html
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=d496b315dc7eda2e5f61ea359768eb6c&nr=42020&pos=0&anz=1
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=58f4526ca53e50115a6966bf23a5ebe1&nr=52667&pos=0&anz=1
http://www.gesetze-im-internet.de/stgb/__24.html
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Das Anbringen einer Skimming-Apparatur an ei-
nem Geldautomaten in der Absicht, dadurch Daten
zu erlangen, die spéter zur Herstellung der Karten-
dubletten verwendet werden sollen, ist nur eine als
solche straflose Vorbereitungshandlung. <Rn 9>

Zum Versuch des Nachmachens setzt daher noch
nicht an, wer - wie hier - die aufgezeichneten Da-
tensétze nicht in seinen Besitz bringen und sie
deshalb auch nicht an seine Mittéater, die die Her-
stellung der Kartendubletten vornehmen sollen,
libermitteln kann. <Rn 9>

Die Tat stellt hier daher lediglich eine Verabredung
zu dem Verbrechen der banden- und gewerbsmé-
Bigen Falschung von Zahlungskarten dar. <Rn 9>

Ob daneben der Tatbestand der Vorbereitung der
Félschung von Zahlungskarten mit Garantiefunkti-
on gemal § 152a Abs. 5, § 152b Abs. 5, § 149
Abs. 1 Nr. 1 StGB effiillt ist (...), kann hier dahin-
stehen. Teils wird vertreten, § 149 StGB werde
wegen seiner geringeren Strafandrohung (Frei-
heitstrafe bis zu fiinf Jahren) von dem Tatbestand
des § 30 Abs. 2 3. Var., § 152a Abs. 1, § 152b
Abs. 1 und 2 StGB, der einen Strafrahmen von
sechs Monaten bis zu elf Jahren und drei Monaten
eréffnet, verdrdngt (...). <Rn 10

lung des BGH gilt jetzt: In einer arbeitsteiligen
Skimming-Bande setzen die nur mit dem Aus-
spahen von Kartendaten und PIN befassten Mit-
tater bereits zum Versuch des Falschens von
Zahlungskarten mit Garantiefunktion (§ 152b
StGB) an, sobald sie nicht nur die zum Ausspa-
hen verwendeten Gerate gesichert und die ge-
speicherten Daten ausgelesen haben, sondern
diese Daten an ihre (auch unbekannten) Mittater
(hier: in Norditalien) im Ausland Ubermittelten.
Das erfordert jedoch, dass die Skimmer ("Aus-
spaher") damit rechnen, dass die Falscher nach
Erhalt der Daten ohne weiteres Zuwarten die
ausgespahten Daten einander zuordnen (Karten-
daten und PIN) und sogleich mit der Falschung
beginnen.

Diese Entscheidung folgt konsequent der zu-
nachst einschrankenden Spruchpraxis ':

%6 BGH, Urteil vom 13.01.2010 — 2 StR 439/09, Rn 9.
Der BGH verweist u.a. auf OLG Thiringen (Jena),
wistra 2009, 204; der Lebenssachverhalt ist in beiden
Fallen derselbe.
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Soweit nach a.A. Tateinheit zwischen beiden De-
likten méglich sein soll (...), da dem Vergehen
nach § 152a Abs. 5, § 1562b Abs. 5, § 149 Abs. 1
Nr. 1 StGB gegentiber die Verbrechensverabre-
dung nach § 162a Abs. 1, § 1562b Abs. 1 und 2
StGB ein eigener Unrechtsgehalt zukomme, sind
die Angeklagten wegen der Nichtverurteilung auch
nach § 149 Abs. 1 Nr. 1 StGB nicht beschwert.
<Rn 10>

Soweit das Landgericht in den Féllen, in denen es
zu Geldabhebungen mittels nachgemachter Zah-
lungskarten gekommen ist, nicht zudem einen tat-
einheitlich verwirklichten banden- und gewerbsma-
Bigen Computerbetrug nach § 263a Abs. 1 und
Abs. 2 StGB erwogen hat (...), beschwert dies die
Angeklagten nicht. <Rn 13>

Zusammenfassung der aktuellen Skimming-Recht-
sprechung bei:

BGH, Beschluss vom 11.08.2011 - 2 StR 91/11

»~Zum Versuch des Nachmachens setzt hingegen
noch nicht an, wer sich lediglich — wie hier — dar-
um bemiiht, Kartenrohlinge ausgehéndigt zu er-
halten, um zu einem nicht festgestellten spateren
Zeitpunkt mit der Manipulation zu beginnen”,

In diesem Fall hatten die Kartenrohlinge noch
keine Individualmerkmale (Kundenname, Konto-
nummer, Hologramm usw.), so dass sie tatsach-
lich den Gegenstanden vergleichbar sind, die
schon von § 149 StGB angesprochen werden
(Druckstocke, Papiere).


http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&Sort=12288&nr=57660&pos=4&anz=658
http://www.gesetze-im-internet.de/stgb/__149.html
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=2010-1-13&nr=50782&pos=6&anz=40
http://www.gesetze-im-internet.de/stgb/__152b.html
http://www.gesetze-im-internet.de/stgb/__152b.html
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6.2 Versuch des Computerbetruges

Auch § 263a Abs. 3 StGB schafft einen Gefahr-
dungstatbestand im Vorfeld des strafbaren Ver-
suchs (§ 263a Abs. 2 i.V.m. § 263 Abs. 2 StGB).
Er beschrankt sich jedoch auf die ,Computerpro-
gramme® und bezieht die ,8hnlichen Vorrichtun-
gen‘, die in § 149 Abs. 1 StGB genannt werden,
nicht mit ein. Das folgt einerseits aus § 263a
Abs. 4 StGB, der nur auf die Rucktrittsregeln der
Absatze 2 und 3 des § 149 StGB verweist, und
andererseits aus § 149 Abs. 1 StGB, der nur die
Falschung selber der Strafbarkeit im Vorberei-
tungsstadium unterwirft. Das betrifft die Herstel-
lung gefalschter Zahlungskarten, nicht aber auch
ihren Gebrauch.

Die Folge davon ist, dass wegen der Ausspahge-
rate fur PIN-Eingaben nur solche ,Programme*
zur Strafbarkeit im Vorbereitungsstadium flhren,
die fur den besonderen Zweck des Ausspahens
installiert oder eingerichtet werden. Das ist bei
allen Geraten der Fall, die aus Einzelteilen ge-
baut und dabei eine eigene Elektronik eingebaut
bekommen, also bei Tastaturaufsatzen und
selbst gebauten getarnten Kameras. Dort, wo
Mobiltelefone oder digitale Kameras verwendet
werden, ohne deren Elektronik zu verandern,
greift die Rechtsprechung des BVerfG zum
Hackerstrafrecht. Es handelt sich bei ihnen um
strafneutrale Dual Use-Produkte **’.

Zwischen dem Ausspahen der PIN und ihren
missbrauchlichen Einsatzen liegen mehrere Ar-
beitsschritte. Zunachst mussen die ausgespah-
ten Daten synchronisiert und die Zahlungskarten
gefalscht werden. Nur wegen des reinen Fal-
schungsvorganges sieht der BGH jetzt keine
,hemmenden Zwischenschritte® mehr in der
Ubermittlung und Synchronisation der Daten %,
Der Computerbetrug ist jedoch kein Bestandteil
der Falschung, sondern des abschlieRenden Ca-
shings. Das fuhrt dazu, dass im Zusammenhang

¥ BVerfG, Beschluss vom 18.05.2009 - 2 BvR
2233/07, 1151/08, 1524/08; siehe auch CF,
Klarstellungen zum Hackerstrafrecht, 20.06.2009.

1% BGH, Urteil vom 27.01.2011 - 4 StR 338/10, Rn 8,
11.
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mit dem Computerbetrug das Ausspahen der
PIN, ihre Synchronisation mit den ausgespahten
Kartendaten und ihr Transport zwischen den be-
teiligten Mittatern noch im Vorbereitungsstadium
angesiedelt ist.

6.3 Riicktritt vom Versuch

In arbeitsteiligen Taterverbinden machen sich
auch der Mittater und der Gehilfe strafbar, wenn
die Tatbestandsvollendung — aufbauend auf ih-
ren Vorleistungen im Vorbereitungs- oder Ver-
suchsstadium - erst durch andere Tatgenossen
erfolgt.

Sobald das Versuchsstadium erreicht ist, kann
der vollendend handelnde Tatgenosse nur dann
strafbefreiend vom Versuch zurlcktreten (§ 24
StGB), wenn er Anstrengungen unternimmt, die
Tatvollendung wirklich zu verhindern. Deshalb
neigt der Generalbundesanwalt zu einer zuriick-
haltenden Anwendung der Rucktrittsregeln und
I&sst voribergehende technische Stérungen, die
behoben werden kdnnen '°, und das Abbauen
der Ausspahgerate zur Vermeidung der Entde-
ckung nicht ausreichen. Das passt zur Entschei-
dungspraxis des BGH, der dem Tater nicht ohne
Not die Straffreiheit des Ruicktritts zubilligt "*°. Im
Zusammenhang mit dem Skimming hat das Ge-
richt bei mehrtadgigem Ausspdhen je nach den
Umstanden Tatmehrheit (§ 53 StGB) und Tatein-
heit (§ 52 StGB) angenommen .

In arbeitsteiligen Skimmingstrukturen endet die
Tatherrschaft des Skimmers, sobald er die aus-
gespahten Daten an die ,Nachtater” der Organi-
sation meldet. Er bleibt nur dann straffrei, wenn
er sich ernsthaft gegen den Taterfolg wendet (§
24 Abs. 2 StGB), die Nachtater auf die geplante
Vollendung verzichten oder die Tat ohne seinen
Tatbeitrag ausfuhren. Im Zusammenhang mit
dem arbeitsteiligen Skimming bedeutet das, dass

% Sjehe oben, Kasten vor 2.1 Ausspahen von Da-
ten.

160 BGH, Urteil vom 20.05.2009 - 2 StR 576/08, Rn 6;
siehe auch CF, Grenzen des Riicktritts, 12.07.2009.

161 BGH, Urteil vom 10.05.2005 — 3 StR 425/04, S. 9.
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sie zwar das Falschen und das Cashing durch-
fuhren, aber nur mit anderen Kartendaten als
die, die vom Skimmer (Ausspaher) stammen.

6.4 Zusammenfassung und Strafzumessung

Das Skimming im engeren Sinne, also das Aus-
spahen von Magnetkartendaten und PIN der
Bankkunden am Geldautomaten oder an ande-
ren Eingabegeraten, ist vollstandig im Vorberei-
tungsstadium zum anschlieBenden Falschen von
Zahlungskarten mit Garantiefunktion gemaR §
152b Abs. 1 StGB angesiedelt. Inm schlief3t sich
das strafbare Falschen und der ebenfalls strafba-
re Gebrauch von gefélschten Zahlungskarten mit
Garantiefunktion in Tateinheit mit Computerbe-
trug an (§§ 152b Abs. 1, 263a Abs. 1, 2, 52
StGB).

§ 152b Abs. 1 StGB ist ein Verbrechenstatbe-
stand, so dass der Versuch stets strafbar ist (§§
12 Abs. 1, 23 Abs. 1 StGB). Dagegen ist § 263a
Abs. 1 ein Vergehenstatbestand, bei dem die
Strafbarkeit des Versuchs ausdriicklich bestimmt
ist (§8§ 12 Abs. 2, 23 Abs. 1 StGB, 263a Abs. 2,
263 Abs. 2 StGB).

Der Versuch des Falschens von Zahlungskarten
mit Garantiefunktion beginnt in arbeitsteiligen
Skimmerbanden nach der geklarten Rechtspre-
chung des BGH frihestens dann, wenn der
Skimmer (Ausspaher) die Daten an seine Kom-
plizen Ubermittelt und dabei die Vorstellung hat,
dass diese unverziglich mit dem Falschen be-
ginnen %2, Daraus folgt, dass zwar das Ausspa-
hen als solches nicht unmittelbar in die Tatbe-
standsverwirklichung muindet (§ 22 StGB), wohl
aber die abschlieRende Handlung des Skim-
mers, das Ubermitteln, bei dem er, wenn auch
nur kurzfristig, auch die vollstandige Tatherr-
schaft hat (Mittater im Sinne von § 25 Abs. 2
StGB).

Die Strafbarkeit des Skimmings im Stadium des
Abgreifens ist im wesentlichen von dem gemein-
samen Tatplan der Tatergruppe bestimmt. Kei-

2 CF, Versuch der Falschung, 21.02.2011
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ner klaut Daten, um sie sich hinterher an die
Wand zu nageln (wie es ein Vorsitzender Richter
treffend ausgefihrt hat). Auch wenn dem Abgrei-
fen eine ultimative Rolle zukommt und in aller
Regel die Abgreifer als Mittater und Beteiligte an
einer Verbrechensabrede anzusehen sind, kén-
nen sie sich im Einzelfall darauf beschranken,
unbestimmten ,Nachtatern“ die Daten gegen
Entgelt zum selbstandigen Missbrauch zu be-
schaffen. Damit entfiele der gemeinsame, sich
auf das Falschen und Gebrauchen erstrecken-
den Tatplan und die Abgreifer handelten als ak-
zessorische Gehilfen zum Cashing . Dem ist
mit der neuen Rechtsprechung zum Versuchsbe-
ginn ein Riegel vorgeschoben: Wenn bereits mit
der Ubermittlung der abgegriffenen Daten an die
falschungsbereiten ,Nachtater” der Versuch be-
ginnt und eine Freiheitsstrafe von mindestens
drei Monaten droht (§§ 152b Abs. 1, 23 Abs. 1,
49 Abs. 1 Nr. 3 StGB), dann haben es die Ab-
greifer nicht mehr in der Hand, den Unrechtser-
folg durch Untatigkeit abzuwenden (§ 24 Abs. 1
S. 2 StGB); sie mussen hingegen aktiv handeln.
Spatestens bei der Ubermittlung der abgegriffe-
nen Daten kommt es auch nicht mehr auf einen
gemeinsamen Tatplan an, weil sich die Abgreifer
bereits als Versuchstater strafbar machen.

Die folgenden Handlungen, das Falschen sowie
das Gebrauchen gefalschter Zahlungskarten und
Computerbetrug (Cashing '**) bilden ungeachtet
der Anzahl der Falschungen und ihrer Einsatze
in aller Regel eine deliktische Einheit '*°, so dass
sie zu einer materiellen Tat verschmelzen ¢

183 An der Verbrechensabrede (§ 30 Abs. 2 StGB)
kdnnen sich nur (mindestens zwei) Mittater und nicht
auch Gehilfen beteiligen: BGH, Urteil vom 04.02.2009
- 2 StR 165/08. Sie ist — wie die Mittaterschaft, Anstif-
tung und Beihilfe — eine Form der Beteiligung, die mit
dem Versuch der Tat beendet ist: BGH, Beschluss
vom 14.04.2011 - 1 StR 458/10. Die Beihilfe zum Ver-
such ist nicht strafbar.

184 CF, Cashing, 26.07.2010

'%% Siehe oben: 6.4 natiirliche Handlungseinheiten

16 Siehe auch: CF, keine deliktische Einheit,
24.10.2010
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Spatestens mit dem Herstellen der Dubletten ist
die Falschungstat vollendet. Das hat fir den
Skimmer zur Folge, dass er als Tater zu bestra-
fen ist (§ 25 Abs. 2 StGB). Wahrend der kurzen
Spanne zwischen der Ubermittlung und dem
Falschen greifen die Strafzumessungskriterien
wegen des Versuchs. Zu der Frage, ob ein ge-
milderter Strafrahmen gesetzt werden muss, hat
der BGH ausgefihrt "’

Dies geniigt den Anforderungen an die
Strafrahmenwahl bei einem Versuch nicht. Dabei
hat das Tatgericht neben der Persénlichkeit des
Téters die Tatumsténde im weitesten Sinne und
dabei vor allem die versuchsbezogenen Ge-
sichtspunkte, namentlich insbesondere die Néhe
der Tatvollendung, die Gefdhrlichkeit des Ver-
suchs und die eingesetzte kriminelle Energie, in
einer Gesamtschau umfassend zu wirdigen.

Wegen der Nahe zur Tatvollendung ist darauf
abzustellen, dass das Falschen eine einaktige
Handlung ist und im Hinblick auf die Gefahrlich-
keit jedenfalls beim Skimming die Falschung ei-
ner Vielzahl von Zahlungskarten geplant ist. Die
kriminelle Energie bezieht sich auf die eigenhan-
digen Handlungen des Skimmers. Dabei sind der
Aufwand fur die Vorbereitung, Installation und
Kontrolle der Gerate zu berlcksichtigen und das
Vorgehen des Skimmers bei der Tatausfuhrung.

Die qualifizierenden Merkmale des Handelns "als
Mitglied einer Bande" oder "gewerbsmafRig" im
Sinne von § 152b Abs. 2 StGB sind besondere
personliche Merkmale im Sinne von § 28 Abs. 2
StGB ' und missen in der eigenen Vorstellung
des Taters verwirklicht sein.

67 BGH, Beschluss vom 28.09.2010 - 3 StR 261/10,
Rn 3

88 CF, Gehilfe in einer Bande, 11.11.2010
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7. Vorbereitungshandlungen

§ 149 StGB stellt im Vorfeld der Geld- und Wert-
papierfalschung den Umgang, also die Herstel-
lung von, den Verkehr mit (Sich-Verschaffen, ei-
nem anderen Verschaffen, feilbieten) und das
Verwahren von besonderen Falschungsgrund-
stoffen und Werkzeugen unter Strafe. Die §§
152a Abs. 5 und 152b Abs. 5 StGB verweisen
auf diese Vorschrift, so dass jedenfalls seit 2003
auch der Umgang mit Programmen und &ahnli-
chen Vorrichtungen mit Strafe bedroht ist .
Auch § 263a Abs. 3 StGB schafft einen entspre-
chenden Gefahrdungstatbestand, soweit es um
den Umgang mit Programmen geht, die beson-
ders fur den Computerbetrug geschaffen wurden
oder eingesetzt werden sollen '°. SchlieRlich er-
weitert § 303b Abs. 5 StGB unter Verweis auf §
202c StGB die Strafbarkeit der Computersabota-
ge im Vorbereitungsstadium auf den Umgang mit
dazu bestimmten Computerprogrammen (§ 202c
Abs. 1 Nr. 2 StGB) sowie ausdrucklich auf Pass-
worter und sonstige Sicherungscodes (§ 202c
Abs. 1 Nr. 1 StGB) ""'. Diese drei unterschiedli-
chen Gefahrdungstatbestande flihren dazu, dass
bereits der Umgang — hier in den Formen des
Sich-Verschaffens und Verwahrens — fir die
meisten zum Skimming eingesetzten Ausspah-
gerate mit geringen Strafen bedroht ist.

Eine noch offene Frage ist die, ob die von § 263a
Abs. 3 StGB angesprochenen Programme nur
beim Computerbetrug selber eingesetzt werden
dirfen oder auch solche umfassen, die zum Aus-
spahen von PIN dienen "2, Die altere Rechtspre-
chung zu den Falschungswerkzeugen ' hat je-
denfalls den § 149 StGB restriktiv ausgelegt und

188 Siehe auch oben 6.1 Versuch der Kartenfal-
schung.

7% Siehe auch oben 6.2 Versuch des Computerbe-
truges.

"1 Siehe auch oben 2.3 PIN-Skimming und Compu-
tersabotage.

72 Unklar ist zudem die geforderte ,Werktiefe* der
Computerprogramme. Bislang werden ersichtlich kei-
ne besonderen Anforderungen daran gestellit.

73 Siehe unten 7.1 Kartenlesegerite.
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nur solche Werkzeuge gelten lassen, die unmit-
telbar zum Falschen bestimmt sind. § 263a Abs.
3 StGB setzt nur voraus, dass es der Zweck des
Programms sein muss, einen Computerbetrug zu
begehen. Dieser Wortlaut enthalt keine Be-
schrankung darauf, dass das Programm nur bei
der Tatvollendung eingesetzt werden darf. Unter
Berlcksichtigung der besonderen Bedeutung,
die die Rechtsprechung jetzt dem Ausspahen im
Gesamtplan des Skimmings beimisst, schlielRe
ich, dass auch die Computerprogramme umfasst
sind, die mur flir das Ausspahen erstellt werden.

Wenn hier zwischen Karten-Skimmern und PIN-
Skimmern unterschieden wird, so bildet ihr zeit-
gleicher Einsatz eine Tateinheit (§ 52 StGB).

Die Verabredung zu einem Verbrechen ist eben-
falls im Vorbereitungsstadium angesiedelt. Auf
sie wird im Anschluss an die Ausfiuihrungen zur
Mittaterschaft und zur Bande eingegangen.

7.1 Kartenlesegerite

Noch 2003 hat der BGH den Umgang mit Skim-
mern, also mit Kartenlesegeraten, als nicht straf-
bar im Sinne von § 149 StGB angesehen ',
Ausschlaggebend dafiir war, dass die Regelbei-
spiele dieses Gefahrdungstatbestandes (Druck-
stocke und Papiere fur die Falschung von Bank-
noten) zur unmittelbaren Herstellung der Fal-
schungen dienen, nicht aber, wie das Kartenle-
segerat, zur Vorbereitung der Falschungen. Der
Tatbestand ist vergleichbar mit einer Kamera
und ihrem Foto, mit dem das Abbild einer Note
oder eines Wertpapiers angefertigt wird, um die-
ses auf Druckstocke oder Papiere zu Ubertragen.

Mit Wirkung vom 30.08.2003 wurde § 149 Abs. 1
Nr. 1 StGB geandert und umfasst jetzt auch
~computerprogramme oder ahnliche Vorrichtun-
gen, die ihrer Art nach zur Begehung der Tat ge-
eignet sind“. Der Generalbundesanwalt hat aus
der Gesetzesanderung mehrfach gefolgert, dass
jetzt jedenfalls auch der Umgang mit Skimmern

7 BGH, Urteil vom 16.12.2003 - 1 StR 297/03.
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im Vorbereitungsstadium strafbewehrt ist '°.
Wahrend der BGH in diesen Fallen die Revisio-
nen der verurteilten Skimmer ohne Begriindung
verworfen hat, lieR er diese Frage in einer aktuel-
len Entscheidung ausdriicklich offen "6,

Greift diese Auslegung durch, dann sind Vorrich-
tungen im Sinne von § 149 StGB jedenfalls die
Lesegerate (Skimmer), die zum Zweck des
Skimmings mit einem digitalen Speicher oder ei-
ner Funkeinrichtung """ ausgestattet, also gebaut
oder umgebaut wurden. ,Vorrichtungen® sind in-
soweit die Stromversorgung, das Lesemodul, der
Speicher und die Hardware flir die kleine Com-
puterlogik, die die Komponenten verbindet. Das
,Programm® sind die verbindenden Computer-
routinen.

Danach ist der Umgang mit Skimmern mit Strafe
bis zu 5 Jahren Freiheitsstrafe bedroht.

Auf der inneren Tatseite setzt § 149 StGB vor-
aus, dass der Tater eine Geldfdlschung vorberei-
tet. Ist das nicht der Fall, senkt sich die Strafdro-
hung auf 3 Jahre Freiheitsstrafe im Hochstmald.
Denselben Fall spricht auch § 127 OWiG an, der
die Zahlungskarten aus den §§ 152a, 152b StGB
ausdrucklich benennt (§ 127 Abs. 3 OWIiG). Die
Ordnungswidrigkeit ist mit einer GeldbulRe bis
10.000 Euro bedroht.

7.2 Kameras

Eine Ubliche Methode zum Ausspahen der PIN
ist die Installation einer Kamera, die auf das Tas-
taturfeld ausgerichtet wird. Die PIN wird jedoch
nicht fir das Nachmachen der eingesetzten Zah-
lungskarten bendtigt, sondern nur zu ihrem Ge-
brauch und vor allem zum geplanten Computer-
betrug. Deshalb kann ein strafbarer Umgang mit

7% Stellungnahmen des GBA zu BGH, Beschluss vom
09.09.2008 - 1 StR 414/08, und BGH, Beschluss vom
26.01.2010 - 3 StR 539/09 (unverdffentlicht). Siehe
auch Fischer, § 149 StGB Rn 3.

76 BGH, Urteil vom 17.02.2011 - 3 StR 419/10, Rn 12

7 Die Funktechnik wurde zunéchst selten beobach-
tet, taucht seit 2011 aber vermehrt beim POS-Skim-
ming auf.
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Kameras nicht aus § 149 StGB abgeleitet wer-
den, der sich auf den Vorgang des Falschens
beschrankt, sondern nur aus den beiden ande-
ren Gefahrdungsdelikten mit Bezug zum Compu-
terbetrug und zur Computersabotage.

§ 263a Abs. 3 StGB beschrankt die strafrechtli-
che Haftung im Vorbereitungsstadium auf den
Umgang mit Programmen und schliet nicht
auch auf die aus § 149 StGB bekannten ,ahnli-
chen Vorrichtungen® mit ein. Er zielt nur auf die
Software, nicht aber auch auf die Hardware, und
verlangt nach einer differenzierten Betrachtung
der bekannten Kamerainstallationen zum Skim-
ming.

Eine altere Form besteht in dem Einbau von
elektronischen Bauteilen in einen Halter fir Wer-
bematerial, der an die Innenwand des Geldauto-
maten geklebt wird. Hierbei werden Kamera,
Stromversorgung und Speicher verwendet, die
mit Hilfe eines Schaltung zusammengefuhrt wer-
den. Diese Schaltung kann als Programm im
Sinne von § 263a Abs. 3 StGB angesehen wer-
den. Dasselbe gilt fiir den jingst bekannt gewor-
denen Einbau in einen vorgetauschten
Sichtschutz fiir die Tastatur '8 oder die elektroni-
schen Bauteile mit Kamerafunktion, die hinter
dem Chasis des Geldautomaten verbaut werden.

In Rauchmeldern und Kameraleisten werden in
aller Regel handelsubliche Digitalkameras oder
Mobiltelefone mit Kamerafunktion eingebaut.
Zum Betrieb werden ihre internen Speicher und
Steuerungen verwendet, so dass sie als Dual
Use-Komponenten zu betrachten und der Um-
gang mit ihnen im Anschluss an die Rechtspre-
chung des BVerfG als straflos anzusehen sind
79 Besondere Computerprogramme kommen
dabei nicht zum Einsatz. Rein technische Veran-
derungen wie das Anléten weiterer Akkus fur die
langer dauernde Stromversorgung werden vom
Wortlaut des § 263a Abs. 3 StGB nicht erfasst.

78 CF, Sichtblende mit Kamera, 26.06.2010

7% BVerfG, Beschluss vom 18.05.2009 - 2 BVvR
2233/07, 1151/08, 1524/08; siehe auch oben 6.2 Ver-
such des Computerbetruges.
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Sobald handelsubliche Gerate erfolgreich einge-
setzt werden, also spatestens die Eingabe der
PIN eines zweiten Kunden ausgespaht wurde,
kommt die Strafbarkeit im Hinblick auf die Com-
putersabotage zum Zuge (§§ 303b Abs. 5, 202c
StGB), weil sich die Tater damit Passworter ver-
schafft haben.

Die Einschrankung, dass mindestens zwei PIN
ausgespaht sein mussen, folgt aus der Formulie-
rung des § 202c StGB, der die Mehrzahl verwen-
det. Im Zusammenhang mit dem Falschen von
Zahlungskarten verwendet des Gesetz ebenfalls
die Mehrzahl. Dem entgegen hat der BGH be-
reits die Falschung einer EC-Karte genligen las-
sen " weil er die Gefahrlichkeit bereits einer
einzelnen Tathandlung als ausreichend angese-
hen hat. Das lasst sich angesichts der geringen
Strafdrohung von einem Jahr Freiheitsstrafe im
Hochstmall nicht auf das Ausspahen von PIN
Ubertragen.

7.3 Tastaturaufsatze

Ein Tastaturaufsatz ist ein handwerklich gefertig-
tes Einzelstlick, das die Tastatur eines Geldauto-
maten tduschend nachahmt und eine Stromver-
sorgung, ein Speichermodul sowie eine elektro-
nische Steuerung aufweist, so dass die Tasten-
eingaben gespeichert werden. Diese Steuerung
kann als Programm im Sinne von § 263a Abs. 3
StGB angesehen werden.

Dasselbe gilt fir vollstindige Fassaden (Front
Covering), die den Geldautomaten mit Ausnah-
me des Bildschirms vollstandig abdecken. Die
dabei eingesetzten Tastaturen missen Uber ein
Programm verfligen, das fur die Speicherung der
Eingaben sorgt.

180 BGH, Urteil vom 21.09.2000 - 4 StR 284/00, Rn 11.
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8. Mittater und Bande

Arbeitsteilig handelnde Tater sind Mittater (§ 25
Abs. 2 StGB), wenn sie nach einem gemeinsa-
men Tatplan handeln, der mehrgliedrig ist und in
dessen einzelner Phase der Tater nach seiner
Vorstellung Tatherrschaft austbt. lhn unterstit-
zen kann der Gehilfe (§ 27 Abs. 1 StGB), der
keine Tatherrschaft ausubt, sondern sich dem
Tater unterordnet ®'. Er hat keine Tatherrschaft
und Ubt in aller Regel eine "ganz untergeordnete
Tétigkeit" aus '®.

Der Beurteilungsmalistab ist stark subjektiv ge-
pragt: ,Mittaterschaft liegt ... dann vor, wenn ein
Tatbeteiligter nicht blo3 fremdes Tun férdern will,
sondern seinen Beitrag als Teil der Tétigkeit des
anderen und umgekehrt dessen Tun als Ergén-
zung seines eigenen Tatanteils will. Ob ein Be-
teiligter dieses enge Verhéltnis zur Tat hat, ist
nach den gesamten von seiner Vorstellung um-
fassten Umstdnden in wertender Betrachtung zu
beurteilen. Wesentliche Anhaltspunkte hierfiir
kénnen gefunden werden im Grad des eigenen
Interesses am Erfolg der Tat, im Umfang der
Tatbeteiligung und in der Tatherrschaft oder we-
nigstens im Willen zur Tatherrschaff, so dass
Durchfiihrung und Ausgang der Tat maligeblich
von seinem Willen abhédngen* %,

Die bisher gemachten Erfahrungen und die
Rechtsprechung '® lassen flr arbeitsteilig han-
delnde  Skimming-Tater grundsatzlich den
Schluss zu, dass sie in allen Tatphasen als Mit-
tater in fest gefugten Strukturen dauerhaft zu-
sammenarbeiten.

'®1 Siehe zur Abgrenzung BGH, Beschluss vom
23.12.2009 - 1 BJs 26/77-5 - StB 51/09 und die Zi-
tate in den Kasten oben sowie auf der Folgeseite.
Weitere Zitate werden bei CF, Mittaterschaft und
strafrechtliche Haftung, 25.12.2009 diskutiert.

82 BGH, Beschluss vom 02.02.2010 - 3 StR 4/10
(Bunkerhalter und Kurier beim BtM-Handel).

83 BGH, Beschluss vom 13.01.2010 - 5 StR 506/09,
Rn 5

'8 BGH, Urteil vom 17.02.2011 — 3 StR 419/10
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8.1 arbeitsteilige Tatergruppen

Der Uberholte Bandenbegriff setzte ein Zusam-
menwirken der Tater am Tatort und bei der Tat-
vollendung voraus. 2001 hat der grofle Senat
des BGH am Beispiel des Bandendiebstahls (§
244 Abs. 1 Nr. 2 StGB) die vom gemeinsamen
Tatplan gepragte Zusammenarbeit von Mittatern
neu gewdurdigt und auf das mittelbare Zusam-
menwirken in verschiedenen Tatphasen erweitert
'8, Er tragt damit der besonderen Gefahrlichkeit
der arbeitsteiligen und gleichzeitig spezialisierten
Tatergruppen Rechnung, ohne damit ein neues
Organisationsstrafrecht zu schaffen .  Aller-
dings genugt seither das arbeitsteilige Zusam-
menwirken in einem Gesamtplan, also "wenn ein
Bandenmitglied die Tat aufgrund seiner Orts-
kenntnisse oder besonderer Organisationsmég-
lichkeiten plant, ein anderes die erforderlichen
Vorbereitungen trifft, indem es die notwendigen
Werkzeuge oder Transportmittel besorgt, wéh-
rend wieder ein anderes Bandenmitglied - mégli-
cherweise wegen seiner besonderen Kenntnisse
und F&higkeiten - die Sache wegnehmen soll
und ein weiteres Bandenmitglied filir den Ab-
transport und die Sicherung der Beute Sorge
trdgt. Eine derartige Arbeitsteilung, die vor allem
flir organisierte und spezialisierte Diebesbanden
typisch ist, ist zumindest genauso gefahrlich wie
die Arbeitsteilung am Ort der Wegnahme selbst".

Diese Grundsatze sind auch auf die reine Mitta-
terschaft Ubertragbar '®. Er muss sich die Tat-
vollendung und den kriminellen Erfolg zurechnen
lassen (§ 25 Abs. 2 StGB), auch wenn er an den
abschlieRenden Tathandlungen nicht mehr betei-
ligt war, wenn die ,Nachtater” seinen Tatbeitrag
nutzen ' ihr krimineller Erfolg vorhersehbar ist
und sich die Beteiligten im Tatplan halten . Der
BGH begriindet das damit, dass die arbeitsteilige

18 BGH, Beschluss vom 22.03.2001 - GSSt 1/00.
8 BGH, Beschluss vom 29.04.2008 - 4 StR 125/08.

87 CF, Tatanteile des Mittaters, 16.02.2011;
BGH, Beschluss vom 07.12.2010 - 3 StR 433/10.

'8 BGH, Beschluss vom 13.08.2002 - 4 StR 208/02.

'8 BGH, Beschluss vom 16.09.2009 - 2 StR 259/09,
Rn 4 (Mittaterexzess).
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Taterschaft und Beteiligung ebenso gefahrlich
sind wie die Zusammenarbeit mehrerer Tater bei
der Tatvollendung. Die Tater mussen sich nicht
untereinander kennen, solange nur jeder den
Willen hat, sich zur kinftigen Begehung von
Straftaten mit (mindestens) zwei anderen zu ver-
binden ™.

Diese Betrachtung hat der BGH auf die Beschaf-
fung eines Firmenmantels, unter dessen Struktur
die Komplizen selbstandig betriigerische Ge-
schafte begehen ™', und sogar auf spontan wir-
kende Zusammenschllsse Ubertragen, wenn sie
gleichartige Straftaten einer umgrenzbaren Ta-
tergruppe betreffen %2,

Der sozusagen vorbereitend tatige Mittater gibt
sich in die Hande seiner ,Nachtater®, sobald er
die Tatherrschaft wegen der (weiteren) Tataus-
fuhrung an sie abgibt. Vollenden sie schlief3lich
die Tat, so treffen auch ihn die Folgen der vollen-
deten Tat wegen der drohenden Strafe und des
dabei verursachten Schadens '%°. Bei der Straf-
zumessung gemal § 46 Abs. 2 StGB sind auch
ihm ,die verschuldeten Auswirkungen der Tat*
zuzurechnen.

Verzichten die ,Nachtater* auf die geplante Tat-
vollendung, so kommt das auch dem vorberei-
tend tatigen Mittater zugute '**. Er haftet zu-
nachst nur fur die konkreten Handlungen, die er
ausgelbt hat, wenn sie selbstandig strafbar sind.
Deshalb verlangt der BGH wegen der Tatbeitra-
ge arbeitsteilig handelnder Tater und ihrer recht-
lichen Bewertung eine genaue Betrachtung des
einzelnen Taters, eine genaue Bezeichnung sei-
ner Handlungen und Feststellungen dazu, wie
sie sich in den Gesamtplan einfliigen '%. Mit an-
deren Worten: "Sind an einer Deliktsserie meh-
rere Personen als Mittater, mittelbare Téater, An-

YBGH, Urteil vom 16.06.2005 - 3 StR 492/04, S. 8.

%1 BGH, Beschluss vom 29.04.2008 - 4 StR 125/08;
siehe auch CF, Mittaterschaft und strafrechtliche
Haftung, 25.12.20009.

Das kann dazu fiihren, dass die ausfihrenden Tater
mehrere materiellen Taten begehen, der (den Firmen-
mantel) beschaffende Tater aber nur eine, die alle Ta-
ten seiner Mittater umfasst.
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stifter oder Gehilfen beteiligt, ist die Frage, ob
die Straftaten tateinheitlich oder tatmehrheitlich
zusammentreffen, nach stadndiger Rechtspre-
chung des Bundesgerichtshofs fiir jeden der Be-
teiligten gesondert zu priifen und zu entschei-
den.“ %

Mittater und Gehilfen kbnnen eine Bande bilden,
wenn sie sich ,fir eine gewisse Dauer® mit dem
Willen verbinden, bestimmte Formen von Strafta-
ten gemeinsam — wenn auch in wechselnden Be-
teiligungen — zu begehen. Insoweit ist der Zu-
sammenschluss als Bande keine selbstandige
Straftat, sondern erst die Ausfihrung einer kon-
kreten Tathandlung, die vom Bandenwillen um-
fasst ist, wobei die bandenmalige Begehung
dort, wo der Gesetzgeber es vorsieht ', ein
Qualifizierungsmerkmal ist '8, das zu einer
scharferen Strafdrohung fiihrt ',

Die Hinterleute in arbeitsteiligen Taterstrukturen
sind in aller Regel keine Mittater, weil ihnen die
Tatherrschaft fehlt. Sie konnen als Anstifter zu

192BGH, Urteil vom 21.12.2007 - 2 StR 372/07.
% BGH, Beschluss vom 29.04.2008 - 4 StR 125/08.

% Der BGH wendet sich gegen eine ausufernden An-
wendung seiner Rechtsprechung: BGH, Beschluss
vom 29.07.2009 - 2 StR 160/09, Rn 5.

'% BGH, Beschluss vom 13.08.2002 - 4 StR 208/02
1% BGH, Beschluss vom 29.04.2008 - 4 StR 125/08

¥ Siehe CF, Bandenstraftaten, 17.01.2010 (mit einer
Aufstellung der vom Gesetzgeber qualifizierten Tatbe-
stande — Bandenliste).

'%8 Der besonders schwere Fall bereichert den Grund-
tatbestand um weitere Tatbestandsmerkmale mit der
Folge, dass sich nur der Strafrahmen verandert. Der
Typ des Grunddelikts bleibt dadurch erhalten, es wird
zu keinem Verbrechen und es gelten die Beteiligungs-
und Verjahrungsvorschriften fir das Grunddelikt.
Durch die Qualifizierung wird hingegen ein selbstandi-
ger Tatbestand geschaffen, der haufig ein Verbrechen
ist und das auch dann, wenn er weitgehend auf die
Tatbestandsmerkmale des Grunddelikts verweist.

' Im Gegensatz zur Bande ist die Mitgliedschaft in
einer kriminellen Vereinigung (§ 129 StGB) ein selb-
standiges Organisationsdelikt. Mit der Abgrenzung
setzt sich BGH, Urteil vom 03.12.2009 - 3 StR 277/09
- (S.18 ff.) auseinander. Siehe auch schon CF,
Bande. Vereinigung, 2008.
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einer konkreten Straftat (§ 26 StGB), als ,Bestim-
mer‘ im Zusammenhang mit einer Verbre-
chensabrede (§ 30 Abs. 1 StGB) oder als mittel-
bare Tater (§ 25 Abs. 1 StGB) ,in Féllen mafia-
édhnlich organisierten Verbrechens in Betracht
kommen, bei denen der rdumliche, zeitliche und
hierarchische Abstand zwischen der die Befehle
verantwortenden Organisationsspitze und den
unmittelbar Handelnden gegen arbeitsteilige Mit-

téterschaft spricht” °%.

8.2 Tatvollendung durch Cashing

Beim Cashing wird der gewerbsmalBige Ge-
brauch gefalschter Zahlungskarten mit Garantie-
funktion in Tateinheit mit gewerbsmafRigem Com-
puterbetrug gemal §§ 152a Abs. 1 Nr. 2, 152b
Abs. 1, 2, 263a Abs. 1, 2, 263 Abs. 3 Nr. 1, 52
StGB vollendet. Dabei bilden die verschiedenen
Missbrauche von gefalschten Zahlungskarten
eine deliktische Einheit, wenn sie in einem engen
raumlich-zeitlichen Zusammenhang erfolgen 2.
Allein die Tatsache, dass dabei Karten verwen-
det werden, deren Originale eine Garantiefunkti-
on haben, fihrt zu einer Strafdrohung von 1 bis
10 Jahre Freiheitsstrafe.

Allein aus der Tatsache, dass das Cashing Uber
Tage oder Wochen wiederholt wird, kann nicht
schon auf die Gewerbsmaligkeit geschlossen
werden %2, Dazu mussen andere personliche
Merkmale herangezogen werden, die sich aus
der Vorbereitung des Skimmings, des (professio-
nellen) Ablaufs der Angriffe, den Investitionen in
Technik und Training und anderen Fakten erge-
ben kénnen.

Handeln die Tater aber gewerbsmaRig oder als
Bande, erhoht sich der Strafrahmen auf 2 bis 15

200 BGH, Urteil vom 26.07.1994 - 5 StR 98/94, Rn. 84;
weitere Einzelheiten: CF, Der Hintermann als Tater,
03.01.2010.

1 Sjehe oben 2.4 natiirliche Handlungseinheiten.

22 CF, Angleichung des Rechts beim Falschgeld und
Rauschgift, 13.03.2011;
BGH, Beschluss vom 02.02.2011 - 2 StR 511/10.
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Jahre Freiheitsstrafe (§§ 152b Abs. 2, § 38 Abs.
2 StGB).

Das Cashing unterliegt der deutschen Gerichts-
barkeit unabhangig davon, wo es begangen wird
und woher die Kartendaten stammen, die dabei
missbraucht werden 2%, Nur bei vollstandigen
Auslandstaten — begangen im Ausland mit aus-
landischen Kartendaten — entfallt die tateinheitli-
che Strafbarkeit wegen Computerbetruges.

8.3 Tatbeteiligung des Skimmers

Dieselbe Strafdrohung trifft den Skimmer, wenn
sein Handlungsbeitrag als der eines Mittaters an-
zusehen ist ?* und die Casher (auch) die von
ihm ausgespahten Daten erfolgreich missbrau-
chen. An anderer Stelle hat der BGH trotz eines
recht zligigen Beginns des Cashing — zwei Tage
nach dem Ausspahen — nur eine Beihilfe der
ausspahenden Skimming-Tater zu den Taten der
Cashing-Tater angenommen 2%

Im Einzelfall schwierig zu beantworten sind die
Fragen nach den Vorstellungen des Skimmers
vom Tatplan und seiner eigenen Tatbeteiligung
(innere Tatseite). Das sind die Fragen danach,
ob er die abschlieRende Tatvollendung als eige-
ne (Taterschaft, § 25 StGB %), er sich durch
wiederholte Tatbegehung eine nicht nur vortiber-
gehende Einnahmequelle von einigem Umfang
und einiger Dauer verschaffen 7 (Gewerbsma-
Rigkeit) und sich einem Bandenwillen anschlie-
Ren will (Bande). Diese Fragen werden immer
nur im Rahmen einer individuellen Gesamtwurdi-
gung beantwortet werden koénnen, bei der das

203 Siehe oben 5. Tatorte und deutsche Gerichts-
barkeit.

204 Arbeitsteilige Skimming-Tater handeln grundsétz-
lich als Mittater: BGH, Urteil vom 27.01.2011 - 4 StR
338/10, Rn. 8.

205 BGH, Beschluss vom 13.10.2011 - 3 StR 239/11,
Rn 7.

26 BGH, Beschluss vom 23.12.2009 - 1 BJs 26/77-5 -
StB 51/09

207 BGH, Beschluss vom 01.09.2009 - 3 StR 601/08,
Rn 5.
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Verhalten bei der Tat, ihre Vorbereitung und das
Nachtatverhalten, die darin zum Ausdruck kom-
menden kriminellen Erfahrungen des Taters und
Haufigkeit seiner Taten im Vordergrund stehen.

Die damit verbundenen Schwierigkeiten sind der
Rechtsprechung bekannt. Der BGH verlangt des-
halb auch im Zusammenhang mit dem Zweifels-
grundsatz — in dubio pro reo *® — das Vorliegen
von tatsachlichen Anhaltspunkten, um zum Bei-
spiel dem Tater einen strafbefreienden Rucktritt
vom Versuch zuzubilligen ?*°, und wendet sich
damit gegen eine unkritische Auseinanderset-
zung mit den von Verteidigungsstrategien ge-
farbten Einlassungen #'°.

Von besonderer Bedeutung bei der Auseinander-
setzung mit der inneren Tatseite ist, dass es kei-
nen legalen Verwendungszweck fiir ausgespahte
Kartendaten und PIN gibt. Sie lassen sich nur an
noch unbekannte Casher verkaufen oder in einer
bereits organisierten Bandenstruktur verwerten.
Im ersten — erfahrungsgemal seltenen, aber
nicht ganz auszuschlieBenden Fall — handeln die
Skimmer grundsatzlich als Gehilfen und im zwei-
ten als Mittater. Beachtlich ist dabei auch die be-
sondere Gefahrlichkeit ihres Handelns, die be-
reits in der hohen Strafdrohung des § 152b Abs.
2 StGB zum Ausdruck kommt 2", Sie lasst in der
Parallelwertung der Skimmer erwarten, dass sie
jedenfalls mit bedingtem Vorsatz die Tatvollen-
dung billigen 2'2,

In den Fallen, in denen es nicht zur Vollendung
durch Mittater kommt, stellt sich die Frage nach
dem Beginn des Versuchsstadiums, die jetzt in

Bezug auf arbeitsteilige Skimmingbanden geklart
28 Im Zweifel fiir den Angeklagten®. Der Zweifelssatz
ist aber keine Beweisregel, sondern eine Entschei-
dungsregel, wie der BGH jiingst wiederholt hat:

BGH, Urteil vom 12.10.2011 - 2 StR 202/11, Rn 10.

29 BGH, Urteil vom 20.05.2009 - 2 StR 576/08, Rn 6

210 Zur (unbeachtlichen) Verteidigererklarung: BGH,
Urteil vom 20.06.2007 - 2 StR 84/07; siehe auch CF,
Prozesserklarung unbeachtlich, 05.09.2007.

21" Darauf weist auch das BVerfG hin, das auch die
besonders schwere Strafdrohung in § 152b Abs. 2
StGB nicht beanstandet:

BVerfG, Beschluss vom 18.03.2009 - 2 BvR 1350/08
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ist. Daraus folgt auch: Wenn die Falscher er-
kennbar falschungsbereit sind und sozusagen
,Gewehr bei Ful stehen®, dann beteiligen sich
die Datenlieferanten, egal, ob sie selber die Da-
ten abgegriffen haben oder als Zwischenhandler
handeln, am Versuch des Falschens. Diese Kon-
sequenz zu ziehen hatte ich mir ohne die klar-
stellende Entscheidung des BGH nicht getraut

213

Im Ubrigen verbleibt es bei einer Strafbarkeit we-
gen der aufgefihrten Vorbereitungshandlungen
214 die in Tateinheit mit einer Verbrechensabrede
stehen kénnen 2%°,

212 Sjehe Kasten bei 8.1.
213 BGH, Urteil vom 27.01.2011 - 4 StR 338/10
214 Siehe oben 7. Vorbereitungshandlungen.

215 GBA, Stellungnahme vom 09.12.2009 zu 3 StR
539/09. Offen gelassen: BGH, Urteil vom 17.02.2011 -
3 StR 419/10, Rn 12.


http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=2e574caaa7cb34e70e0325002b69d15d&nr=55584&pos=1&anz=168
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=2e574caaa7cb34e70e0325002b69d15d&nr=55584&pos=1&anz=168
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&Sort=12288&nr=55144&pos=3&anz=640
http://www.bundesverfassungsgericht.de/entscheidungen/rk20090318_2bvr135008.html
http://www.cyberfahnder.de/nav/news/trends003.htm#erklaerung
http://www.cyberfahnder.de/nav/news/trends003.htm#erklaerung
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=aae68faa1317f98a8aa14e313921f190&client=['12',+'12']&client=['12',+'12']&nr=40401&pos=1&anz=2
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=aae68faa1317f98a8aa14e313921f190&client=['12',+'12']&client=['12',+'12']&nr=40401&pos=1&anz=2
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&Sort=12288&nr=48522&pos=26&anz=535
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&Sort=12288&nr=58249&pos=4&anz=547
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9. Verabredung zu einem Verbrechen

Nicht der gewerbsmaRige Computerbetrug, wohl
aber das Falschen und Gebrauchen von Zah-
lungskarten mit Garantiefunktion sind nach der
Bewertung des Gesetzgebers ein Verbrechen (§
12 Abs. 1 StGB). Das fuhrt dazu, dass bereits
die Verabredung im Vorbereitungsstadium,
Skimming zu begehen, oder die Anstiftung dazu
gemal § 30 StGB strafbar sind.

Das gilt auch dann fiir den Computerbetrug,
wenn er nicht nur gewerbs-, sondern gleichzeitig
auch bandenmalig ausgefiihrt werden soll, weil
§ 263 Abs. 5 StGB, auf den § 263a Abs. 2 StGB
verweist, als selbstandiger Verbrechenstatbe-
stand ausgelegt ist. Darin unterscheidet er sich
vom ,nur‘ gewerbsmaligen Betrug, der einen
besonders schweren Fall des Grundtatbestandes
bestimmt (§ 263 Abs. 3 StGB).

An der Verbrechensabrede kdnnen sich nur An-
stifter und Mittater beteiligen 2'6, nicht auch Ge-
hilfen. Erst jingst hat der BGH einige Grundsat-
ze fur die Verbrechensabrede im Zusammen-
hang mit dem Nachmachen von Zahlungskarten
mit Garantiefunktion entwickelt, die jedoch nicht
den Ublichen Fall des arbeitsteiligen Skimmings
betreffen 2. Zu betrachten ist deshalb der Tat-
beitrag, den der einzelne an der Abrede Beteilig-
te leisten soll und will (siehe unten). Nicht der be-
sonders gefahrliche Tater als solcher soll der
Strafdrohung aus dem § 30 StGB unterliegen,
sondern besonders gefahrliche Straftaten sollen
durch ihre ins Vorbereitungsstadium vorverlager-
te Strafbarkeit verhindert werden.

Fur den Rucktritt vom Versuch der Beteiligung
gelten vereinfachte Regeln (§ 31 StGB), die je-
doch nicht bei jedem Scheitern zur Straffreiheit
fahren 28,

216 BGH, Urteil vom 04.02.2009 - 2 StR 165/08; siehe
auch CF, Verbrecher muss Mittater sein, 25.04.2009.

217 BGH, Urteil vom 13.01.2010 — 2 StR 439/09.
218 Sjehe oben 6.3 Riicktritt vom Versuch.
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10. Beteiligungsmodell beim arbeitsteiligen
Skimming

Der typische Tatplan beim arbeitsteiligen Skim-
ming " liefert das Modell fiir die Betrachtung der
Strafbarkeit in Bezug auf die Verabredung zu ei-
nem Verbrechen (§ 30 StGB) und im Vorberei-
tungsstadium. Das dreistufige Modell muss dazu
um eine vorausgehende Stufe erweitert werden:

1) Umgang mit Skimming-Geraten

2) Ausspahen von PIN und Kartendaten

3) Falschung von Zahlungskarten

4) Missbrauch der gefalschten Zahlungskarten

Die Stufen 3) und 4) betreffen Verbrechen. Allein
das Falschen von Zahlungskarten mit Garantie-
funktion ist gemal § 152b Abs. 1 StGB strafbar
(Stufe 3). Der Missbrauch (Stufe 4), also das Ca-
shing, stellt sich als der Gebrauch von gefalsch-
ten Zahlungskarten mit Garantiefunktion dar,
also ebenfalls als Verbrechen, und in Tateinheit
damit als Computerbetrug gemaR § 263a StGB.
Der Computerbetrug ist dann ein Verbrechen,
wenn er gewerbs- und bandenmaRig betrieben
wird (§§ 263a Abs. 2i.V.m. 263 Abs. 5 StGB).

Die Rechtsprechung verlangt nach der Betrach-
tung des Tatbeitrages und —willens jedes einzel-
nen an der Abrede Beteiligten. Die Handlungen
in den Stufen 3) und 4) zielen unmittelbar auf die
Begehung eines Verbrechens, so dass sie im
Vorbereitungsstadium von § 30 StGB direkt an-
gesprochen sind.

Die Stufe 2) birgt erhebliche rechtliche Probleme.
In ihr geht es zunachst nur um die Beschaffung
der Daten von den Magnetstreifen auf Zahlungs-
karten mit Garantiefunktion von Bankkunden und
ihrer PIN. Ich fasse hier beide als ,Kartendaten®
zusammen.

Es stellt sich die Frage, welche Schlisse aus der
Tathandlung des Ausspahens in Bezug auf den
Gesamtplan zu ziehen sind. Bei der Beurteilung
sind zwei Gesichtspunkte besonders wichtig:

219 Siehe oben 1. arbeitsteiliges Vorgehen.


http://www.gesetze-im-internet.de/stgb/__30.html
http://www.gesetze-im-internet.de/stgb/__263.html
http://www.gesetze-im-internet.de/stgb/__263a.html
http://www.gesetze-im-internet.de/stgb/__263a.html
http://www.gesetze-im-internet.de/stgb/__152b.html
http://www.gesetze-im-internet.de/stgb/__30.html
http://www.gesetze-im-internet.de/stgb/__31.html
http://www.gesetze-im-internet.de/stgb/__30.html
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=888b997c29f8a7b07ee7f36ff1781426&nr=50782&pos=0&anz=1
http://www.cyberfahnder.de/nav/news/art09/art-0904-23.htm
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» Das Ausspahen kann keinen anderen finalen
Zweck haben als den, die notwendigen Voraus-
setzungen fur das Cashing zu schaffen. Fur das
Ausspahen gibt es keinen neutralen Zweck, der
nicht in eine Straftat miinden soll.

» Skimmer kdnnen sich auf das Ausspahen spe-
zialisiert haben und das Ziel verfolgen, nicht sel-
ber oder durch Mittater das Cashing durchzufih-
ren, sondern die ausgespahten Daten gewinn-
bringend abzusetzen. Anhaltspunkte dafiir sind
eine gewisse Sesshaftigkeit (Verbleib im Inland)
und ein hinreichender zeitlicher Abstand zwi-
schen dem Ausspahen und dem Cashing, wah-
rend die Verkaufsverhandlungen mit noch unbe-
kannten Abnehmern gefuhrt werden. Je kirzer
diese Zeit ist, desto wahrscheinlicher ist es, dass
die Skimmer das Cashing selber ausfiihren oder
dass das Cashing von anderen Mittatern ausge-
fuhrt wird.

10.1 Abrede einschlieBlich eigenhandiges Ca-
shing

»Wir wollen wiederholt Kartendaten ausspaé-
hen und anschlieBend zum Cashing einset-
zen.”

Hierbei umfassen der Tatplan und der Vorsatz
das Falschen und den Missbrauch von gefalsch-
ten Karten beim Cashing. Die an der Abrede Be-
teiligten wollen die Tatherrschaft tGber den Ge-
samtplan austben, der sowohl im Hinblick auf
das Falschen wie auch in Bezug auf den Miss-
brauch in ein Verbrechen minden sollen. Das
.wiederholte ... Cashing“ bestimmt zudem die
Gewerbsmaligkeit. Die Tat ist deshalb seit der
Abrede als Verabredung zum gewerbsmafigen
Falschen von Zahlungskarten mit Garantiefunkti-
on gemaR §§ 30, 152b Abs. 2 StGB zu bewer-
ten. Der Strafrahmen verringert sich jedoch infol-
ge der §§ 30 Abs. 1 S. 2,49 Abs. 1 Nr. 2, Nr. 3
StGB auf Freiheitsstrafe zwischen 6 Monate und
11 Jahre 3 Monate.

Sind am Tatplan drei oder mehr Personen betei-
ligt, dirften sie als Bande handeln. Das andert in
Bezug auf § 152b Abs. 2 StGB nichts, wohl aber
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im Hinblick auf den bei Cashing begangenen
Computerbetrug, der sich zum Verbrechen quali-
fiziert, wenn er gewerbs- und bandenmaRig be-
trieben wird. Die Tat ist unter diesen Vorausset-
zungen als Verabredung zum gewerbs- und ban-
denmaRigen Falschen und Gebrauch von Zah-
lungskarten mit Garantiefunktion in Tateinheit mit
gewerbs- und bandenmafRigem Computerbetrug
zu bewerten.

10.2 Abrede einschlieBlich Cashing durch
Mittater

»Wir wollen Geld damit verdienen, dass wir-
wiederholt Kundendaten ausspédhen, um die-
se an unsere Leute weiter zu geben, die da-
mit das Cashing betrieben.*

Die Einbindung in eine mittaterschaftliche und in
aller Regel bandenmaliige Struktur flhrt dazu,
dass die reinen Skimming-Tater zu Mittatern in
Bezug auf das Cashing werden. Ihnen ist der Ta-
terfolg und der beim Cashing verursachte Scha-
den gemall § 25 Abs. 2 StGB zuzurechnen.
Auch unter diesen Voraussetzungen ist die Tat
als Verabredung zum gewerbs- und bandenma-
Rigen Falschen und Gebrauch von Zahlungskar-
ten mit Garantiefunktion in Tateinheit mit ge-
werbs- und bandenmafligem Computerbetrug zu
bewerten.

10.3 Abrede mit Absatzabsicht

,Wir wollen Geld damit verdienen, dass wir
wiederholt Kundendaten ausspahen, um die-
se an noch unbestimmte Interessenten zu
verkaufen.”

Bei dieser Konstellation entfallt die Taterschaft
oder Mittaterschaft in Bezug auf die Verbrechen
in den Stufen 3) und 4). Wenn die Verbrechen in
diesen beiden Stufen vollendet werden, so ha-
ben die Skimmer zwar eine notwendige Voraus-
setzung dazu geleistet, allerdings nicht als Tater,
sondern als Gehilfen. Als Gehilfe kdnnen sie sich
jedoch nicht an einer Verbrechensabrede im Sin-
ne von § 30 StGB beteiligen. Ihr Handeln stellt


http://www.gesetze-im-internet.de/stgb/__30.html
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Vorbereitungsstadium Versuch Vollendung
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Tatphasen beim Skimming und beim Cashing.

Den Schwerpunkt der Strafbarkeit bilden das Fal-
schen, das Sich-Verschaffen und schlief3lich der
Gebrauch der gefalschten Dubletten. Sie unterlie-
gen der Strafbarkeit als Verbrechen gemaf § 152b
StGB (rechts im Schaubild).

Der Versuch des Falschens beginnt spatestens mit
der Verwirklichung des ersten Tatbestandsmerk-
mals der Falschung. In arbeitsteiligen Tatergrup-
pen beteiligen sich aber auch die ,Abgreifer” von
Kartendaten und PIN am Versuch der Falschung,
sobald sie die ausgespahten Daten an ihre
.Nachtater versenden. Die Voraussetzung dafir
ist, dass die ,Nachtater” nach der Vorstellung der
L<Abgreifer* unmittelbar mit der Falschung beginnen
wollen. Dass die ausgespahten Daten erst noch
synchronisiert werden mussen, ist nach der jlings-
ten Rechtsprechung des BGH unbeachtlich.

Auch wenn das Ausspahen der begehrten Daten
im Vorbereitungsstadium des Falschungsverbre-
chens angesiedelt ist, hat diese Rechtsprechung
weitreichende Konsequenzen. Alle Tater, die als
Abgreifer oder Zwischenhandler (Datenhehler) die
begehrten Daten an die tatbereiten Falscher weiter
geben, beteiligen sich am Versuch des Fal-
schungsverbrechens. Schon wahrend der Ver-
handlungen Uber die Datentbergabe beteiligen sie
sich auch an einer Verbrechensabrede (§ 30 Abs.
2 StGB) mit einer empfindlichen Strafdrohung.

Das Skimming im engeren Sinne ist im Vorberei-
tungsstadium des Falschungsverbrechens ange-
siedelt. In diesem Stadium greifen im Wesentli-
chen zwei konkurrierende Strafvorschriften. Das ist
einerseits § 149 Abs. 1 Nr. 1 StGB, der den Um-
gang mit Kartenlesegeraten unter Strafe stellt, und
andererseits die Verabredung zu einem Verbre-
chen (§ 30 Abs. 2 StGB), wenn mindestens zwei
Tater beteiligt sind, die sich nicht nur als Gehilfen
zum Taterfolg der Falscher beitragen wollen. In
Anbetracht der handwerklichen Qualitat, die von
den ,Abgreifern“ verlangt wird, und ihrem wesentli-
chen Tatbeitrag zum spateren Falschen ist grund-
satzlich von Mittaterschaft auszugehen.

Die §§ 149 Abs. 1 Nr. 1 und 263a Abs. 3 StGB
sind auch auf den Umgang mit Skimminggeraten
anzuwenden, die fir das Ausspahen von Karten-
daten und PIN hergerichtet sind, ohne dass die
Abgreifer bereits mit dem Ausspahen begonnen
haben. Das gilt fir PIN-Skimmer mit der Ein-
schrankung, dass handelstibliche Dual Use-Tech-
nik ohne Veranderungen an ihrer elektronischen
Steuerung von der Strafbarkeit ausgenommen
sind. Das gilt etwa fir Digitalkameras und Foto-
handys, die ohne Veranderungen an ihrer Elektro-
nik in Attrappen verbaut werden.
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10.4 Umgang mit Skimming-Geraten

In der Stufe 1) geht es um die Beschaffung, Her-
stellung und Aufbewahrung von Skimming-Gera-
ten. Dabei ist zu unterscheiden nach:

10.4.1 Kartenlesegerate (Skimmer): Sie dienen
zum Auslesen der Daten aus den Magnetstreifen
und damit unmittelbar dazu, Zahlungskarten mit
Garantiefunktion zu Falschen. Das flhrt zur
Strafbarkeit gemals § 149 Abs. 1 StGB. In den
Fallen 10.1 bis 10.3 sind die Taten auch in Tat-
einheit als ,Verabredung und Vorbereitung® der
genannten Beteiligungsformen zu bewerten.

10.4.2 Spezialgerate zum Ausspahen der PIN:
Dabei handelt es sich um Tastaturaufsatze oder
getarnte Kameras, die unter Verbindung elektro-
nischer Bauteile fiir den besonderen Zweck her-
gestellt wurden, Tastatureingaben an Geldauto-
maten auszuspahen und aufzuzeichnen. Sie die-
nen nicht zum Falschen von Zahlungskarten mit
Garantiefunktion, sondern nur zu deren Ge-
brauch und dem damit einhergehenden Compu-
terbetrug. Das schlief3t die Anwendung von §
149 StGB aus, dessen Wortlaut sich nur auf das
Falschen selber bezieht. Es handelt sich bei ih-
nen jedenfalls um ,Programme® im Sinne von §
263a Abs. 3 StGB, wenn sie zu ihrem besonde-
ren Zweck aus elektronischen Bauteilen mit einer
eigenen Steuerung fir das Ausspahen und Auf-
zeichnen zusammengebaut wurden. Auch inso-
weit stehen die Taten in den Fallen 10.1 bis 10.3
in Tateinheit als ,Verabredung und Vorbereitung®
wegen der genannten Beteiligungsformen.

10.4.3 Attrappen mit handelsiblichen Kameras
zum Ausspahen der PIN: Insoweit kommen vor
allem Mobiltelefone mit Kamerafunktion und han-
delsubliche Digitalkameras zum Einsatz, die mit
ihrer eigenen, nicht umgebauten Elektronik zur
Steuerung betrieben werden. Es handelt sich um
Dual-Use-Komponenten, die im Hinblick auf §
263a Abs. 3 StGB strafneutral sind. Erst der er-
folgreiche Einsatz solcher Gerate flhrt zu einer
strafbaren Vorbereitung der Computersabotage
gemal § 303b Abs. 5 in Verbindung mit § 202¢c
StGB. Bei den ausgespahten PIN handelt es sich
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auch um Passworter, die beim Cashing auch
zum Zugriff auf Daten dienen.
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Anhang:
Grafiken zum Beteiligungsmodell

Grafiken erklaren haufig mehr als viele Worte.
Die Schaubilder in diesem Anhang fassen die
wesentlichen Aussagen zur strafrechtlichen Be-
urteilung des Skimmings aus dem Beteiligungs-
modell zusammen 2%°,

Dem liegt das oben gezeigte Phasenmodell zu-
grunde %"

Das Grunddelikt ist das
Falschen von Zahlungs-
karten im Sinne der §§
152a, 152b StGB (dun-
kelblau). Gleichrangige
(aber nachfolgende) Tathandlungen sind das
Sich-Verschaffen und das Gebrauchen von
falschen Zahlungskarten (marineblau).

Das Skimming im enge-
ren Sinne, also das
Ausspahen der Karten-
daten und PIN (rot), ist
im Vorbereitungsstadi-
um des Falschungsdelikts angesiedelt. Es ist
kein Erfolgsdelikt, also vor allem kein Ausspahen
von Daten im Sinne von § 202a StGB #2.

Das Vorbereitungssta-
dium beim Skimming
reicht von der Herstel-
lung von Skimmern
(Kartenlesegeraten),
Uber ihren Einsatz (Skimming im engeren Sinne)
bis zum Beginn der Falschung von Zahlungskar-
ten. Strafrechtlich wird es erfasst vom Vorberei-
ten der Falschung von Zahlungskarten (§ 149
Abs. 1 Nr. 1 StGB) und der Verabredung zu ei-
nem Verbrechen (§ 30 Abs. 2 StGB), an der sich
aber nur Mittater (§ 25 Abs. 2 StGB), nicht aber
auch Gehilfen beteiligen kénnen (§ 27 Abs. 1
StGB).

220 CF, Bilderbuch Skimming-Strafrecht, 26.07.2010

21 CF, Skimming: aktuelles Beteiligungsmodell,
13.03.2011

222 CF, Ausspahen von Daten und das Skimming,
14.05.2010
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Bei ganz strenger Be-
trachtung beginnt der
Versuch (§ 22 StGB)
nach der Verwirkli-
chung eines der Tatbe-
standsmerkmale des Grunddelikts. Der Tater
musste also beim Skimming mit dem Falschen
von Zahlungskarten beginnen.

In arbeitsteiligen Téater-
gruppen beteiligen sich
die ,Abgreifer” bereits
am Versuch des Fal-
schens, sobald sie die
ausgespahten Daten an die falschungsbereiten
Mittdter Gbermitteln und sie die Vorstellung ha-
ben, dass die Mittater mit der Falschung unver-

zliglich beginnen 2%,
ten PIN wird tateinheit-

[ j{[ | [
lich auch ein Computer-

betrug begangen (§ 263a StGB).

Alle Unterstutzungs-
handlungen, die am
Ende Beute bringen,
sind als Beihilfehand-
lungen strafbar. Das gilt
auch fir den Umgang mit PIN-Skimmern, wenn
sie besondere Schaltungen ("Programme") ent-
halten, die auf den Computerbetrug spezialisiert
sind.

Mit dem Einsatz der ge-
falschten Zahlungskar-
ten und der ausgespah-

22 CF, Versuch der Falschung, 21.02.2011;
BGH, Urteil vom 27.01.2011 - 4 StR 338/10.
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Cashing

Falschung von Zahlungskarten mit

Garantiefunktion
=l sich verschaffen von gefalschien
Zahlungskarten mit

Garantiefunktion

Gebrauch von Zahlungskarten mit
Garantiefunktion

9876 Computerbetrug durch unbefugte
Verwendung von Daten
(vor allem: PIN)

Grafik 1: Cashing

Tl Das finale Ziel des

Skimmings, das Ca-
shing, ist am einfachs-

ten darzustellen.

Bereits mit der Falschung von Zahlungskarten
mit Garantiefunktion wird das Verbrechen des
§ 152b Abs. 1 StGB vollendet.

Der abschlielende Akt beim Skimming ist das
Cashing, wobei die gefalschten Zahlungskarten
an Geldautomaten eingesetzt werden. Es han-
delt sich dabei um den Gebrauch falscher Zah-
lungskarten mit Garantiefunktion in Tateinheit mit
Computerbetrug.

Die Qualifikation des gewerbsmafRigen Handelns
wird grundsatzlich vorauszusetzen sein, so dass
sich der Strafrahmen auf Freiheitsstrafe von 2
bis 15 Jahre erhoht (§ 152b Abs. 2 StGB).

—p  §1520Abs.15tGB  { N

§§ 152b Abs. 1, 263a
Abs. 1 SGB

Freiheitsstrafe
von 1 bis 10 Jahre

Freiheitsstrafe
von 1 bis 10 Jahre
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Umgang im Vorbereitungsstadium

e —

Skimmer

§§ 149 Abs. 1, Geldstrafe oder

=P 1502 Abs. 5 152b Abs. 5 { X Freihsitsstrafe bis 5
StGB Jahre

Programme oder d@hnliche
Vorrichtungen, die zur Falschung
von Zahlungskarten geeignet sind

fur alle Gerate, die zum Ausspahen der PIN bestimmt sind, gilt, dass sie
nicht zum Falschen von Zahlungskarten dienen, sondern zu dem
Computerbetrug, der mit dem abschliefenden Cashing begangen wird

Programme, deren Zweck der
Computerbetrug ist;
=l das umfasst auch die individuelle
Steuerung fur die Aufnahme
(Tastendruck, Bilder) und deren
Speicherung

Geldstrafe oder
N Freiheitsstrafe bis 3
Jahre

000 @
000 @
000 @

Tastaturaufsatz

—l  § 2632 Abs. 3 StGB

P-'f,.w..-zi
keine Strafbarkeit im
l Vorbereitungsstadium in

Bezug auf Gerite

der Umgang mit den Geréten als

solche (Hardware) unterliegt keiner
Strafbarkeit

Kamera

die unverénderten Steuerungen von f"’ LiLs ""‘1 keine Strafbarkeit im

Mobiltelefonen mit Kamerafunktion und Vorbereitungsstadium in

—{ von handelsiiblichen Digitalkameras ) Bezug auf
sind als solche nicht strafbar handelsiibliche
(Dual Use) Programme
Dual Use
Grafik 2: StGB, die sich jedoch auf die Programme be-

schrankt, die zum Computerbetrug bestimmt
sind. Das ist allein die Steuerung, die das Auf-
zeichnen und Speichern der PIN-Eingabe be-

Umgang mit Skimminggeraten im Vorberei-
tungsstadium

Im Zusammenhang mit
dem Skimming sind be-
reits im Vorbereitungs-
stadium verschiedene
Handlungen strafbar

(Gefahrdungsdelikte)

Das gilt besonders fiir die zum Ausspahen ange-
passten Kartenlesegerate (Skimmer), die als
.Programme oder ahnliche Vorrichtungen® von §
149 Abs. 1 StGB genannt werden.

Die Gerate, die zum Ausspahen der PIN be-
stimmt sind, werden von dieser Vorschrift nicht
erfasst, weil sie nicht zur Falschung von Zah-
lungskarten dienen, sondern zu dem abschlie-
Renden Computerbetrug beim Cashing. Insoweit
richtet sich die Strafbarkeit nach § 263a Abs. 3

wirkt.

Die Gerate zum Ausspahen der PIN als solche
unterliegen deshalb nicht der Strafbarkeit bei der
Vorbereitung des Computerbetruges.

Eine weitere Einschrankung ergibt sich beim Ein-
satz handelsublicher Mobiltelefone mit Kamera-
funktion und digitaler Kameras, die ohne Ande-
rung der werksseitigen Steuerung verbaut wer-
den. Sie sind Dual Use-Produkte und sind des-
halb strafneutral.
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Auspéhen - Skimming im engeren Sinne

Programme oder @hnliche

= —_— Vorrichtungen, die zur Félschung

-

von Zahlungskarten geeignet sind

Skimmer

OO0 @

OO0 @

Tastaturaufsatz

Programme, deren 7weck der
OO0 O| =T Computerbetrug ist

§ 149 Abs. 1,

® 55 152a Abs. 5, 152b

Abs. 5 StGB

—p  § 263a Abs. 3 SIGB

mit dem abschliefenden Cashing ist auch eine Computersabotage
gemal § 303b Abs. 1 Nr. 2 StGB verbunden, weil dabei Daten in der
Absicht eingegeben werden, einen anderen zu schadigen

Vorbereitungsstadium nach Mallgabe von § 202¢ SiGB

- ] das fuhrt gemafR § 303b Abs. 5 StGB zur Strafbarkeit im

Kamera danach sind die nachweislich aufgezeichneten PIN Passwdrter im Sinne
von § 202c Abs. 1 Nr. 1 StGB, die sich die Tater verschafft haben

@ ==l nachweislich ausgespahte PIN
(= Passwdrter)

Dual Use
Grafik3:

Einsatz von Skimminggeraten

Mit dem Einsatz der
Skimminggerate andert
sich wegen der Karten-
lesegerate und der in

den Attrappen verbau-
ten Programmen nichts (Grafik 2).

Sobald jedoch jedoch erfolgreich zwei PIN aus-
gespaht wurden, greift auch die Computersabo-
tage gemal § 303b StGB. Auch sie kennt eine
strafrechtliche Haftung im Vorbereitungsstadium,
wobei § 303b Abs. 5 StGB auf den ,Hackerpara-
graphen® § 202c StGB verweist.

Danach ist es auch strafbar, sich Passworter zu
verschaffen, die zu schadlichen Dateneingaben
verwendet werden sollen. Die Tathandlung ist
nicht der Umgang mit den Ausspahgeraten, son-
dern der mit ihrem Einsatz verbundene Erfolg.

Bei strenger Auslegung muissen mindestens
zwei PIN ausgespaht werden, bis die Strafbarkeit
eintritt (Gesetzeswortlaut in Mehrzahl).

9876

—

§ 303b Abs.5iV.m.
§ 202c Abs. 1 StGB

Geldstrafe oder

n Freiheitsstrafe

bis § Jahre

Geldstrafe oder
Freiheitsstrafe bis
3 Jahre

Geldstrafe oder

(\ Freiheitsstrafe bis

1 Jahr
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Verabredung zu einem Verbrechen

Verabredung umfasst den
vollstédndigen Tatplan vom
Ausspéahen liber das Falschen bis
zum Cashing

il

Verabredung umfasst nur das
Ausspéhen
das Falschen und das Cashing
erledigen Mittater (Bande)

) § -

Verabredung umfasst nur das
Ausspahen
die Daten sollen an interessierte
Casher verkauft werden

£2 —

Grafik 4:
Verabredung zu einem Verbrechen

Die Strafbarkeit der
Verabredung zu einem
Verbrechen (§ 30 Abs.
2 StGB) verlangt nach
einer Betrachtung des
Taterwillens. Wenn mindestens zwei Tater das
Skimming mit allen drei Tatphasen ausfuhren
wollen, dann planen sie damit die Verbrechen
des Falschens und des Gebrauchs von Zah-
lungskarten mit Garantiefunktion.

Die vorgestellten Varianten orientieren sich an
dem oben ausgefuhrten Beteiligungsmodell.

Planen die Tater, sich auf das Ausspahen zu be-
schranken, um die Daten dann an ihnen bekann-
te oder auch unbekannte Mittater weiter zu ge-
ben, die das Cashing ausfiihren, missen sie sich
als Mittater des abschlieRenden Verbrechens be-

=5 e
OO0 O ’ L=

Freiheitsstrafe
von 3 Monate
bis 7 Jahre 6 Monate

§ 30 Abs. 2,
§ 152b Abs. 1 StGB

&

Freiheitsstrafe
von 6 Monate
bis 11 Jahre 9 Monate

§ 30 Abs. 2,
§ 152b Abs. 1 StGB

)

—

keine Strafbarkeit wegen § 30 StGB bei P-'f;..r;..-:l
den Gehilfen des Verbrechens
von 3 Monate

bis 7 Jahre 6 Monate

handeln lassen. Auch sie machen sich bereits im
Vorstadium nach § 30 StGB strafbar.

—

Freiheitsstrafe
Beihilfe zu

§ 152b Abs. 1 StGB

Anders sieht es jedoch bei den Tatern aus, die
sich von vornherein auf das Ausspahen be-
schranken und die erlangten Daten an speziali-
sierte Casher verkaufen wollen. Die Skimmer
sind zwar am Ende auch als Gehilfen des Ge-
brauchs von Zahlungskarten und des Computer-
betruges strafbar. Gehilfen kdnnen sich jedoch
nicht an einer Verbechensabrede beteiligen.

In diesen Fallen sind die Tater nicht wegen § 30
Abs. 2 StGB strafbar.
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11. Nichtanzeige des geplanten Skimmings

Nicht Tater und Gehilfen, sondern die Mitwisser,
die aus familiaren oder sonstigen Loyalitatsgrin-
den die Falscher und Gebraucher kennen und
maoglicherweise unterstitzen, werden von § 138
StGB mit Freiheitsstrafe bis 5 Jahre bedroht,
wenn sie die geplante Straftat des Nachmachens
oder Gebrauchens von Zahlungskarten mit Ga-
rantiefunktion nicht der Polizei oder der Staats-
anwaltschaft anzeigen.

Noch schéarfer kann das Strafrecht nicht reagie-
ren.

12. Prifungsschema

Kaum eine Kriminalitatsform kennt eine so breite
Ausgestaltung der anwendbaren Vorschriften
und der Beteiligungsformen wie das arbeitsteilige
Skimming. Ich schlage deshalb ein grobes Pru-
fungsschema vor, das bei der Orientierung hel-
fen soll.

12.1 vollendetes Cashing

® Kartenqualitat

®O® Zahlungskarte

®®@ Kredit- oder Finanzdienstleistungsinstitut
O® Sicherheitsmerkmale

Die Bejahung von ©®® bis ®® fihrt zur Anwen-
dung des § 152a StGB.

®® Garantiefunktion
®® Sicherheitsmerkmale

Die zusatzliche Bejahung von ©®® und ®® fihrt
zur Anwendung von § 152b Abs. 1 StGB. Flr
alle 5 Prufungsmerkmale gilt die Faustformel,
dass der erfolgreiche Missbrauch gefalschter
Karten mit erfolgreicher Autorisierung die Origi-
nale als Zahlungskarten mit Garantiefunktion
ausweist. Wurde die verfalschte Karte im Last-
schriftverfahren eingesetzt, so andert das nichts
an der Falschungshandlung, sondern nur im Zu-
sammenhang mit dem missbrauchlichen Einsatz

zum Schadenseintritt beim Akzeptanten (Einzel-
handler) und nicht beim Bankkunden. Die Sicher-
heitsmerkmale i.S.v. ®® kdénnen dieselben wie
bei ®® sein.

@ Falschung

@® Verfilschen
Manipulation des Magnetstreifens

@®@ Nachmachen
Herstellung von WhiteCards

Die Alternativen von @® und @® fihren zur
Strafbarkeit wegen des Herstellens von Zah-
lungskarten.

® Gewahrsam

Derjenige, der ver- oder gefalschte Karten bei
sich fuhrt, hat sie sich zumindest verschafft.

@ Gebrauch

@® Einstecken der Karte in das Lesegerat.
@@ Eingabe der PIN

@® ,Bestétigung”

@®® Entnahme des Geldes

Spatestens mit @O beginnt auch der Versuch
des Computerbetruges. Mit @® ist der Gebrauch
der Zahlungskarte vollendet. Mit ®® ist auch der
Computerbetrug vollendet. Alle weiteren Miss-
brauchshandlungen flhren zu einer deliktischen
Einheit, wenn sie in einem engen raumlich zeitli-
chen Zusammenhang geschehen.

® Qualifizierung

®® gewerbsmélliges Handeln

®®@ arbeitsteiliges Handeln

®@® Zusammenarbeit beim Cashing
®@® Zusammenarbeit mit Hinterleuten
®@® Zusammenarbeit mit Skimmern
®® bandenméBiges Handeln

Die Bejahung von ®® oder ®® fuhrt zur qualifi-
zierten Strafbarkeit gemafl § 152b Abs. 2 StGB.
®® setzt den Zusammenschluss von mindes-
tens 3 Tatern voraus, so dass nach der delikti-
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schen Abrede und der Beteiligung anderer Tater
gefragt werden muss (®®@). Die Qualifizierungen
durch ®® oder ®® flhren auch zu einem be-
sonders schweren Fall des Computerbetruges
gemal §§ 263a Abs. 2, 263 Abs. 3 Nr. 1 StGB
als Vergehen (§ 12 Abs. 3 StGB). Wenn O®O®
und ®® vorliegen handelt es sich um ein selb-
standiges Verbrechen nach §§ 263a Abs. 2, 263
Abs. 5 StGB.

12.2 Ausspiahen von Karten und PIN
bei vollendetem Cashing

® Tatplan der Skimmer

Wahrend ®®@® nach der inneren Tatseite der
Casher fragt, geht es bei ® um den Vorsatz der
Skimmer. Die Erfahrungen mit arbeitsteiligen
Skimmingtatern lassen grundsatzlich eine qualifi-
Zierte (®0©, ®®) Mittaterschaft erwarten, durch
die sich die Skimmer den deliktischen Taterfolg
der Casher nach § 25 Abs. 2 StGB zurechnen
lassen missen. Die Skimmer, die ihre ausge-
spahten Daten an beliebige Casher verkaufen
oder verkaufen lassen, machen sich als deren
Gehilfen strafbar (§ 27 StGB).

12.3 Ausspahen von Karten und PIN
ohne Cashing

O Mittiterschaft

Im mittaterschaftlichem Verbund stellt sich be-
sonders die Frage nach dem Beginn des Ver-
suchs. Das Ausspahen der Kartendaten erfolgt
im Vorbereitungsstadium. Mit dem Versuch des
Falschens beginnen die ,Ausspaher frihestens,
sobald sie die ausgespahten Daten an ihre Hin-
terleute oder direkt an die Casher Ubermitteln,
wenn sie die Vorstellung haben, dass die Emp-
fanger dann unverziglich mit dem Falschen be-
ginnen. Scheitert die weitere Tatausfuhrung aus
technischen Griinden oder weil Dritte die Tat ver-
eiteln, bleiben sie strafbar wegen eines fehlge-
schlagenen Versuchs.

o7

Bei strenger Betrachtung des Versuchsbeginns
ergeben sich noch andere Folgen:

® Verbrechensabrede

Die Strafbarkeit der Verbrechensabrede zwi-
schen Skimmer und Casher beginnt bereits im
Vorbereitungsstadium unmittelbar mit der Verab-
redung und dauert bis zur geplanten Vollendung
durch die Casher an. War die Abrede auf Hand-
lungen nach ®® oder ®® ausgerichtet, so er-
gibt sich die Strafbarkeit der Skimmer in Bezug
auf eine Tat nach § 152b Abs. 2 StGB, wobei der
Strafrahmen geman §§ 30 Abs. 1 S. 2, 49 StGB
gemildert werden muss. Er umfasst dann 6 Mo-
nate bis 11 Jahre 9 Monate Freiheitsstrafe. Der
Umgang mit Skimmern (Kartenlesegerate) fuhrt
dabei zu einer tateinheitlichen Handlung, wobei
alle einzelnen Taterhandlungen zu einer materi-
ellen zusammenfallen.

Bei einer gewerbs- und bandenmaRigen Abrede
kommt tateinheitlich auch der Computerbetrug
hinzu. Unter diesen Voraussetzungen besteht
auch Tateinheit mit dem verbotenen Umgang be-
zuglich zum Computerbetrug bestimmten Pro-
grammen %%,

© selbstindiges Skimming

Fehlt es sowohl an dem Cashing, am strafbaren
Versuch wie auch an der Verbrechensabrede, so
greifen ausschliel3lich die strafbaren Vorberei-
tungshandlungen 2.

Der Umgang mit Skimmern, also den praparier-
ten Kartenlesegeraten #°, ist gemaR § 149 StGB
mit Geldstrafe oder Freiheitsstrafe bis zu 5 Jah-
ren bedroht.

Der Umgang mit Tastaturaufsatzen zum Ausspa-
hen der PIN setzt den Einsatz von Programmen
voraus, die fir den Computerbetrug bestimmt
sind. Das reicht zur Strafbarkeit im Vorberei-
tungsstadium gemaf § 263a Abs. 3 StGB mit ei-

24 Sjehe oben 7.2 Kameras und 7.3 Tastaturaufsat-
ze.

2% Sjehe oben 7. Vorbereitungshandlungen.
2% Siehe oben 7.1 Kartenlesegerite.
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nem Strafrahmen von Geldstrafe bis 3 Jahre
Freiheitsstrafe aus.

Der Umgang mit Kameras zum Ausspahen der
PIN ist differenziert zu betrachten. Werden sie
mit besonderen, zum Ausspahen bestimmten
Programmen ausgestattet, gilt fir sie dieselbe
Strafbarkeit wie flr Tastaturaufsatze.

Werden zum Beispiel Kameraleisten oder prapa-
rierte Rauchmelder eingesetzt, in denen han-
delstbliche Dual Use-Komponenten ohne verbin-
dendes Programm verbaut werden, dann entfallt
eine Strafbarkeit gemall § 263a Abs. 3 StGB.
Sobald jedoch mindestens zwei PIN ausgespaht
wurden, greift der Gefahrdungstatbestand im
Vorfeld der Computersabotage (§§ 303b Abs. 5,
202c¢ StGB) und droht mit Geldstrafe oder Frei-
heitsstrafe bis zu einem Jahr %%,

13. Fazit

Gegen Falscher hat der Gesetzgeber mit § 152b
Abs. 1 StGB und gegen Falscherbanden mit §
152b Abs. 2 StGB schwere Geschiitze aufgefah-
ren und Verbrechenstatbestdnde geschaffen.
Das arbeitsteilige Skimming lasst sich damit gut
erfassen, sobald Karten gefalscht und miss-
brauchlich eingesetzt werden. Das Leitbild des
Gesetzgebers ist die Falscherwerkstatt, in der
Banknoten gefélscht werden. Die dabei genutz-
ten Rohstoffe und Werkzeuge haben Eingang in
den § 149 StGB gefunden. lhre Herstellung und
der Umgang mit ihnen ist mit Strafe bedroht.

In das Leitbild vom Falscher hat der Gesetzge-
ber die modernen Zahlungsmittel und namentlich
die Zahlungskarten nur mihsam eingefligt und
dabei die Erscheinungsform des Skimmings nur
unvollstandig erfasst. Praparierte Kartenlesege-
rate kdnnen gerade noch als Programme und
ahnliche Vorrichtungen angesehen werden und
die gleichermalRen gefahrlichen PIN-Skimmer
Uberhaupt nicht. Die Verweise auf strafbare Vor-
bereitungshandlungen aus dem Computerbetrug
und der -sabotage beschranken sich auf Teila-

27 Siehe oben 2.3 PIN-Skimming und Computersa-
botage.

spekte wie Programme und Zugangscodes und
leiden unter gesetzessprachlichen Mangeln, was
die Verwendung der Mehrzahl in § 202¢c StGB
und der unerwartete Verweis aus § 303b StGB
auf diese Vorschrift belegen. Die Klarheit, mit der
das Gesetz die Tathandlungen beim Computer-
betrug benennt (§ 263a StGB), fehlt im Ubrigen
vollstandig. Das fuhrt zum Beispiel dazu, dass
die Falschung beweiserheblicher Daten (§ 269
StGB) als Anwendungsfall des Identitatsdieb-
stahls 2 auch unter juristischen Fachleuten
kaum verbreitet ist und leicht Gbersehen wird.

Die wechselnden Erscheinungsformen der Cy-
bercrime, zu der ich inzwischen auch das Skim-
ming zahle, lassen eine Revision des Cy-
ber-Strafrechts geraten erscheinen, das, wie
beim Computerbetrug, allgemeine Handlungsfor-
men benennt und damit allen Adressaten, Laien
wie Fachleuten, klare und verstandliche Richtlini-
en gibt. Der juristische Zickzacklauf, den die Ver-
weise aus § 303b Abs. 5 StGB und § 263a Abs.
3 StGB verlangen, ist flr alle Beteiligten unwir-
dig. Fur den Gesetzgeber, fir den Blrger, der
keine Chance hat, das Richtige oder Falsche sei-
nes Handelns im Gesetz zu finden, und fir die
Polizei und die Justiz, die dieselben Probleme
haben, um ihre Werkzeuge anzuwenden.

Der BGH hat immer wieder und bemerkenswert
klare Linien gezogen. Dabei gilt der alte Grund-
satz von Larenz, dass die Grenze der Auslegung
vom Wortlaut des Gesetzes bestimmt wird. Dem-
zufolge hat das Gericht recht, wenn es das Aus-
spahen von Kartendaten nicht als ein Ausspahen
von Daten im Sinne von § 202a Abs. 1 StGB an-
sieht. Den Magnetstreifen fehlt ein Zugangs-
schutz in Form von Dongles oder Passwortern
fur die Leseberechtigung.

Den vom Skimming betroffenen Burgern ist das
egal. Sie fuhlen sich vom Skimming bedroht und
verangstigt, weil sie ihren Kontoabrechnungen
misstrauen, sie prifen und beanstanden mius-
sen. Die Finanzwirtschaft unternimmt beachtliche
Anstrengungen und die Durchsetzung des MM

228 Sjehe CF, Missbrauch fremder Identitaten.
Carding, 22.11.2008.


http://www.gesetze-im-internet.de/stgb/__202a.html
http://www.gesetze-im-internet.de/stgb/__263a.html
http://www.gesetze-im-internet.de/stgb/__263a.html
http://www.gesetze-im-internet.de/stgb/__303b.html
http://www.gesetze-im-internet.de/stgb/__269.html
http://www.gesetze-im-internet.de/stgb/__269.html
http://www.gesetze-im-internet.de/stgb/__263a.html
http://www.gesetze-im-internet.de/stgb/__303b.html
http://www.gesetze-im-internet.de/stgb/__202c.html
http://www.cyberfahnder.de/nav/news/art/art-0811-17.htm
http://www.cyberfahnder.de/nav/news/art/art-0811-17.htm
http://www.gesetze-im-internet.de/stgb/__149.html
http://www.gesetze-im-internet.de/stgb/__152b.html
http://www.gesetze-im-internet.de/stgb/__152b.html
http://www.gesetze-im-internet.de/stgb/__152b.html
http://www.gesetze-im-internet.de/stgb/__152b.html
http://www.gesetze-im-internet.de/stgb/__202c.html
http://www.gesetze-im-internet.de/stgb/__303b.html
http://www.gesetze-im-internet.de/stgb/__263a.html
http://www.gesetze-im-internet.de/stgb/__263a.html
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und des Schadensausgleiches fordern Respekt.
Warum aber hapert es an der Einfuhrung des
EMV-Chips, warum wird dessen Programmie-
rung nicht richtig geprift und warum erfahrt man
nichts von international wirksamen BemUihungen,
dem Cashing-Spuk ein Ende zu bereiten? Statt
dessen erfahrt man nebenbei, dass EMV-Chips
von Geldautomaten umprogrammiert werden
kénnen. Ein wirksamer Lese- und Schreibschutz
wilrde nach einer festen Verdrahtung nach dem
Vorbild von Risk-Prozessoren verlangen. Solche
Komponenten bilden eine physikalische Einheit
und kdnnten nicht manipuliert, aber auch nicht
softwaremaldig repariert werden. Kombiniert mit
dem MM und einer Verfeinerung der Autorisie-
rung bestande so gut wie gar keine Chance, Du-
bletten anzufertigen. Heute reichen hingegen
schlichte WhiteCards dazu, mehrere Tausend
Euro Schaden zu verursachen!
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D. Strafverfahren

1. geheime Ermittlungen

Sowohl der gewerbsmafige Computerbetrug ge-
maRk § 263a Abs. 2 i.V.m. § 263 Abs. 3 Nr. 1
StGB wie auch die Falschung von Zahlungskar-
ten gemal § 152a Abs. 1 i.V.m. § 152b Abs. 1,
Abs. 2 StGB sind Katalogstraftaten im Sinne von
§ 100a Abs. 2 Nr. 1. lit e), lit n) StPO. Der Ge-
setzgeber betrachtet beide Kriminalitatsformen
als besonders schwere Kriminalitat, die nach der
Definition des BVerfG dadurch gekennzeichnet
ist 2, dass die angedrohte Hochststrafe mehr
als 5 Jahre Freiheitsstrafe betragt. Zuletzt im Zu-
sammenhang mit den Verkehrsdaten hat das
BVerfG ausgefiihrt °:

,Der Gesetzgeber hat in § 100a Abs. 2 StPO die
dort benannten Straftaten als so schwer einge-
stuft, dass sie nach seiner Einschétzung eine
Uberwachung der Telekommunikation rechtferti-
gen ... der in § 100a Abs. 2 StPO enthaltene
Straftatenkatalog <liefert> eine Leitlinie dafiir,
welche Straftaten der Gesetzgeber als so
schwerwiegend bewertet, dass sie auch gewich-
tige Eingriffe in das Grundrecht aus Art. 10 Abs.
1 GG rechtfertigen kénnen.*

Demzufolge stehen fur die Ermittlungen auch die
geheimen Mallnahmen im Sinne von § 101 StPO
zur Verfigung, wenn die Voraussetzungen auch
im Einzelfall vorliegen (siehe vor Allem § 100a
Abs. 1, § 100g StPO und § 163f sowie § 100h
Abs. 1 Nr. 2 StPO).

29 BVerfG, Urteil vom 03.03.2004 - 1 BvR 2378/97, 1
BvR 1084/99

230 BVerfG, Beschluss vom 11.03.2008 - 1 BvR
256/08
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2. Organisierte Kriminalitat

Das Skimming ist jedenfalls dann Organisierte
Kriminalitat, wenn es von arbeitsteilig aufgestell-
ten Tatergruppen auslandischer Herkunft ausge-
Ubt wird. Es gehdrt zum Kriminalitatsfeld ,Fal-
schung und Missbrauch unbarer Zahlungsmit-
tel“, die als ein Schwerpunkt der Organisierten
Kriminalitat angesehen werden ?*'. Die bisher be-
kannten Erscheinungsformen im Zusammen-
hang mit Tatergruppen auslandischer Herkunft
lassen zudem geschéaftsahnliche Strukturen er-
kennen %2,

Das fuhrt dazu, dass die Strafverfolgungsbehdr-
den besonders eng zur Bekdmpfung dieser Kri-
minalitdtsform zusammen arbeiten sollen. Die
Staatsanwaltschaft ist berechtigt, die Strafverfol-
gung von Nebenbeteiligten zunachst zurlick zu

stellen, um die Haupttater dingfest zu machen
233

231 Nr. 2.3 der Anlage E zu den RiStBV.
%2 Nr. 2.1 der Anlage E zu den RiStBV.
23 Nr. 4.2.4 der Anlage E zu den RiStBV.


http://www.cyberfahnder.de/nav/them/erm/ristbv-e.htm#t140
http://www.cyberfahnder.de/nav/them/erm/ristbv-e.htm#t120
http://www.cyberfahnder.de/nav/them/erm/ristbv-e.htm#t121
http://www.gesetze-im-internet.de/stpo/__100h.html
http://www.gesetze-im-internet.de/stpo/__100h.html
http://www.gesetze-im-internet.de/stpo/__163f.html
http://www.gesetze-im-internet.de/stpo/__100g.html
http://www.gesetze-im-internet.de/stpo/__100a.html
http://www.gesetze-im-internet.de/stpo/__100a.html
http://www.gesetze-im-internet.de/stpo/__101.html
http://www.gesetze-im-internet.de/stpo/__100a.html
http://www.gesetze-im-internet.de/stgb/__152b.html
http://www.gesetze-im-internet.de/stgb/__152b.html
http://www.gesetze-im-internet.de/stgb/__152a.html
http://www.gesetze-im-internet.de/stgb/__263.html
http://www.gesetze-im-internet.de/stgb/__263.html
http://www.gesetze-im-internet.de/stgb/__263a.html
http://www.bundesverfassungsgericht.de/entscheidungen/rs20080311_1bvr025608.html
http://www.bundesverfassungsgericht.de/entscheidungen/rs20080311_1bvr025608.html
http://www.bundesverfassungsgericht.de/entscheidungen/rs20040303_1bvr237898.html
http://www.bundesverfassungsgericht.de/entscheidungen/rs20040303_1bvr237898.html
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E. kriminalistische Erfahrungen

Obwonhl bislang nur wenige Skimmingtater ge-
fasst werden konnten und ihre Verurteilungen
noch rar sind ?**, lassen sich bereits einige Erfah-
rungswerte formulieren, die flr die Bewertung in
anderen und neuen Verfahren herangezogen
werden konnen %%,

1. Programm

Das Ziel des Skimmings ist der Missbrauch
von Zahlungs- und Kreditkarten, um Beute zu
machen.

Diese programmatische Aussage unterliegt einer
Einschrankung. Es ist denkbar, dass Skimmer in
der Absicht handeln, die ausgespahten Daten
nicht selber zu missbrauchen oder durch Mittater
missbrauchen zu lassen. Wenn sie sie verkaufen
wollen, dann wissen sie, dass der Kaufer nur
deshalb bezahlt, weil die Daten einen kriminellen
Marktwert haben und den haben sie nur, wenn
sie auch missbraucht werden. In diesem Be-
wusstsein machen sie sich zu Beihilfetatern zum
finalen Cashingangriff, auch ohne die daran be-
teiligten Tater zu kennen.

Die kurzen Zeiten, die jetzt zwischen dem Skim-
ming und dem Cashing liegen, lassen jedoch gut
strukturierte Banden erwarten (siehe unten).

2. Garantiefunktion

Aus der Tatsache, dass das Cashing mit Du-
bletten von Debitkarten im Ausland erfolg-
reich war, lassen sich mehrere sichere
Schliisse ziehen:

Es liegt eine Debitkarte zugrunde, die am
Point of Sale-Verfahren teilnimmt.

24 Jungst: Urteil des Landgerichts Hannover vom
17.11.2009 gegen zwei Skimmer, die zu langjahrigen
Freiheitsstrafen verurteilt wurden; siehe CF,
Skimming-Rechtsprechung, 18.11.2009

25 Siehe CF, Erfahrungswerte wegen des Skimmings,
29.11.2009
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Die Transaktion hat das Autorisierungsver-
fahren erfolgreich durchlaufen. Dem Geldau-
tomaten ist der Genehmigungscode (ibermit-
telt worden.

Die Genehmigung im Rahmen der Autorisie-
rung ist der Kern der Garantiefunktion, die
der Ursprungskarte inne wohnt.

Es wurde eine gefalschte Zahlungskarte mit
Garantiefunktion genutzt.

Die vier abgeleiteten Aussagen fullen auf der
Norm ISO 8583 und der Annahme, dass kein In-
stitut, das einen Geldautomaten betreibt, Geld an
jedermann verschenken, sondern Gewinn in
Hohe der Gebihr erzielen will.

3. Ausspahen

Den Skimmingvorgang als solchen habe ich lan-
ge unterschatzt. Das Ausspahen setzt voraus,
dass die eingesetzte Hardware zu den Geldauto-
maten passt, die Umgebung stimmt und die Ta-
ter vor Ort in kirzester Zeit handwerkliches Ge-
schick beweisen, um ihre Hardware an die Um-
gebung anzupassen. Das ist kein Job fir Anfan-
ger!

3.1 Vorerkundung

Vor dem Skimming miissen die Ortlichkeiten
und die geeigneten Geldautomaten ausbaldo-
wert werden.

Es mag spontane Skimmingangriffe geben. An
den Tater, der 'mal so locker Freitag Nachmittag
durch die Gegend streift, um geeignete Geldau-
tomaten zu finden, glaube ich hingegen nicht.

Alle Anzeichen sprechen vielmehr daflir, dass in
Vorbereitung des Skimmings entweder die Spa-
her oder gut eingeweihte Beteiligte die Umge-
bung von Banken erkunden, die sich zum Skim-
ming lohnen.


http://cyberfahnder.de/nav/them/phish/skimkrimerf.htm#t040
http://cyberfahnder.de/nav/them/phish/skimkrimerf.htm#t040
http://cyberfahnder.de/nav/news/art09/art-0911-10.htm
http://cyberfahnder.de/nav/news/art09/art-0911-10.htm
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3.2 Spezialisten

Skimmer haben in der kriminellen Organisati-
on eine besonders vertrauensvolle Rolle. Die
eingesetzten Gerate sind wertvoll, sollen wei-
ter verwendet und miissen pfleglich behan-
delt werden.

Die Geréate, die die Skimmer verwenden, verlan-
gen nach einer gewissen Anerkennung, soweit
es um ihre handwerkliche Gestaltung geht. Dies
vorausgesetzt: Mit solchen Teilen lasst man kei-
ne Anfanger in der Gegend herumlaufen.

Auch Skimmer brauchen Lehrlinge. Sie missen
das Geschaft unter der Anleitung von Fachleuten
lernen. Eine Skimmergruppe, die nur aus ange-
lernten Dilettanten besteht, gibt es jedoch nicht.

Daraus folgt:

Die Installation der Ausspédhgeriéte erfordert
Erfahrung, handwerkliches Geschick und die
Anpassung der Geriéte an die ortlichen Bege-
benheiten.

Und:
Skimmer arbeiten arbeitsteilig.

Fur die zweite Aussage gibt es hinreichende Be-
lege, die zeigen, dass es Fachleute fir die Ein-
richtung der Kartenlesegerate und andere fur die
Ausspéahtechnik im Ubrigen gibt (Tastaturauf-
satz, Kamera). Daruber, ob die Zustandigkeit un-
ter den Tatern auch wechseln kann, gibt es keine
hinreichenden Erfahrungen.

3.3 Einsatz

Je nach der Art des Angriffs miissen - jeden-
falls beim Kartenlesegerat - Marker fiir die
Synchronisation der ausgespédhten Daten ge-
setzt werden.

Eine schwierige Aufgabe ist es, die ausgespah-
ten Kartendaten und PIN zu einem Dump zu syn-
chronisieren. Nur synchronisierte Dumps kénnen
erfolgreich missbraucht werden.

In vielen Fallen hat es sich gezeigt, dass dazu
am Skimmer Testkarten eingesetzt werden. Mit
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ihnen und ihren bekannten Daten lassen sich die
Zeitphasen beim Ausspahen segmentieren und
prazisieren.

Daraus folgt auch:

Skimmer beobachten den Tatort und kontrol-
lieren zwischenzeitlich die Geréte (Funktions-
tiichtigkeit, Akkuladung).

Der Einsatz von Testkarten und die Funktions-
prifung des Ladezustandes der verwendeten
Kameras oder anderer Gerate erfordern es, dass
die Skimmer den Einsatzort kontinuierlich beob-
achten und zur Kontrolle betreten.

Dieses Vorgehen ist durch Kameraaufnahmen
belegt.

4. Abstimmung und Bericht

Skimmer benutzen am Tatort Mobiltelefone,
um sich mit ihren Mittdtern und Hinterleuten
abzustimmen und den Beginn, Verlauf und
Abschluss der MaBnahme zu melden.

Uberraschend viele Belege gibt es dafiir, dass
die Skimming-Tater, Skimmer wie auch Casher,
Mobiltelefone am Tatort oder in seiner unmittel-
baren Nahe nutzen. Sie zeigen, dass diese klei-
nen Tatergruppen mit anderen Beteiligten in Ver-
bindung stehen, sich mit ihnen abstimmen und
Bericht erstatten. Bei den Cashern kommt hinzu,
dass Fotos belegen, dass sie wahrend des Kar-
teneinsatzes telefonieren. Daraus lasst sich
schlieRen, dass sie sich die PIN Ubermitteln las-
sen.

Ein weiteres Ergebnis dieser Erfahrungen ist,
dass beim Skimming in aller Regel fest gefligte
Banden im Einsatz sind.

5. Banden

Far mittaterschaftliche und Bandenstrukturen im
Zusammenhang mit Skimmingtaten sprechen
verschiedene Erfahrungen.

Sowohl fir das Skimming als auch fir das Ca-
shing missen die geeigneten Standorte und
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Geldautomaten erkundet werden. Das ist eine
gute Aufgabe fir ,Reprasentanten, die die Lo-
gistik fir die aktiven Tater zur Verfugung stellen
und deren Einséatze vorbereiten.

Jedenfalls die Skimmer ,fliegen“ zu ihren Einsat-
zen ein und halten sich nur kurzfristig im Inland
auf. Sie quartieren sich bei Bekannten oder in
Billig-Hotels ein, leihen sich Autos und skimmen
nacheinander an mehreren, aber wenigen lukra-
tiv erscheinenden Tatorten. Danach verlassen
sie wieder das Inland.

Skimming-Tater sind rege Telefonierer. Ich halte
sie aber nicht flr stressresistent, so dass nicht
zu erwarten ist, dass sie liebreizende Gesprache
mit ihren Freundinnen fihren. Sie dirften sich
eher mit ihren Mittatern und Hinterleuten abstim-
men.

Die kirzesten Abstande zwischen Skimming und
Cashing betragen inzwischen zwei Tage. Allein
diese kurze Spanne spricht fur schlagkraftige Or-
ganisationen, die in der Lage sind, binnen kir-
zester Zeit gefalschte Zahlungskarten herzustel-
len und Casher damit auszustatten.
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Anhang 1: Rechtsprechungsitibersicht

Die in diesem Arbeitspapier angesprochene
Rechtsprechung im Uberblick:

Ausspdhen von Daten (§ 202a Abs. 1 StGB)
BGH, Beschluss vom 18.03.2010 - 4 StR 555/09
BGH, Beschluss vom 14.01.2010 — 4 StR 93/09
BGH, Urteil vom 10.05.2005 — 3 StR 425/04

Bande
BGH, Beschluss vom 22.03.2001 - GSSt 1/00

Bande, Abgrenzung zur Vereinigung
BGH, Beschluss vom 29.04.2008 - 4 StR 125/08

Bande, Firmenmantel (Vorbereitungsstadium)
BGH, Beschluss vom 29.04.2008 - 4 StR 125/08

Bande, kein Organisationsstrafrecht
BGH, Beschluss vom 29.04.2008 - 4 StR 125/08

Bande, Qualifikationsmerkmal
BGH, Urteil vom 03.12.2009 - 3 StR 277/09

Bande, spontaner Tatentschluss
BGH, Urteil vom 21.12.2007 - 2 StR 372/07

Bande, unbekannte Beteiligte
BGH, Urteil vom 16.06.2005 - 3 StR 492/04

Bande, Zurechnung
siehe Mittater, Grenzen der Zurechnung

bedingter Vorsatz
BGH, Urteil vom 28.01.2010 - 3 StR 533/09

Bewertungseinheit (BtM)
BGH, Beschluss vom 19.12.2000 - 4 StR 503/00

Cashing, Tateinheit bei mehreren Handlungen
(§ 52 StGB)
BGH, Urteil vom 10.05.2005 - 3 StR 425/04

Cashing, Tatmehrheit (§ 53 StGB)
BGH, Urteil vom 10.05.2005 - 3 StR 425/04

Computerbetrug (Tateinheit)
BGH, Beschluss vom 23.06.2010 — 2 StR 243/10

deliktische Einheit (§ 152a StGB)

BGH, Urteil vom 21.09.2000 - 4 StR 284/00
BGH, Beschluss vom 26.01.2005 - 2 StR 516/04
BGH, Beschluss vom 07.03.2008 - 2 StR 44/08

Dual Use
siehe Hackerstrafrecht

Eingehungsschaden
BGH, Beschluss vom 07.12.2010 - 3 StR 433/10

Falschung, optische und digitale Merkmale von
Zahlungskarten
BGH, Urteil vom 13.01.2010 — 2 StR 439/09

Falschung, minder schwerer Fall
BGH, Urteil vom 21.09.2000 - 4 StR 284/00

Falschung, Schutzzweck (§ 152a StGB)
BGH, Urteil vom 21.09.2000 - 4 StR 284/00

Falschung, Tateinheit bei mehreren Handlun-
gen (§ 52 StGB)

BGH, Beschluss vom 07.03.2008 - 2 StR 44/08
Falschung, Versuchsbeginn (§ 152a StGB)
BGH, Urteil vom 13.01.2010 — 2 StR 439/09
OLG Thuringen (Jena), wistra 2009, 204

fortgesetzte Handlung

BGH, Groler Senat, Beschluss vom 03.05.1994
- GSSt 2/93, 3/93

BGH, Urteil vom 20.06.1994 - 5 StR 595/93

Garantiefunktion (§ 266b StGB)
BGH, Urteil vom 12.05.1992 - 1 StR 133/92

Garantiefunktion bei Verwendung im Last-
schriftverfahren
BGH, Urteil vom 21.09.2000 - 4 StR 284/00

Garantiefunktion, Taterwille
BGH, Beschluss vom 17.06.2008 - 1 StR 229/08

Gefahrdungsschaden
BVerfG, Beschluss vom 23.06.2010 - 2 BvR
2559/08, 105/09, 491/09

BGH, Beschluss vom 18.11.2009 - 4 StR 485/08

Gehilfe (§ 27 StGB)
BGH, Beschluss vom 23.12.2009 - 1 BJs 26/77-5
- StB 51/09

gewerbsmaRiges Handeln
BGH, Beschluss vom 01.09.2009 - 3 StR 601/08

Hackerstrafrecht, Dual Use (§ 202c StGB)
BVerfG, Beschluss vom 18.05.2009 - 2 BvR
2233/07, 1151/08, 1524/08

Hintermann
BGH, Urteil vom 26.07.1994 - 5 StR 98/94

Konkurrenz zwischen Zahlungsmittel- und Ur-
kundenfalschung
BGH, Beschluss vom 26.01.2005 - 2 StR 516/04

Kontoeroéffnungsbetrug, Geschadigter (POZ)
BGH, Beschluss vom 18.11.2009 - 4 StR 485/08

Kreditkarte (§ 152b StGB)
BGH, Urteil vom 13.01.2010 - 2 StR 439/09


http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=505dbe63ec17fade2d3c6783d4db53b5&nr=50782&pos=1&anz=895
http://www.gesetze-im-internet.de/stgb/__152b.html
http://www.hrr-strafrecht.de/hrr/4/08/4-485-08.php
http://www.hrr-strafrecht.de/hrr/2/04/2-516-04.php
http://www.servat.unibe.ch/fallrecht/bs040218.html
http://www.bundesverfassungsgericht.de/entscheidungen/rk20090518_2bvr223307.html
http://www.bundesverfassungsgericht.de/entscheidungen/rk20090518_2bvr223307.html
http://www.gesetze-im-internet.de/stgb/__202c.html
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=6df08ab796622331d866b5e76e368a65&nr=49601&pos=0&anz=13
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=6df08ab796622331d866b5e76e368a65&nr=49601&pos=0&anz=13
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=e8045dda0c3f02b7425cd59abf574348&nr=50366&pos=0&anz=29588
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=e8045dda0c3f02b7425cd59abf574348&nr=50366&pos=0&anz=29588
http://www.gesetze-im-internet.de/stgb/__27.html
http://www.hrr-strafrecht.de/hrr/4/08/4-485-08.php
http://www.bundesverfassungsgericht.de/entscheidungen/rs20100623_2bvr255908.html
http://www.bundesverfassungsgericht.de/entscheidungen/rs20100623_2bvr255908.html
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=b53abef9068cdae13dfc101b0e5286f2&client=13&nr=44433&pos=4&anz=26
http://www.hrr-strafrecht.de/hrr/4/00/4-284-00.php3
http://www.hrr-strafrecht.de/hrr/1/92/1-133-92.php
http://www.gesetze-im-internet.de/stgb/__266b.html
http://www.hrr-strafrecht.de/hrr/5/93/5-595-93.pdf
http://www.hrr-strafrecht.de/hrr/2/93/gsst-2-93.php
http://www.hrr-strafrecht.de/hrr/2/93/gsst-2-93.php
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=2010-1-13&nr=50782&pos=6&anz=40
http://www.gesetze-im-internet.de/stgb/__152a.html
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=b53abef9068cdae13dfc101b0e5286f2&client=13&nr=43374&pos=6&anz=26
http://www.gesetze-im-internet.de/stgb/__52.html
http://www.hrr-strafrecht.de/hrr/4/00/4-284-00.php3?referer=db
http://www.gesetze-im-internet.de/stgb/__152a.html
http://www.hrr-strafrecht.de/hrr/4/00/4-284-00.php3?referer=db
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=505dbe63ec17fade2d3c6783d4db53b5&nr=50782&pos=1&anz=895
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&Sort=12288&nr=55061&pos=4&anz=625
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=b53abef9068cdae13dfc101b0e5286f2&client=13&nr=43374&pos=6&anz=26
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mafiose Struktur
siehe Hintermann

Mittater (§ 25 Abs. 2 StGB)

BGH, Beschluss vom 23.12.2009 - 1 BJs 26/77-5
- StB 51/09

BGH, Beschluss vom 13.01.2010 - 5 StR 506/09

Mittater, Einzelbetrachtung der Beteiligten
BGH, Beschluss vom 29.04.2008 - 4 StR 125/08

Mittater beim Skimming
BGH, Urteil vom 17.02.2011 — 3 StR 419/10
BGH, Urteil vom 27.01.2011 - 4 StR 338/10

Mittater, Zurechnung der Vollendung, Schaden
BGH, Beschluss vom 13.08.2002 - 4 StR 208/02
BGH, Beschluss vom 29.04.2008 - 4 StR 125/08

Mittater, Grenzen der Zurechnung
BGH, Beschluss vom 29.07.2009 - 2 StR 160/09

Mittdterexzess
BGH, Beschluss vom 16.09.2009 - 2 StR 259/09

mittelbare Taterschaft
siehe Hintermann

natiirliche Handlungseinheit
siehe deliktische Einheit

Prozesserklarung
siehe Verteidigererklarung

Rucktritt vom Versuch, Anhaltspunkte (§ 24
StGB)
BGH, Urteil vom 20.05.2009 - 2 StR 576/08

schadensgleiche Vermoégensgefahrdung
BverfG, Beschluss vom 10.03.2009 - 2 BvR
1980/07

BGH, Beschluss vom 18.02.2009 - 1 StR 731/08
BGH, Urteil vom 13.08.2009 - 3 StR 576/08

Skimmer, Umgang (§ 149 StGB)
BGH, Urteil vom 16.12.2003 - 1 StR 297/03

Skimming, Tateinheit bei mehreren Handlun-
gen (§ 52 StGB)

BGH, Urteil vom 10.05.2005 - 3 StR 425/04
BGH, Beschluss vom 07.12.2010 - 3 StR 433/10
BGH, Beschluss vom 02.02.2011 - 2 StR 511/10

Strafdrohung (§ 152b StGB)
BVerfG, Beschluss vom 18.03.2009 - 2 BvR
1350/08

Tateinheit; Gebrauch (§ 152a StGB) und Be-
trug (§ 263 StGB)
BGH, Urteil vom 21.09.2000 - 4 StR 284/00

Tateinheit, Gebrauch (§ 152a StGB) und Com-
puterbetrug (§ 263a StGB)

BGH, Beschluss vom 23.06.2010 — 2 StR 243/10
BGH, Urteil vom 10.05.2005 — 3 StR 425/04
BGH, Beschluss vom 13.01.2010 - 4 StR 378/09

Verabredung zu einem Verbrechen (§ 30 StGB),
ausschlief3lich Mittater
BGH, Urteil vom 04.02.2009 - 2 StR 165/08

Verabredung zu einem Verbrechen mit mehre-
ren Handlungen
BGH, Urteil vom 13.01.2010 - 2 StR 439/09

Verfalschung einer Zahlungskarte
BGH, Urteil vom 21.09.2000 - 4 StR 284/00

Versuch, StrafmaR
BGH, Beschluss vom 28.09.2010 - 3 StR 261/10

Versuch, vorgelagerte Handlungen
BGH, Urteil vom 09.03.2006 — 3 StR 28/06

Versuchsbeginn (Falschung)
BGH, Urteil vom 27.01.2011 - 4 StR 338/10

BGH, Beschluss vom 14.09.2010 - 5 StR 336/10

Versuchsbeginn (,jetzt geht es los!“)
BGH, Beschluss vom 07.11.2007 - 5 StR 371/07

Verteidigererklarung
BGH, Urteil vom 20.06.2007 - 2 StR 84/07

Vertraulichkeit und Integritat informations-
technischer Systeme

BVerfG, Urteil vom 27.02.2008 - 1 BvR 370/07,
595/07

Zahlungskarte, EC-Karte
BGH, Urteil vom 21.09.2000 - 4 StR 284/00


http://www.hrr-strafrecht.de/hrr/4/00/4-284-00.php3?referer=db
http://www.bundesverfassungsgericht.de/entscheidungen/rs20080227_1bvr037007.html
http://www.bundesverfassungsgericht.de/entscheidungen/rs20080227_1bvr037007.html
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http://www.gesetze-im-internet.de/stgb/__263a.html
http://www.gesetze-im-internet.de/stgb/__152a.html
http://www.hrr-strafrecht.de/hrr/4/00/4-284-00.php3
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http://www.gesetze-im-internet.de/stgb/__52.html
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Anhang 2: Glossar
Siehe auch das » Glossar kartensicherheit.de.

Autorisierung: Automatisches Genehmigungs-
verfahren im bargeldlosen, kartengestutzten
Zahlungsverkehr.

Carder: Auf den Missbrauch von Karten speziali-
sierter Tater.

Casher: Am Cashing beteiligter Tater.

Cashing: Missbrauch ausgespahter Kartendaten
und PIN mit gefalschten Karten an Geldautoma-
ten.

Clearing: Automatisches Verrechnungsverfah-
ren zwischen den Banken und Verrechnungsstel-
len im bargeldlosen Zahlungsverkehr.

CPD: Conto pro Diverse. Bankinternes Konto zur
Buchung unbestimmter oder vorlaufiger Zah-
lungsbewegungen, zum Beispiel zwischen Auto-
risierung und Clearing.

Debitkarte: Zahlungskarte auf Guthabenbasis.
Als Guthaben gilt auch der eingeraumte Uberzie-
hungskredit.

Dump: Vollstandiger Datensatz von einer Karte
einschliefl3lich PIN. Bei der Kreditkarte gehort
auch die Prufnummer dazu.

EMV-Chip: Im Kartenkdrper integrierter Spei-
cherchip, der die Autorisierungsdaten und weite-
re Informationen enthalt (zum Beispiel Uber Gut-
haben auf der Karte). Das Kurzel leitet sich von
EuroCard, Master und Visa ab.

EURO Kartensysteme - EKS: Deutscher Dach-
verband, der den Schadensausgleich ausfuhrt
und die Kartensicherheit standardisiert.

Euroscheck: Papiergebundene Auszahlungsga-
rantie der ausgebenden Bank, die sich in dem
Euroscheck verkorperte. Die Autorisierung er-
folgte dezentral anhand der EC-Karte. Das Sys-
tem endete 2001. Das Kirzel EC wird weiter ver-
wendet fiir ,electronic cash”.

Front Covering: Vollstandige Fassade vor ei-
nem Geldautomaten mit eingebautem Skimmer
und Tastauraufsatz.

Garantiefunktion: Auszahlungsgarantie des
Kartenausstellers fir Debit- und Kreditkarten im
Rahmen der Autorisierung.

Geldautomat: Kurzform fiir Geldausgabeauto-
mat, der von einem Finanzdienstleister betrieben
wird und am grenziberschreitendem Autorisie-
rungsverfahren teilnimmt.
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IT: Informationstechnik. Oberbegriff fUr vernetzte
elektronische Informations- und Kommunikati-
onsdienste.

Kameraleiste: Auspahhardware mit integrierter
Kamera zum Beobachten der PIN-Eingabe.

Karte: Kreditkarten und Zahlungskarten.

Kopfstelle: Regionale (Rechenzentrum eines
Bankenverbundes, z. B. Finanz IT der Sparkas-
sen),

nationale (z. B. First Data Corporation) oder
internationale Kontaktstelle fur die Autorisierung
und das anschlielRende Clearing (z.B. Master-
Card International).

Kreditkarte: Karte mit einer (auch limitierten)
Zahlungsgarantie vom Kartenaussteller. Die Ver-
fugungen werden gegen ein selbstandiges Kre-
ditkonto des Kunden gebucht

Magnetstreifen: Datentrager auf einer beliebi-
gen Karte, auch White Card. In dem hier verstan-
denen Sinne enthalt der M. die fir die Autorisie-
rung notigen Kartendaten.

Maestro: Debitkartendienst von MasterCard In-
ternational.

MasterCard: Internationale Dachgesellschaft fur
Kreditkarten (neben American Express, Diners
Club und Visa).

Merkmalstoff: siehe MM

MM: Maschinenlesbares Merkmal; besondere
Falschungssicherung. Es handelt sich um einen
in den Kartenkdrper eingebetteten Merkmalstoff,
der codiert werden kann. Die Codierung wird
vom Geldautomaten anhand eines Prufwertes
gepruft, der sich auf dem Magnetstreifen befin-
det. Das Verfahren wird nur in Deutschland an-
gewendet.

Personliche Identifikationsnummer — PIN:
Vom Kartenaussteller bestimmte Ziffernfolge zur
Autorisierung des Karteninhabers.

Phishing: Kriminalitdtsform, bei der die Daten
des Online-Bankings ausgespaht und zu Konto-
manipulationen missbraucht werden.

POS: Point of Sale. Einsatzort einer Karte am
Geldautomaten oder im Einzelhandel.
POS-Skimming: Skimming unter Einsatz mani-
pulierter POS-Terminals.

POS-Terminal: Kombiniertes Eingabegerat fur

Karten und PIN Uber ein Tastenfeld (Einzelhan-
del).


http://www.kartensicherheit.de/de/data/pdf/glossar_kartensicherheit_10_2007.pdf
http://www.kartensicherheit.de/de/data/pdf/glossar_kartensicherheit_10_2007.pdf
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Skimmer: a) Ausspahhardware fur Geldautoma-
ten. Zum Speichern oder Weiterleiten praparier-
tes Kartenlesegerat, das die Magnetstreifen von
Karten ausliest.

Skimmer: b) Tater, der Ausspahhardware instal-
liert, betreibt und Gberwacht.

Skimming: a) Im engeren Sinne: Ausspahen
von Kartendaten und PIN durch Einsatz von Aus-
spahhardware.

Skimming: b) Im weiteren Sinne: Kriminalitats-
form, die sich zum Missbrauch gefalschter Kar-
ten ausgespahter Daten bedient.

Tageslimit: Taglicher Hochstbetrag, der bei der
Autorisierung zugelassen wird.

Tastaturaufsatz: vollstandige Abdeckung der
Tastatur am Geldautomaten zur Prokollierung
der PIN.

Testkarte: Magnetstreifenkarte, mit der der
Skimmer die Funktion des Lesegerats pruft und
mit der er Marker in der Liste der ausgespahten
Kartendaten setzt (zur Zuordnung der ebenfalls
ausgespahten PIN).

White Card, White Plastic: Unbedruckter Kar-
tenrohling mit Magnetstreifen.

Wochenlimit: Wéchentlicher Hochstbetrag, der
bei der Autorisierung zugelassen wird.
Zahlungskarte: Debitkarte fur Verflgungen auf
Guthabenbasis einschlie3lich Uberziehungskre-
dit oder Kreditkarte. Beide Karten sind fur das
Autorisierungsverfahren geeignet.
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Anhang 3:
Cybercrime und Strafverfolgung

Die Webseite » cyberfahnder.de widmet sich seit
2007 der Cybercrime, ihren Erscheinungsformen
und ihrer Strafverfolgung. Dazu gehoéren die
technischen Grundlagen, soweit sie zum Ver-
stdndnis noétig sind, die Auseinandersetzung mit
den einschlagigen Gesetzen und der Rechtspre-
chung. Die Arbeitspapiere fassen die wesentli-
chen Aufsatze, Beitrage und Meldungen zusam-
men.

Im Juli 2010 ist das » Arbeits-
papier Netzkommunikation er-
schienen, das sich mit den Grund-
lagen der Telekommunikation und
des Internets befasst. Von der
Adressierung in den Netzen fuhrt
das Arbeitspapier Uber das Rou-
ting und die Verschlusselung zu den Manipulatio-
nen im Internet, zu den Schurkenprovidern und
schliel3lich zu der Feststellung, dass wir uns in
einer Phase des Kalten Cyberwars befinden.
Wenn das zunachst noch eine kiihne These wair,
so wurde sie dennoch von den weiteren Ereig-
nissen seit dem Sommer 2010 immer wieder be-
statigt. Das bezeugt zu-
nachst das » Arbeits-
.| papier Eskalationen aus
dem Februar 2011, das
sich mit den zielgenauen
Angriffen seit 2010, mit
-« | WikiLeaks, der neuen
Qualitat des Hacktivis-
mus und dem Schutz Kritischer Infrastrukturen
auseinander setzt.

Das » Arbeitspapier Cybercrime
erschien im Mai 2010 und fasst
die seit 2007 entstandenen Bei-
trage und Aufsatze Uber die Er-
scheinungsformen und Strukturen
der Cybercrime zusammen. Es ist
dadurch zu einer Art Grundwerk
geworden, auf denen die neueren Ausarbeitun-
gen aufbauen.
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Das gilt zunachst fir zwei kleinere Arbeitspapie-
re: Im Marz 2010 gab McAfee eine Studie von
Paget Uber die mafiésen Erscheinungsformen
der Cbercrime und dem Hacktivismus heraus 2%,
die mich wegen ihrer Materialfiille und Betrach-
tungsweise begeistert hat. Der Text ist jedoch
nur in englischer Sprache erschienen, so dass
ich ihn im Oktober 2010 in freier Form nacher-
zahlt und gelegentlich kommentiert habe 2. Das
Faktenmaterial von Paget habe ich schliel3lich
angereichert und zu einer Zeitgeschichte der Cy-
bercrime verarbeitet %%

Im Oktober 2011 erschien schliel3-
lich das » Arbeitspapier zum IluK-
Strafrecht, das bis einschlieRlich
November 2011 860 Mal abgerufen
wurde. Es beschreibt typische Er-
scheinungsformen der Cybercrime
und stellt ihnen die einschlagigen
Straftatbestande zur Seite. Das gilt besonders
fur die Verbreitung von Malware und ihre beson-
deren Auspragungen als Onlinebankingtrojaner
und zur Steuerung von Zombies in Botnetzen.

Tmrmte

Die Auseinandersetzung mit der Strafbarkeit der
kriminellen Erscheinungsformen zeigt, dass zwar
einzelne Strafbarkeitsliicken bestehen, im Gan-
zen betrachtet aber ein differenziertes System
von Strafnormen besteht, das die Strafverfolgung
moglich macht. Sie bestatigt auch die Erfahrung,
die ich bei der Befassung mit dem Skimming ge-
macht habe: Die wirkliche Dimension der Straf-
barkeit erschlie3t sich erst, wenn man den zu-
grunde liegenden Tatplan vollstandig erfasst.
Dann erweisen sich namliche viele Formen der
Cybercrime als Verbrechen, deren Verfolgung
bereits in einem friihen Stadium der Tatplanung
und -ausfiihrung maoglich ist 2.

2% Frangois Paget, Cybercrime and Hacktivism, McA-
fee Labs 15.03.2010

%" Dieter Kochheim, Cybercrime und politisch
motiviertes Hacking. Uber ein Whitepaper von
Francgois Paget von den McAfee Labs, 20.10.2010

8 Dieter Kochheim, Eine kurze Geschichte der
Cybercrime, 03.11.2010

239 VVerabredung zu einem Verbrechen (§ 30 Abs. 2
StGB).
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I- Kochheim, Skimming #3, Marz 2012

Zuerst habe ich mich mit dem Skimming in der
Form eines Arbeitspapiers im Mai 2009 befasst
240 Es erortert vor allem sich mit den Fal-
schungstatbestanden (§§ 152a, 152b StGB) und
den verschiedenen Haftungsnormen flir das Vor-
bereitungsstadium (§§ 30, 149 Abs. 1, 263 Abs.
3 StGB). Daraus entstand im Dezember 2009
‘das » erste  Arbeitspapier
‘Skimming, das erstmals vertieft
‘auf den bargeldlosen Zahlungs-
:verkehr, die Autorisierung und das
“Clearingverfahren eingeht. Darin
thabe ich den Beginn des Ver-

"suchs der Falschung sehr friih
und im Stadium des Skimmungs im engeren Sin-
ne angesetzt, wovon ich im Sommer 2010 abge-
rickt bin, um danach vom BGH quasi Uberholt zu
werden. Das Gericht geht jetzt davon aus, dass
jedenfalls in arbeitsteiligen Tatergruppen, bei de-
nen die Falscher sozusagen ,Gewehr bei Ful-
stehen®, um die Falschungen und vor allem das
Cashing auszuflihren, sich die ,Ausspaher® be-
reits am Versuch des Falschens beteiligen, so-
bald sie die ausgespahten Daten an ihre Kompli-
zen Ubermitteln.

‘Anfang 2010 nahm der BGH in
‘mehreren Entscheidungen Stellung
-zum Skimming, was eine grundliche
‘Uberarbeitung nétig machte und im
April 2010 zum » Abeitspapier
=—— Skimming #2 flihrte. Es wurde im
Sommer 2010 um das Beteiligungsmodell erwei-
tert, das genauer nach den einzelnen Tatphasen
und den Grad der Arbeitsteilung zwischen den
Tatern unterscheidet. Bis Mai 2011 wurde es
mehrfach aktualisiert und wurde mit fast 3.500
Downloads das begehrteste vom Cyberfahnder
herausgegebene Arbeitspapier.

—

=

PE—

Die jetzt prasentierte dritte Auflage
wurde nétig, weil eine neuere Ent-
scheidung des BGH mir das Pro-
blem vergegenwartigt hat, dass
Einschrankungen der Dispositions-

240 Dieter Kochheim, Skimming. Erscheinungsformen
und Strafbarkeit, 16.05.2009
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freiheit kein vermogensrechtlicher Schaden sind,
und die 2009 in Kraft getretenen Vorschriften
uber Zahlungsdienstleistungen sowie die im BGB
eingefuhrten Risiko- und Beweislastregeln zu-
nachst spurlos an mir voriber gegangen sind.
Das hat Anlass dazu gegeben, das Arbeitspapier
erneut grindlich zu Uberarbeiten und meinen
zwischenzeitlich bei digma veroffentlichten Auf-
satz einzuarbeiten .

=728 Die Schriftenreihe wird abgerundet

E von dem » Arbeitspapier Uber die
e Ermittlungen im Internet. Es erschi-
en im Juli 2011 und befasst sich vor
allem mit den Recherchen im Inter-
net und dem Einsatz Verdeckter Er-
mittler. Die angesprochen Themen
stielden auf reges Interesse, so dass das Arbeits-
papier nach gut vier Monaten mehr als 2.200 Mal
abgefordert wurde.

21 Dieter Kochheim, Skimming. Tatphasen und
Haftung, digma September 2011
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