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Sprach- und Datenkommunikation.
Cyberwar

Was passiert, wenn man telefoniert oder Dateien
aus dem Internet 1&dt? Die Techniken und Proto-
kolle mégen sich unterscheiden. Durch konver-
gente Entwicklungen ist die Sprach- und Daten-
kommunikation miteinander verwachsen und bei-
de nutzen dieselben physikalischen Verbindungs-
wege.

Das Arbeitspapier gibt einen Uberblick (ber die
verschiedenen Formen der Telekommunikation
unter den Schwerpunkten der Adressierung und
der technischen Infrastruktur im Hintergrund. Es
beginnt mit der analogen und digitalen Telefonie,
beschreibt die technischen Grundlagen der Mo-
bilnetze und endet zunachst mit den Grundlagen
der Internettechnik (Kapitel 1. bis 4.).

Die beiden anschliel®enden Kapitel befassen sich
mit den weltweiten Kabelnetzen und dem Rou-
ting, das die Grundlage fur eine effiziente Netz-
verwaltung bildet (Kapitel 5. und 6.).

Kapitel 7. beschaftigt sich mit der Verschllisse-
lung und den wichtigsten Aspekten des Zusam-
menwirkens von Netztechnik und Verschlisse-
lung.

Darauf baut das Kapitel 8. auf, das sich mit der
Zensur im Internet und den Malnahmen von
Schurkenprovidern beschaftigt.

Den Schluss bildet eine Auseinandersetzung mit
den Gefahren eines Netzkrieges, dem Cyberwar.
Die heutigen Erkenntnisse lassen es erwarten,
dass sich die Methoden im Cyberwar nicht grof3
von denen der Cybercrime unterscheiden wer-
den, so dass in seiner ersten unterschwelligen,
noch ,Kalten Phase® bevorzugt Hacking, DoS-
Angriffe, Malware, Botnetze und das Social Engi-
neering zum Einsatz kommen. Sie durften mit zu-
nehmender Eskalation um geheimdienstliche, ter-
roristische und militarische Methoden erweitert
werden.

Wird der Cyberwar definiert als eine gezielte, zer-
storerische Auseinandersetzung mit den Mitteln
und gegen die gegnerischen Infrastrukturen der
Netzkommunikation, so umfasst der Begriff nicht

nur militdrische Akteure, sondern auch politische
Aktivisten, Unternehmen und die organisierte
Cybercrime. Er ist gekennzeichnet vom der
strategischen Einsatz der Informations- und
Kommunikationstechnik mit dem Ziel, Gegner
und Opfer existenziell zu schadigen, also nicht
nur ihre Datenverarbeitung und Netzkommu-
nikation zu stéren oder auszuschalten, sondern
ihre Funktionstiichtigkeit insgesamt.

Dabei durften sich anfangs die Akteure kaum un-
terscheiden. Ob die Hinterleute kriminelle, terro-
ristische oder militarische Ziele verfolgen, durfte
unerheblich sein, weil sie zunachst auf die krimi-
nellen Fachleute zurtckgreifen werden, der sich
die Organisierte Cybercrime bereits jetzt bedient.

Deshalb komme ich auch zu dem Schluss, dass
der erste Schritt in der Bekdmpfung des Cyber-
war in der grenziberschreitenden Bekampfung
der Cybercrime besteht.

Die erste Textfassung habe ich handschriftlich
unter kretischer Sonne geschrieben. Dabei habe
ich mir einige Abschweifungen erlaubt, weil ich
den Eindruck hatte, dass sie zum Thema gehd-
ren, ohne zwingend notig zu sein. Wieder zuhau-
se habe ich den Text Uberarbeitet, die eine oder
andere Unstimmig- und Unrichtigkeit verbessert
und die Anmerkungen hinzugefligt. Verbleibende
Fehler bitte ich den besonderen Umstanden des
Entstehens nachzusehen.

Mit der Netzkommunikation lege ich jetzt den drit-
ten zusammenfassenden Bericht Uber die Haupt-
themen des Cyberfahnders vor. Das Arbeits-
papier Skimming hat bereits einige Resonanz
verursacht. Dasselbe erwarte ich von dem Ar-
beitspapier Cybercrime, in dem Elemente aus
vier Jahren Berichterstattung zusammen gekom-
men sind. Das vorliegende Arbeitspapier hat eine
mehr strategische Ausrichtung, weil es die Not-
wendigkeit des Begreifens der technischen Pro-
zesse und der Gefahrenabwehr in den Vorder-
grund stellt.

Kolymbari, Hannover
Juni 2010


http://www.kochheim.de/cf/doc/Cybercrime-2010.pdf
http://www.kochheim.de/cf/doc/Cybercrime-2010.pdf
http://www.kochheim.de/cf/doc/Kochheim-Skimming-2010.pdf
http://www.kochheim.de/cf/doc/Kochheim-Skimming-2010.pdf
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Es gibt bestimmte Aufgabenstellungen, vor de-
nen wir als Forscher tatsédchlich zurtickschre-
cken. Weil wir sagen, wenn wir auf diesen Ge-
bieten forschen, und das, was wir herausfinden
tatsédchlich veréffentlichen, dann laufen wir Ge-
fahr, dass wir Angreifer schlau machen. Und
dann miissen wir vielleicht sogar teilweise die
Verantwortung dafir (ibernehmen, dass ein An-
griff auf eine bestimmte Art und Weise passiert.
Wenn sich ein paar Experten zusammensetzen
und Szenarien (iberlegen, kommen da oft ver-
bliiffend einfache Lésungen fiir Angriffe heraus,
die dann von Terroristen mit Sicherheit begierig
aufgegriffen werden kénnten. Deshalb meinen
wir, solche Themen kann man wirklich nur dann
in voller Breite bearbeiten, wenn man wesentli-
che Ergebnisse — also solche, die potenziellen
Angreifern niitzlich sein kénnten — unter Ver-
schluss hélt.

Jurgen Beyerer ’

1

Bei: Wolfgang Stieler, "... verbliiffend einfache
Lésungen fur Angriffe”, Technology Review
26.03.2007;

siehe auch: FBI sieht ernsthafte Bedrohungen aus
dem Cyberspace, Heise online 07.01.2009



http://www.heise.de/newsticker/meldung/FBI-sieht-ernsthafte-Bedrohungen-aus-dem-Cyberspace-194579.html
http://www.heise.de/newsticker/meldung/FBI-sieht-ernsthafte-Bedrohungen-aus-dem-Cyberspace-194579.html
http://www.heise.de/tr/artikel/verblueffend-einfache-Loesungen-fuer-Angriffe-279613.html
http://www.heise.de/tr/artikel/verblueffend-einfache-Loesungen-fuer-Angriffe-279613.html
http://www.heise.de/tr/artikel/verblueffend-einfache-Loesungen-fuer-Angriffe-279613.html
http://www.heise.de/tr/artikel/verblueffend-einfache-Loesungen-fuer-Angriffe-279613.html
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1. Analoge Welt

Bei der Kommunikation per Netz geht es darum,
mindestens zwei rdumlich voneinander getrennte
Partner durch eine technische Infrastruktur so
miteinander zu verbinden, dass sie Sprach- oder
andere Nachrichten miteinander austauschen
kénnen. Das trifft bereits auf die indianischen
Rauchzeichen oder die nautischen Signale per
Flaggen oder mit Leuchtsignalen per Morsecode
zu. Mit ihnen lassen sich Nachrichten lber Ent-
fernungen Ubermitteln, soweit sich die Partner
darauf verstandigt haben, welche Bedeutungen
sie dem einzelnen Zeichen und ihren Abfolgen
beimessen wollen. Das ist noch heute so. In der
digitalen Welt sind die Zeichen Signale und die
Codierungen sind Protokolle.

Fur die analoge Telekommunikation wurden ex-
klusive Kabelverbindungen von einem zum ande-
ren Ende geschaffen ? zunachst von Hand ge-
stopselt vom ,Fraulein vom Amt“ und dann elek-
tromagnetisch geschaltet von Relais in Verbin-
dungsstellen °. Den Schliissel dafiir lieferte die
Telefonnummer *.

Den Zahlen auf der Wahlscheibe sind verschie-
den lange elektrische Impulse zugewiesen gewe-
sen, mit denen elektromagnetische Schalter in
definierte Stellungen gebracht wurden. Mit der
Ziffernfolge wurde schlieBlich das Zielgerat ange-
steuert °.

Die Null ist eine besondere Ziffer, wenn sie den
anderen Ziffern voran gestellt ist. Sie signalisiert,
dass das lokale Anschlussnetz ° verlassen und
ein Ubergeordnetes Verbindungsnetz angesteuert
werden soll ”. Sie stellt zunachst die Verbindung
zu einem Netzknoten her — heute wirde man sa-
gen: zu einem Gateway, der das Anschlussnetz
des Anrufers mit dem Verbindungsnetz verknupft,
uber das der Angerufene erreichbar ist.

Die Ziffernfolge nach der Null bestimmt das Ziel-

2 WP, Telefonnetz

¥ WP, Plain old telephone service

4 WP, Rufnummer

® WP, Nummerierung (Telekommunikation)
Auch: WP, Zugangsnetz

7 WP, Verkehrsausscheidungsziffer

netz. Aus der klassischen Telefonie sind diese
Ziffernfolgen als Ortsvorwahlen Uberliefert . Je-
des ortliche Netz wird als autonomes System be-
griffen °, dessen Kopfstelle und Zentrale mit den
Kopfstellen anderer Ortsnetze verbunden ist ™.

Die fuhrende Null ist noch heute ein Steuerzei-
chen, das die Verbindung zu einem uUbergeordne-
ten Netz herstellt. Zwei fuhrende Nullen signali-
sieren, dass eine internationale Verbindung her-
gestellt werden soll. So erklaren sich die Lander-
vorwahlen . Mit der ersten Null stellt der Anrufer
eine Uberregionale, aber nationale Verbindung
her, mit der zweiten verlasst er das nationale
Netz und wahlt die Verbindungsstelle zu den in-
ternationalen Verbindungsnetzen an. Die folgen-
den zwei oder drei Ziffern bestimmen das natio-
nale Zielnetz, die weiteren Ziffern das Subnetz
(Ortsnetz, Mobilnetz) und schliellich die An-
schlussnummer.

Das System der Lander- und Ortsvorwahlen so-
wie der Anschlussnummern zeigen deutlich die
hierarchische und technische Struktur, auf dem
es beruht. Jede Ziffer mit ihren unterschiedlich
langen Impulsen setzt einen elektromagnetischen
Schalter in Bewegung, der zu einer anderen Ka-
belverbindung fihrt. Das setzt sich auf der loka-
len Ebene fort: Vom ortlichen Netzknoten zum
Schaltkasten im Stadtteil und womdglich Gber
weitere Zwischenstationen bis zum Endgerat des
Angerufenen.

Die Nummerierung in Deutschland kannte in der
analogen Welt nur zwei reservierte Sondernum-
mern fir die Rettungsdienste, also fir die Polizei
(110) und die Feuerwehr (112 '?). Mit allen ande-
ren Nummern steuerte der Anschlussnetzbetrei-
ber seine Schaltstationen bis hin zum Endgerat
mit elektromagnetischen Schaltern. Anhand sei-
ner Telefonnummer konnte man ziemlich genau
erkennen, in welchem Ortsteil und womadglich in

8 WP, Telefonvorwahl

®  Der Begriff gilt im engeren Sinne nur fir
Datennetze, die durch das Interetprotokoll
verbunden werden: WP, Autonomes System.

' WP, Vermittlungsstelle
WP, Landervorwahlliste sortiert nach Nummern
2 Jetzt: WP, Euronotruf.


http://de.wikipedia.org/wiki/Euronotruf
http://de.wikipedia.org/wiki/Euronotruf
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http://de.wikipedia.org/wiki/Nummerierung_(Telekommunikation)
http://de.wikipedia.org/wiki/Nummerierung_(Telekommunikation)
http://de.wikipedia.org/wiki/Rufnummer
http://de.wikipedia.org/wiki/Rufnummer
http://de.wikipedia.org/wiki/Plain_old_telephone_service
http://de.wikipedia.org/wiki/Plain_old_telephone_service
http://de.wikipedia.org/wiki/Telefonnetz
http://de.wikipedia.org/wiki/Telefonnetz
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internationale
Netze

Note

® ® ©

Mobilfunknetze

Ortsnetze

Telefonanlagen
TA

welchem StraRenzug der betreffende Anschluss-
inhaber wohnt, weil sie ein genaues Abbild der
technischen Schaltfolge flir die Relais in den Ver-
bindungsstellen waren.

Die Nummerierung dient dem Verbindungsauf-
bau. Fir die Kommunikation selber bedarf es ei-
nes Tragers, der die Signale Ubertragt. Das kennt
man schon vom Dosentelefon . Der Schall des
Sprechers bringt den Dosenboden zum Schwin-
gen und diese Schwingungen werden von einem
straff gespannten Bindfaden zum Boden der
zweiten Dose Ubertragen, wo sie wiederum
Schall erzeugen, so dass man die Worte des
Sprechers héren kann.

Der Trager der analogen Telefonie ist flieRender
Strom ™. Seine Frequenz wird entweder in Bezug
auf die Wellenlange (Frequenzmodulation '°) oder
die Schwingungsgrofe (Amplitudenmodulation ')
3 WP, Schnurtelefon

4 WP, Telefon, Ubertragungsmedium

WP, Frequenzmodulation

WP, Amplitudenmodulation

15

16

Satellit

Seekabel

=

verandert, so dass mit diesen Schwankungen der
Lautsprecher beim Empfanger angesprochen
wird. Aus dieser Technik leitet sich noch der Be-
griff des Modems ab ". Mit ihm werden die digita-
len Daten des Computers zu akustischen Signa-
len ,moduliert* und so durch das analoge Telefon-
netz transportiert. Das Modem beim Empfanger
,2demoduliert sie wieder zu digitalen Daten. An-
ders als direkt an das Telefonnetz angeschlosse-
ne Modems stellen Akustikkoppler eine Hardwa-
re-Schnittstelle zum Telefonhérer her ™ .

7 WP, Modem
'8 WP, Akustikkoppler


http://de.wikipedia.org/wiki/Akustikkoppler
http://de.wikipedia.org/wiki/Akustikkoppler
http://de.wikipedia.org/wiki/Modem
http://de.wikipedia.org/wiki/Modem
http://de.wikipedia.org/wiki/Amplitudenmodulation
http://de.wikipedia.org/wiki/Amplitudenmodulation
http://de.wikipedia.org/wiki/Frequenzmodulation
http://de.wikipedia.org/wiki/Frequenzmodulation
http://de.wikipedia.org/wiki/Telefon#.C3.9Cbertragungsmedium
http://de.wikipedia.org/wiki/Telefon#.C3.9Cbertragungsmedium
http://de.wikipedia.org/wiki/Schnurtelefon
http://de.wikipedia.org/wiki/Schnurtelefon
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2. Digitale Welt

In den siebziger Jahren wurden die Standards fur
die digitale Telefonie entwickelt und die analogen
Telefonnetzen zu digitalen Netzen umgewandelt.
Zunachst betraf das nur die Infrastruktur im Hin-
tergrund und seit den neunziger Jahren mit der
Einflihrung von ISDN auch die Endgeréate .

Datenkommunikation und klassische Telekommu-
nikation nutzen als physikalische Basis grund-
satzlich dieselben (Glasfaser-) Kabel. Nur an den
Knotenpunkten bedarf es unterschiedlicher Kom-
ponenten, die den Datenstrom spalten und die fiir
die jeweilige Anwendung bestimmten Daten (kon-
tinuierlicher Datenstrom: Telefonie) und Datenpa-
kete (Internetprotokoll) aufnehmen und weiter
verarbeiten. Das betrifft auch die ,letzte Meile* *°,
wenn man die Breitbandtechnik beim DSL be-
trachtet ?'. Der Anschluss wird (iber Kupferkabel
bis ins Haus geflhrt. Ein Splitter # trennt die Fre-
quenzen von Telefon und DSL und fihrt sie zum
Haustelefon einerseits ? und fiir die Datenkom-
munikation zu einem DSL-Modem andererseits
. Durch neue Techniken wie Voice over IP -
VoIP #* - werden die Grenzen zwischen beiden
Anwendungsbereichen weiter verwischt.

Wahrend analoge Netze Uber dieselbe Verbin-
dung sowohl die Adressierung wie auch die Kom-
munikation abwickeln, werden diese Funktionen
im digitalen Netz getrennt. Zunachst wird das Si-
gnalisierungsnetz * angesprochen  (D-Kanal
beim ISDN ), um die Verbindung herzustellen.
Die Sprachkommunikation verlauft dann Uber an-
dere Stationen im Kommunikationsnetz (B-Kanal
%), Die Signalisierung dient nur zu Schaltung,

' WP, Integrated Services Digital Network - ISDN
20 WP, Letzte Meile

2! WP, Digital Subscriber Line - DSL

2 WP, DSL-Weiche

2 WP, Network Termination for ISDN Basic rate
Access — NTBA;
WP, Telekommunikations-Anschluss-Einheit — TAE

24 WP, DSL-Modem

% WP, IP-Telefonie

% WP, Signalling System 7
27 WP, D-Kanal

2 WP, B-Kanal

Aufrechterhaltung und der

Kommunikationsverbindung.

Abrechnung

Aus den analogen Netzen haben die digitalen die
Netzvorwahlen Ubernommen. Sie adressieren
aber nicht nur aneinander gekoppelte Anschluss-
und Verbindungsnetze, sondern vor allem auch

verschiedene Betreiber ?° und besondere Dienste
30

Das Riickgrat der Verbindungssteuerung in digi-
talen Telefonnetzen bilden - statt Schaltkasten mit
verdrahteter Logik - Router *', die mit der Signal-
verwaltung * und Datenbanken verbunden sind.
Die Datenbanken verwalten die Nummern und
geben Auskunft darlber, in welchem Netz und
auf welchem Weg der angewahlte Zielpunkt zu
erreichen ist . Nur in solcher Art unterstiitzten
,Intelligenten Netzen® * sind Rufnummernmitnah-
men %, Mehrwertdienste ** und besondere Diens-
te wie Shared Cost ¥, MABEZ *® (vor allem Tele-
voting *°) oder Auskunftsdienste *° (Kurzwahlen
*) Giberhaupt erst méglich geworden.

Router sind intelligente Netzwerkkomponenten *,
die gezielte Verbindungen in Kabelnetzen (und
Funknetzen) herstellen. Darin unterscheiden sie
sich von den veralteten Hubs *, die eingehende
Daten ungepruft an alle angeschlossenen Ge-
genstellen weiterleiten, die ihrerseits prifen mus-
sen, ob sie den Endanschluss verwalten oder er-
reichen kénnen.

2 Carrier; WP, Telefongesellschaft.

% BNA, Nummernverwaltung

¥ WP, Router

%2 WP, Signalling Transfer Point - STP
3 WP, Service Control Point - SCP

% WP, Intelligentes Netz

% WP, Rufnummernmitnahme

% WP, Mehrwertdienst;
CF, Nummertricks. 1900-Nummern. Abrechnung.
Missbrauch

37 Jetzt: WP, Service-Dienste.

% WP, MABEZ

% WP, Televoting

‘0 BNA, Liste der Anbieter von Auskunftsdiensten
4 WP, Kurzwahl

42 Kochheim, Cybercrime, 2010; IT-Sicherheit,
Schwachstellen, Angriffe (S. 6 unten)

WP, Hub (Netzwerk)
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http://de.wikipedia.org/wiki/Televoting
http://de.wikipedia.org/wiki/Televoting
http://de.wikipedia.org/wiki/MABEZ
http://de.wikipedia.org/wiki/MABEZ
http://de.wikipedia.org/wiki/Service-Dienste
http://de.wikipedia.org/wiki/Service-Dienste
http://www.cyberfahnder.de/nav/them/tk/nummern.htm#t010
http://www.cyberfahnder.de/nav/them/tk/nummern.htm#t010
http://www.cyberfahnder.de/nav/them/tk/nummern.htm#t010
http://de.wikipedia.org/wiki/Mehrwertdienst
http://de.wikipedia.org/wiki/Mehrwertdienst
http://de.wikipedia.org/wiki/Rufnummernmitnahme
http://de.wikipedia.org/wiki/Rufnummernmitnahme
http://de.wikipedia.org/wiki/Intelligentes_Netz
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Die Rufnummern werden in Deutschland von der
Bundesnetzagentur * zugeteilt und verwaltet. Sie
vergibt, mit Ausnahme der MABEZ-Nummern, die
nur flr eine zeitlich begrenzte Besonderheit frei-
geschaltet werden (Televoting), und Kurzwahlen
fir Auskunftsdienste, die Rufnummern blockwei-
se an die groRen Provider ab *°. Mehrwertdienst-,
Ruckruf- * und andere Dienstnummern werden
dann zumeist iber Reseller ', also ,Wiederver-
kaufer” in der Flache vertrieben.

Die grolen Anschlussnetzbetreiber sind zur
Rechnungsstellung fir Dritte wegen derer beson-
deren Dienste gegenulber ihren Endkunden ver-
pflichtet (§ 45h TKG). Dazu werden ihnen die
Verbindungskosten noch wahrend der laufenden
Verbindung von dem Inhaber des betroffenen
Rufnummernblocks im Onlineverfahren Gbermit-
telt. Das ist besonders wichtig wegen der Mehr-
wertdienste, deren Gebulhren nicht nur fur die
technische Verbindung selber entstehen, sondern
einen mafigeblichen Anteil fur die Dienstleistung
(Auskunfte, Beratung, Download) enthalten, die
unter der Nummer angeboten werden. Solche
.Premiumdienste” sind zunachst auch unter Fax-
Anschlissen angeboten worden und seit einigen
Jahren auch als SMS *.

Im Hinblick auf die technische Infrastruktur, die
sie zur Verfugung stellen, wird zwischen den Be-
treibern von Anschluss- und Verbindungsnetzen
unterschieden. Anschlussnetze sind solche, die
sich auf die Erreichbarkeit von Endkunden kon-

“ BNA, Aufgaben der Bundesnetzagentur; fiher:
Regulierungsbehérde flr Telekommunikation und
Post — RegTP.

4 Wenn hier vereinfacht von ,Providern“ gesprochen
wird, dann sind alle drei Grundtypen gemeint:
Zugangsprovider (§ 8 TMG) stellen nur die Netzin-
frastruktur zur Verfigung, Inhaltsprovider (§ 7
TMG) veroffentlichen Inhalte im eigenen Namen
und sind dafir voll verantwortlich und Hostprovider
(§ 10 TMG) stellen den Speicherplatz fiir Dritte zur
Verfligung. Fur rechtswidrige Inhalte sind sie nur
verantwortlich, wenn sie sie kennen und dann nicht
unverzuglich gesperrt haben.

4 WP, Callback (Telekommunikation);
siehe auch: Kochheim, ebenda, kostenpflichtige
Ruickrufe (S. 29).

47 WP, Wiederverkaufer
8 WP, Short Message Service. Premium-Dienste

zentrieren *. Das sind vor allem die Betreiber von
Ortsnetzen und die Mobilnetzbetreiber. Verbin-
dungsnetze stellen vor allem Uberregionale, inter-
nationale und weltweite Verbindungen her. Als
friiherer Monopolist beherrscht die DTAG * noch
immer den deutschen Anschlussnetzmarkt (,Letz-
te Meile®), betreibt daneben auch das starkste
nationale Verbindungsnetz (siehe Schaubild).

Als groBter Anschlussnetzbetreiber in Deutsch-
land verflgt die DTAG Uber drei redundante Da-
tenbanken fur die intelligente Netzsteuerung in
verschiedenen Orten, in denen die Standort- und
Gebuhrendaten ihrer Kunden gespeichert sind.
Redundanz bedeutet hier, dass sie Uber den glei-
chen Datenbestand verfigen und sich jedenfalls
kurzfristig wegen der laufenden Anderungen ab-
gleichen.

Die doppelte oder dreifache Datenhaltung ist
dann unsinnig, wenn dieselben Daten mehrfach
erhoben und verwaltet werden mussen. Diese Art
von Redundanz gilt es im Wege der Datenbank-
pflege zusammen zu fuhren. Redundanz im Sin-

4 Sjehe auch: CF, TK-Netze, 2007
%0 WP, Deutsche Telekom
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ne davon, Ausfallsysteme und Lastverteilungen
zu schaffen, sind hingegen bei systemkritischen
Anwendungen im Interesse der Daten- und Be-
triebssicherheit zwingend notwendig. Von der
~chaotischen“ Redundanz unterscheidet sich die-
se Form der doppelten Datenhaltung auch da-
durch, dass sie keine zusatzlichen Aufwande bei
der Dateneingabe und Datenpflege auslosen,
sondern in eine Backup-Strategie eingebunden
sind.

Direkter Draht,
Rethimnon, Kreta, 2003

3. Mobile Welt '

Eine Besonderheit stellen die mobilen Telefonnet-
ze dar, die alles andere als mobil sind. Mobil sind
nur die Endgerate. Das Mobilfunknetz besteht
aus stationaren Sendestationen. lhre Masten ver-
fugen rundum meistens Uber drei vertikale Stab-
antennen, die jede eine Funkzelle bedienen *2.
Die Ausdehnung und Form einer Funkzelle wird
von den geographischen Gegebenheiten (Berge,
Bewuchs, Gebaude) und dem Bedarf bestimmt.
Auf dem flachen Land kann eine Funkzelle mehr
als 30 Kilometer Uberstreichen, wenn klare Sicht
besteht %, in Metropolen kann sich eine Funkzel-
le auf einen Bahnsteig einer stark frequentierten
S-Bahn beschranken.

Untereinander sind die Funkmasten mit Kabeln
oder Richtfunkstrecken verbunden. Die Betreiber
der Mobilfunktechnik verwenden zwar ihre eige-
nen Funkanlagen (Antennen und Systemtechnik),
nutzen in aller Regel aber gemeinsam Funkmas-
ten und Technikraume, die von einer gemeinsa-
men Betreibergesellschaft zur Verfligung gestellt
werden (Site-Sharing **).

Die zentralen Komponenten der mobilen Netze
(Mobile Switching Centre *) leisten noch komple-
xere Verwaltungsaufgaben als die im Festnetz,
weil sie nicht nur die Erreichbarkeit des angerufe-
nen Endgerates (einschliellich Verbindungsge-
blhren) verwalten missen, sondern auch die ak-
tuelle Funkzelle, in der sich das jeweilige Endge-
rat befindet.

Hinzu kommt das Roaming *. Vereinzelt schlie-
Ren sich Mobilnetzbetreiber zusammen, um ihren
Kunden einen flachendeckenden Empfang zu er-
moglichen, in grenznahen Gebieten kénnen sich
in- und auslandische Funkzellen abwechseln und
das Handy kann sich ganz im Ausland befinden

5! Weitere Einzelheiten: CF, Mobilfunk, 23.08.2008
%2 Ebenda, Funkzellen, 23.08.2008

% Zur Nachtzeit werden gelegentlich einzelne Masten
abgeschaltet, so dass die Erreichbarkeit tiber be-
nachbarte Funkzellen erfolgt. Siehe auch: CF,
Positionsbestimmung in Funknetzen, 17.09.2008.

% WP, Site-Sharing

% WP, Mobile-services Switching Centre

% CF, Mobilfunk. Roaming, 23.08.2008
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und dennoch empfangsbereit sein.

Die inlandischen und grenznahen Roamingpro-
zesse bekommt der Anschlussinhaber in aller Re-
gel nicht mit, weil sie zwischen den Netzbetrei-
bern abgewickelt und verrechnet werden.

Das Roaming im Ausland ist komplizierter, weil es
ihm auch um die Abrechnung gegenuber dem
einzelnen Kunden geht. Die wichtigste Rolle spie-
len dabei Clearing Houses °’. Der auslandische
Netzbetreiber erkennt anhand der IMSI %, also
der Anschlussnummer einschlief3lich der nationa-
len und der Providerkennung (maximal 15 Zei-
chen), die Zugehorigkeit des Anschlussinhabers.
Diese Daten sendet er an das Clearing House,
das seinerseits beim heimatlichen Netzbetreiber
die Autorisierung abfragt. Damit wird geklart, ob
der Anschlussinhaber existiert, ob er Auslandsge-
sprache fuhren darf und ob die Kosten gedeckt
sind. Nach dem Abschluss der Verbindung be-
und verrechnet das Clearing House die Verbin-
dungskosten zwischen den beteiligten Providern,
damit sie der heimatliche Zugangsprovider sei-
nem Kunden in Rechnung stellen kann.

Ansonsten weisen die mobilen Telefonnetze die-
selbe Intelligenz auf wie die Festnetze. Sobald
ein Handy in Betrieb genommen wird, autorisiert
es sich nicht nur gegenuber der Funkzelle, in der
es sich befindet, sondern gegenliber der zentra-
len Netzverwalung insgesamt. Beim Verbin-
dungsaufbau wird ebenso zwischen dem Signali-
sierungs- und dem  Kommunikationsnetz
(Sprachnetz) unterschieden.

Ein ertragliches Abfallprodukt der Signalisierung
ist der Short Message Service — SMS *. Neben
den reinen Signalisierungsdaten stehen im Si-
gnalisierungssystem ®° 160 Zeichen fiir freie Tex-
te zur Verfligung °'. Das ist etwa so, wie wenn
man das Feld ,Verwendungszweck® bei einer
Uberweisung fiir private Nachrichten nutzt.

% CF, Mobilfunk. Clearinghouses, 23.08.2008

% WP, International Mobile Subscriber Identity - IMSI
% WP, Short Message Service - SMS

% WP, Signalling System 7

1 WP, Short Message Service. Ubertragung;
WP, Signalling System 7. MAP — Mobile Application
Part.

Die mobile Telefonie verbindet Dank neuer breit-
bandiger Techniken die Sprach- mit der Daten-
kommunikation. UMTS ® reicht mit einer maxima-
len Bandbreite von 14,4 Mbit/s fast an die Leis-
tung von ADSL2 im Festnetz heran ®. Die jetzt
versteigerten Lizenzen * eignen sich fiir die Long
Term Evolution ® und kénnen damit den Glasfa-
serkabeln in der Flachenversorgung Konkurrenz
bieten.

Die Zusammenfuhrung von Sprach- und Daten-
diensten wird unter dem Begriff ,Konvergenz® dis-
kutiert ®. Die mobilen Dienste haben damit eine
Entwicklung nachgeholt, die seit der Digitalisie-
rung des Festnetzes und seiner breitbandigen
Ausrichtung ®" dort langst vollzogen worden war.

2 WP, Universal Mobile Telecommunications System

- UMTS

8 CF, Netzneutralitat und Breitbandtechnik.
Infokasten, 08.12.2007

6 Bitkom rechnet mit raschem Ausbau des
breitbandigen Mobilfunks, Heise mobil 11.06.2010

% WP, Long Term Evolution

% WP, Konvergenz (Telekommunikation);
CF, Netzkonvergenz, 12.02.2008

67 CF, Netzneutralitat und Breitbandtechnik,
08.12.2007
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